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1. PRZYGOTOWANIE DO INSTALACJI

Zanim zainstalujesz Bitdefender Internet Security 2018, wykonaj odpowiednie
przygotowania, aby instalacja przebiegata ptynnie i bez problemodw:

e Upewnij sie, ze komputer, na ktérym chcesz zainstalowa¢ produkt
Bitdefender, spetnia minimalne wymagania systemowe. Jesli komputer
nie spetnia minimalnych wymagan systemowych, Bitdefender nie zostanie
zainstalowany lub zainstaluje sie, lecz nie bedzie dziatat poprawnie, w
znacznym stopniu spowalniajgc prace systemu i czynigc go niestabilnym.
Aby zobaczy¢ petng liste wymagan systemowych, przejdz do ,Wymagania
systemowe” (p. 3).

e Zaloguj sie do systemu korzystajgc z konta administratora.

e Usun z komputera wszelkie oprogramowanie antywirusowe. Jesli co$
zostanie wykryte w procesie instalacji Bitdefender, bedziesz powiadomiony
aby to odinstalowaé. Jednoczesne korzystanie z dwéch programoéw
antywirusowych moze wptyngé negatywnie na ich dziatanie i powodowa¢
problemy z systemem. Podczas instalacji zostanie wytgczony program
Windows Defender.

e Zablokuj lub usun oprogramowanie zapory sieciowej, ktére moze by¢
uruchomione na tym komputerze. Korzystanie z dwéch zapér sieciowych
naraz moze wptynaé negatywnie naich dziatanie i spowodowaé problemy
z systemem. Podczas instalacji Zapora sieciowa systemu Windows
zostanie wytaczona.

e Zaleca sig, aby w czasie instalacji komputer byt podtgczony do internetu,
nawet jesli instalacja prowadzona jest z ptyty CD/DVD. Jesli nowsze wersje
plikéw aplikacji zawartych w pakiecie instalacyjnym beda dostepne,
Bitdefender moze je pobra¢ i zainstalowaé.

Przygotowanie do instalacji 2
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2. WYMAGANIA SYSTEMOWE

Mozesz zainstalowaé Bitdefender Internet Security 2018 tylko na
komputerach z nastepujgcymi systemami operacyjnymi:

e Windows 7 z dodatkiem Service Pack 1
e Windows 8

e Windows 8.1

e Windows 10

Przed instalacjg upewnij sig, ze Twdj komputer spetnia minimalne wymagania
systemowe.

Notatka

Aby pozna¢ szczegoty systemu Windows zainstalowanego na komputerze
oraz informacje o konfiguracji sprzetowej, wykonaj nastepujgce czynnosci:

e W systemie Windows 7 nalezy klikng¢ prawym na ikone Méj Komputer i
nastepnie wybra¢ Whasciwosci z menu kontekstowego

e Na ekranie menu Start systemu Windows 8 zlokalizuj Komputer
(przyktadowo, mozesz zacza¢ pisa¢ "Komputer” bezposrednio na ekranie
menu Start) a nastepnie klikng¢ na jego ikone. W systemie Windows 8.1,
zlokalizuj Ten Komputer.

Wybierz Wiasciwosci w dolnym menu. Zajrzyj do obszaru Informacje o
systemie, aby znalez¢ informacje o rodzaju systemu.

e Na Windows 10, kliknij ikone wyszukiwania na pasku i wpisz Informacje o
systemie Zajrzyj do obszaru Informacje o systemie, aby znaleZ¢ informacje
o rodzaju systemu.

2.1. Minimalne wymagania systemowe

e 1.5 GB wolnej przestrzeni na dysku twardym
e Dual core procesor 1.6 GHz
e 1 GB pamieci (RAM)

2.2. Zalecane wymagania systemowe

e 2 GB wolnego miejsca na dysku twardym (przynajmniej 800 MB na dysku
systemowym)

e Intel CORE Duo (2 GHz) lub procesor o podobnej wydajnosci

e 2 GB pamieci (RAM)
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2.3. Wymagania programowe

Aby méc uzywac Bitdefender i wszystkich jego funkcji, komputer musi
spetnia¢ nastepujgce wymagania programowe:

e Microsoft Edge 40 lub wyzsza

e Internet Explorer 10 lub nowszy

e Mozilla Firefox 51 lub wyzsza

e Google Chrome 34 i wyzsza

e Skype 6.3 lub nowszy

e Microsoft Outlook 2007 /2010 /2013 /2016

e Mozilla Thunderbird 14 lub nowsza

Wymagania systemowe 4
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3. INSTALOWANIE PRODUKTU BITDEFENDER

Mozesz zainstalowa¢é Bitdefender z dysku instalacyjnego lub korzystajac z
instalatora internetowego pobranego na komputer z Bitdefender Central.

Jesli Twoj zakup obejmuje wiecej niz jeden komputer (np. kupite$ Bitdefender
Internet Security 2018 na 3 stanowiska), powtdrz proces instalacji i aktywuj
swoj produkt, korzystajgc z tego samego konta na kazdym komputerze.
Konto, ktére powinienes uzy¢, to to, ktére zawiera Twojg aktywng subskrypcje
Bitdefender.

3.1. Zainstaluj z Bitdefender Central

Z konta Bitdefender Central mozesz pobraé pakiet instalacyjny odpowiadajacy
zakupionej subskrypcji. Po zakonczeniu instalacji, Bitdefender Internet
Security 2018 jest aktywny.

Aby pobra¢ Bitdefender Internet Security 2018 z Bitdefender Central:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.
3. W oknie MOJE URZADZENIA, kliknij ZAINSTALUJ Bitdefender.
4. Wybierz jedng z dwdch dostepnych opcji:

e POBIERANIE

Kliknij przycisk i zapisz plik instalacyjny.
e Na innym urzadzeniu

Zaznacz Windows, aby pobra¢ swéj produkt Bitdefender, a nastepnie
kliknij KONTYNUUJ. W odpowiednim polu wpisz adres e-mail i kliknij
WYSLLJ.

5. Poczekaj na zakonczenie pobierania, a nastepnie uruchomm instalator.

Sprawdzanie poprawnosci instalacji

Bitdefender sprawdzi najpierw Twdj system, aby zatwierdzi¢ poprawnosc¢
instalacji.

Jesli system nie spetnia minimalnych wymagan do zainstalowania
Bitdefender, zostaniesz poinformowany o obszarach, ktére nalezy poprawic,
zanim przejdziesz dalej.

Instalowanie produktu Bitdefender 5
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W przypadku wykrycia starszej wersji Bitdefender lub jakiegokolwiek
niekompatybilnego programu antywirusowego, zostaniesz poproszony o
jego usuniecie z systemu. Postepuj wedtug wskazéwek, aby usungé
oprogramowanie z systemu i dzieki temu unikng¢ problemoéw w przysztosci.
W celu zakonczenia usuwania wykrytych programéw antywirusowych
niezbedne moze by¢ ponowne uruchomienie komputera.

Pakiet instalacyjny Bitdefender Internet Security 2018 jest stale uaktualniany.

Notatka

Pobieranie plikéw instalacyjnych moze zaja¢ chwile, zwtaszcza w przypadku
wolnego tgcza internetowego.

Po sprawdzeniu poprawnosci instalacji wyswietlony zostanie kreator
konfiguracji. Aby zainstalowa¢ Bitdefender Internet Security 2018, wykonaj
ponizsze kroki.

Krok 1 - instalacja Bitdefender

W oknie procesu instalacji Bitdefender, kliknij przycisk Instaluj aby uruchomié
proces instalacji produktu Bitdefender

Trzy dodatkowe zadania mogg by¢ wykonane w tym kroku:

e Przedrozpoczeciem instalacji zapoznaj sie zUmowag Subskrypcji. Umowa
Subskrypcji precyzuje warunki, zgodnie z ktérymi mozesz korzystac z
Bitdefender Internet Security 2018.

Jesli nie wyrazasz zgody na te warunki, zamknij to okno. Proces instalacji
zostanie przerwany, a praca instalatora zakonczy sie.

e Zachowaj opcje Wyslij anonimowe raporty uzycia wigczong. Dopuszczajgc
te opcje, na serwery Bitdefender wysytane s3 raporty wyszczegdlniajgce
sposo6b uzytkowania produktu. Te informacje sg kluczowe dla ulepszenia
produktu i pomogg nam zapewni¢ wygodniejszg obstuge produktu w
przysztosci. Prosze mie¢ na uwadze, iz raporty nie zawierajg zadnych
prywatnych danych, takich jak Twoja nazwa uzytkownika, czy adres IP.
Dodatkowo, raporty nigdy nie zostang wykorzystane do celéw
komercyjnych.

e Wybierz jezyk, w ktérym chcesz zainstalowa¢ produkt.

Instalowanie produktu Bitdefender 6
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Krok 2 - Instalacja w toku

Zaczekaj, az instalacja zostanie zakoniczona. Wyswietlane sg szczegé6towe
informacje o postepie.

Wazne obszary systemu skanowane sg pod katem obecnos$ci wirusoéw,
pobierane i instalowane sg najnowsze wersje plikéw aplikacji, uruchamiane
sg gtéwne ustugi Bitdefender. Ten krok moze zajgé kilka minut.

Krok 3 - Ukonczenie instalacji
Twoj produkt Bitdefender zostat pomysinie zainstalowany.

Wyswietlane jest podsumowanie instalacji. Jesli w czasie instalacji zostanie
wykryte i usuniete jakiekolwiek aktywne zto$liwe oprogramowanie, konieczne
moze byé ponowne uruchomienie systemu. Kliknij ZACZNIJ UZYWAC
Bitdefender, aby kontynuowac.

Krok 4 - Rozpocznij

W oknie Rozpocznij mozesz sprawdzi¢ informacje na temat swojej aktywnej
subskrypcji.

Kliknij Zakoncz, aby uzyska¢ dostep do interfejsu Bitdefender Internet
Security 2018.

3.2. Zainstaluj z plyty instalacyjnej
Aby zainstalowa¢ Bitdefender z dysku instalacyjnego, wt6z dysk do napedu
optycznego.
Za chwile powinien wyswietli¢ sie ekran instalacyjny. Aby rozpoczgé
instalacje, postepuj wedtug instrukcji.

Jezeli ekran instalacyjny sie nie pojawi, uzyj Windows Eksplorer, aby dotrze¢
do katalogu gtéwnego napedu i dwukrotnie kliknij na plik autorun.exe.

Jesli tgcze internetowe jest powolne lub system nie jest podtgczony do
Internetu, kliknij przycisk Zainstaluj z CD/DVD. W tym przypadku, produkt
Bitdefender dostepne na dysku zostanie zainstalowany i nowsza wersja
zostanie pobrana z serweréw Bitdefender poprzez aktualizacje produktu.

Instalowanie produktu Bitdefender 7



Bitdefender Internet Security 201

Sprawdzanie poprawnosci instalacji

Bitdefender sprawdzi najpierw Twdj system, aby zatwierdzi¢ poprawnosé
instalacji.

Jesli system nie spetnia minimalnych wymagan do zainstalowania
Bitdefender, zostaniesz poinformowany o obszarach, ktére nalezy poprawic,
zanim przejdziesz dalej.

W przypadku wykrycia starszej wersji Bitdefender lub jakiegokolwiek
niekompatybilnego programu antywirusowego, zostaniesz poproszony o
jego usuniecie z systemu. Postepuj wedtug wskazéwek, aby usungé
oprogramowanie z systemu i dzieki temu unikngé probleméw w przysztosci.
W celu zakonczenia usuwania wykrytych programéw antywirusowych
niezbedne moze by¢ ponowne uruchomienie komputera.

Notatka

Pobieranie plikéw instalacyjnych moze zaja¢ chwile, zwtaszcza w przypadku
wolnego tgcza internetowego.

Po sprawdzeniu poprawnosci instalacji wyswietlony zostanie kreator
konfiguracji. Aby zainstalowa¢ Bitdefender Internet Security 2018, wykonaj
ponizsze kroki.

Krok 1 - Instalacja Bitdefender

W oknie procesu instalacji Bitdefender, kliknij przycisk Instaluj aby uruchomié
proces instalacji produktu Bitdefender

Trzy dodatkowe zadania mogg by¢ wykonane w tym kroku:

e Przedrozpoczeciem instalacji zapoznaj sie zUmowa Subskrypcji. Umowa
Subskrypcji precyzuje warunki, zgodnie z ktérymi mozesz korzystaé z
Bitdefender Internet Security 2018.

Jeslinie wyrazasz zgody na te warunki, zamknij to okno. Proces instalacji
zostanie przerwany, a praca instalatora zakonczy sie.

e Zachowaj opcje Wyslij anonimowe raporty uzycia wigczong. Dopuszczajgc
te opcje, na serwery Bitdefender wysytane sg raporty wyszczegdlniajagce
sposéb uzytkowania produktu. Te informacje sg kluczowe dla ulepszenia
produktu i pomogg nam zapewni¢ wygodniejszg obstuge produktu w
przysztosci. Miej na uwadze, iz raporty nie zawierajg zadnych prywatnych
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danych, takich jak Twoja nazwa uzytkownika, czy adres IP. Dodatkowo,
raporty nigdy nie zostang wykorzystane do celéw komercyjnych.

e Wybierz jezyk, w ktérym chcesz zainstalowaé produkt.

Krok 2 - Instalacja w toku

Zaczekaj, az instalacja zostanie zakonczona. Wyswietlane sg szczegétowe
informacje o postepie.

Kluczowe obszary Twojego systemu sg skanowane w poszukiwaniu wiruséw,
nastepnie startujg ustugi Bitdefender Ten krok moze zajgé kilka minut.

Krok 3 - Ukonczenie instalacji

Wyswietlane jest podsumowanie instalacji. Jesli w czasie instalacji zostanie
wykryte i usuniete jakiekolwiek aktywne ztosliwe oprogramowanie, konieczne
moze byé ponowne uruchomienie systemu. Kliknij ZACZNIJ UZYWAC
Bitdefender, aby kontynuowacé.

Krok 4 - konto Bitdefendera

Po zakonczeniu wstepnej konfiguracji, pojawi sie okno konta Bitdefender.
Konto Bitdefender jest wymagane w celu aktywacji produktu i wykorzystania
jego mozliwosci online. Aby uzyskaé wiecej informacji, odwotaj sie do
,Bitdefender Central” (p. 37).

Postepuj zgodnie z zaistniatg sytuacja.

Chce utworzy¢ konto Bitdefender
Wpisz wymagane informacje w odpowiednie pola, a nastepnie kliknij
przycisk UTWORZ KONTO.

Wprowadzone dane pozostang poufne.

Hasto musi mie¢ co najmniej 8 znakdéw i zawierac cyfre.

Przeczytaj warunki ustug Bitdefender przed dalszymi krokami
Notatka
Po utworzeniu konta mozesz uzy¢ podanego adresu e-mail oraz hasta,

aby zalogowa¢ sie na swoje konto pod adresem
https://central.bitdefender.com.

Instalowanie produktu Bitdefender 9
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Juz posiadam konto Bitdefender
Kliknij Zapisz sie, nastepnie wprowadz adres e-mail oraz hasto do
Twojego konta Bitdefender.

Kliknij Zapisz sie, aby kontynuowac.

Jesli zapomniate$ hasta do swojego konta lub po prostu chcesz
zresetowac to, ktore juz ustawites, kliknij link Zapomniatem hasta. Wpisz
swoj adres e-mail, a nastepnie kliknij przycisk ZAPOMNIALEM HASEA.
Sprawdz swoje konto e-mail i wykonaj podane instrukcje, aby ustawi¢
nowe hasto dla swojego konta Bitdefender.

Notatka

Jesli masz juz konto MyBitdefender, mozesz je uzy¢ do zalogowania sie
do konta Bitdefender. Jesli zapomniate$ swojego hasta, to najpierw musisz
i8¢ do https://my.bitdefender.com, aby je zresetowac¢. Nastepnie, uzyj
zaktualizowanych poswiadczen, aby zalogowa¢ sie do swojego konta
Bitdefender.

Chce sie zalogowaé przy uzyciu konta Microsoft, Facebook lub Google (opcja
aktualnie niedostepna)
Aby zalogowac¢ sie przy uzyciu konta Microsoft, Facebook lub Google:

1. Wskaz ustuge, ktérej chcesz uzy¢. Zostaniesz przekierowany na strone
logowania tej ustugi.

2. Postepuj zgodnie ze wskazéwkami wys$wietlanymi przez wybrang
ustuge, aby potgczy¢ Twoje konto z produktem Bitdefender.

Notatka

Bitdefender nie ma dostepu do zadnych poufnych informaciji, takich jak
hasto, ktérego uzywasz do logowania, czy osobiste informacje o Twoich
znajomych i kontaktach.

Krok 5 - Aktywuj swoj produkt

Notatka

Krok ten pojawia sie, jesli wybrates, aby utworzyé nowe konto Bitdefender
podczas poprzedniego etapu lub jesli zalogowates$ sie za pomoca konta z
wygasta subskrypcja.

Aktywne potgczenie internetowe jest wymagane do ukonczenia aktywacji
produktu.

Instalowanie produktu Bitdefender 10
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Postepuj zgodnie ze swojg sytuacja:
e Mam kod aktywacyjny
W takim przypadku, aktywuj produkt, wykonujgc nastepujgce czynnosci:
1. Wisz kod aktywacyjny w polu Mam kod aktywacyjny, a nastepnie kliknij
KONTYNUUJ.

Notatka

Mozesz znalez¢ swoj kod aktywacyjny:

e na etykiecie ptyty CD/DVD.

e na karcie rejestracyjnej produktu.

e w wiadomosci e-mail potwierdzajgcej zakup.

2. Chce przetestowaé Bitdefender

W takim przypadku mozesz korzysta¢ z produktu przez 30 dni. Aby
zaczg¢ okres probny, wybierz Nie mam subskrypcji, chce wyprébowaé
produkt za darmo, nastepnie kliknij KONTYNUUJ.

Krok 6 - Rozpocznij

W oknie Rozpocznij mozesz sprawdzi¢ informacje na temat swojej aktywnej
subskrypcji.

Kliknij Zakoncz, aby uzyska¢ dostep do interfejsu Bitdefender Internet
Security 2018.

Instalowanie produktu Bitdefender 11
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4. PODSTAWY

Po zainstalowaniu Bitdefender Internet Security 2018 Twoj komputer jest
chroniony przed wszystkimi rodzajami ztosliwego oprogramowania (tzn.
wirusami, oprogramowaniem szpiegujgcym, ransomware, exploitami,
botnetami i trojanami) i zagrozen internetowych (hakerami, phishingiem i
spamem).

Aplikacja korzysta z technologii Photon, aby zwiekszy¢ szybkos$¢ i wydajnosé
procesu skanowania w poszukiwaniu zagrozen. Dziata poprzez poznanie
sposobow korzystania z aplikacji systemowych, aby wiedzie¢, co i kiedy
skanowac¢ i jak minimalizowa¢ wptyw na wydajnos$¢ systemu.

Mozesz zarzgdzaé swoimi hastami i kontami online poprzez przechowywanie
ich w ,Ochrona Manager Haset dla Twoich poswiadczen" (p. 146) w portfelu. Z
jednym gtéwnym hastem mozesz chronié¢ swojg prywatnos¢ przed intruzami,
ktérzy moga prébowacé pozbawic cie pieniedzy.

,Ochrona kamery internetowej” (p. 140)trzymaj niezaufane aplikacje z dala od
Twojej kamery internetowej, unikajgc w ten sposéb prob witamania sie. W
zaleznosci od wyboréw uzytkownikéw Bitdefender dostep do popularnych
aplikacji w Twojej kamerze bedzie dozwolony lub zablokowany.

Aby chroni¢ cie przed potencjalnym podstuchanie i szpiegowaniem, kiedy
twoje urzadzenie jest podtgczone do niezabezpieczonej sieci, Bitdefender
analizuje poziom ochrony, i jesli to konieczne, podpowiada jak zwiekszy¢
ochrone przy twoich aktywnosciach online. W poszukiwaniu instrukcji jak
zachowac swoje osobiste dane chronione, prosze sprawdzi¢ ,Doradca Ochrony
Wi-Fi" (p. 136).

Twoje osobiste pliki przechowywane lokalnie takie jak dokumenty, fotografie
lub filmy oraz te pliki przechowywane w chmurze, moga zostac
zabezpieczone przed dzisiejszym najgorszym cybernetycznym zagrozeniem:
ransomware. Po informacje jak chroni¢ prywatne pliki, prosze odnies$ sie do
.Bezpieczne pliki" (p. 143).

Podczas gdy Ty pracujesz, grasz lub ogladasz filmy, Bitdefender moze
wstrzymac lub przesungé zadania konserwacyjne, eliminujgc przerwy i
dostosowujgc efekty wizualne systemu. Mozesz korzystaé z tego
wszystkiego aktywujac i konfigurujac , Tryby” (p. 177).

Bitdefender podejmie za Ciebie wiekszo$¢ decyzji zwigzanych z ochrong, a
powiadomienia bedg wyswietlane niezwykle rzadko. Szczegéty podjetych
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dziatan oraz informacje o dziataniu programu sg dostepne w oknie
"Powiadomienia”. Aby uzyskaé¢ wiecej informacji, odwotaj sie do
+Powiadomienia" (p. 17).

0Od czasu do czasu nalezy otworzy¢ Bitdefender i rozwigza¢ wszelkie
istniejgce problemy. By¢ moze bedziesz musiat skonfigurowac niektére
komponenty Bitdefender lub podjgé akcje prewencyjne, aby skutecznie
chronié komputer i swoje dane.

Aby korzysta¢ z funkcji internetowych Bitdefender Internet Security 2018 i
zarzadzac¢ swoimi subskrypcjami i urzadzeniami, wejdz do swojego konta
Bitdefender. Aby uzyskaé wiecej informacji, odwotaj sie do ,Bitdefender
Central” (p. 37).

W sekgiji ,Jak to zrobi¢?” (p. 48) znajdziesz instrukcje krok po kroku dotyczace
wykonywania typowych zadan. W przypadku wystgpienia probleméw podczas
korzystania z Bitdefender, sprawdZ sekcje ,Rozwigzywanie typowych
problemow” (p. 185) w poszukiwaniu rozwigzan najczestszych probleméw.

4.1. Otwieranie okna Bitdefender

Aby uzyskaé dostep do gtéwnego interfejsu Bitdefender Internet Security
2018, wykonaj ponizsze czynnosci:

e W systemie Windows 7:
1. Kliknij Start i przejdZz do Wszystkie programy.
2. Kliknij Bitdefender 2018.

3. Kliknij Bitdefender Internet Security 2018 lub, w szybszy sposéb,
dwukrotnie kliknij ikone Bitdefender B w zasobniku systemowym.

e W systemach Windows 8 i Windows 8.1:

Na ekranie menu Start systemu Windows zlokalizuj Bitdefender Internet
Security 2018 (przyktadowo, mozesz zaczaé¢ pisa¢ "Bitdefender”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.
Alternatywnie, otwérz aplikacje Pulpit, a nastepnie kliknij dwukrotnie ikone
Bitdefender B w zasobniku systemowym.

e W systemie Windows 10:

Wpisz "Bitdefender” w polu wyszukiwania z paska zadan, a nastepnie
kliknij jego ikone. Alternatywnie, kliknij dwa razy ikone Bitdefender & w
zasobniku systemowym.
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Wiecej informacji o oknie programu i ikonie Bitdefender w zasobniku
systemowym znajdziesz w ,Interfejs produktu Bitdefender” (p. 22).

4.2. Rozwigzywanie probleméw

Bitdefender uzywa systemu sledzenia problemdéw, aby wykry¢ i poinformowaé
Cie o zagadnieniach moggcych mieé negatywny wptyw na bezpieczenstwo
komputera i Twoich danych. Domyslnie, monitorowane sg tylko grupy
zagadnien uwazanych za najwazniejsze. Mozesz takze skonfigurowac, wedle
potrzeb, wyswietlanie powiadomien dotyczacych tylko konkretnych
zagadnien.

Wykryte problemy mogg dotyczy¢ waznych ustawien ochrony, ktére sg
wytgczone oraz innych czynnikéw, ktére mogg stwarza¢ zagrozenia
bezpieczenstwa. Sg one podzielone na dwie kategorie:

e Problemy krytyczne - uniemozliwiajg Bitdefender ochrone przed ztos$liwym
oprogramowaniem lub niosg ze sobg duze zagrozenie bezpieczenstwa.

e Problemy o mniejszej wadze - mogg w przysztosci wptywaé na poziom
ochrony.

Ikona produktu Bitdefender w zasobniku systemowym pokazuje aktualne
problemy, zmieniajgc kolory na nastepujgce:

Problemy krytyczne bezposrednio wptywajg na bezpieczenstwo systemu.
Wymagajg natychmiastowej uwagi i muszg byé naprawione tak szybko, jak
jest to mozliwe.

Niekrytyczne problemy dotyczace posrednio bezpieczenstwa systemu.
Nalezy zajac¢ sie tymi problemami, gdy tylko bedzie taka sposobnosc¢.

Dodatkowo, jesli przesuniesz wskaznik myszy nad ikone, wyswietlone
zostanie okienko z potwierdzeniem istnienia oczekujgcych zagadnien.

Po otwarciu interfejs Bitdefender pole stanu ochrony w gérnym pasku
narzedziowym pokaze typ zagadnien zagrazajgcych bezpieczernstwu
systemu.

4.2.1. Instruktor postepowania z problemami ochrony

Aby naprawié wykryte problemy, postepuj zgodnie z instrukcjami kreatora
naprawiania wszystkich problemoéw.

1. Aby uruchomi¢ kreator, wykonaj ktéras z nastepujgcych czynnosci:
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e Kiliknij prawym przyciskiem myszy na ikonie Bitdefender w zasobniku
systemowym i wybierz Wyswietl problemy bezpieczenstwa.

e Otwdrz okno interfejsu Bitdefender i kliknij gdziekolwiek na obszarze
Statusu ochrony na gérnym pasku narzedziowym.

2. Mozesz zobaczy¢ problemy wptywajgce na bezpieczefnstwo Twojego
komputera i danych. Wszystkie aktualne problemy zostaty wybrane do
naprawienia.

Jesli nie chcesz zajmowac sie konkretnym problemem od razu, odznacz
odpowiadajgce mu pole wyboru. Zostaniesz poproszony o okreslenie, na
jak dtugo chcesz odtozy¢ naprawe problemu. Wybierz z menu zadang
opcje i kliknij OK. Aby przesta¢ monitorowa¢ konkretng kategorie
zagadnien, wybierz Trwale.

Stan problemu zmieni sie na Odroczony i nie zostanie podjeta zadna akcja,
aby go naprawic.

3. Aby naprawi¢ wybrane zagadnienia, kliknij Napraw. Niektére zagadnienia
sg haprawiane natychmiast. Inne problemy wymagajg uzycia kreatora.
Zagadnienia, ktére wymagajg pomocy kreatora, zostaty podzielone na kilka

gtéwnych kategorii:
e Wylaczone ustawienia zabezpieczen. Takie problemy sg rozwigzywane
natychmiast, poprzez wigczenie odpowiednich ustawien ochrony.

e Zapobiegawcze zadania bezpieczenstwa, ktére nalezy wykonac. Podczas
naprawiania zagadnien tego typu, kreator pomaga wykonac¢ kazde z zadan.

4.2.2. Konfigurowanie powiadomien

Bitdefender moze poinformowaé Cie, gdy wykrywane sg problemy z
funkcjonowaniem nastepujgcych komponentéw programu:

e Ochrona antywirusowa

e Zapora Sieciowa

e Aktualizacja

e Ochrona przegladarki internetowej

System powiadomien mozna skonfigurowaé tak, aby najlepiej stuzyt
zapewnieniu ochrony, poprzez wybranie zagadnien, o ktérych chcesz byé
informowany. Wykonaj nastepujace kroki:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.
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2. Wybierz zaktadke Zaawansowane.
3. Kliknij Konfiguruj powiadomienia.

4. Kliknij przyciski, aby wtaczy¢ lub wytaczy¢é powiadamianie wedtug
wilasnego uznania.

4.3. Powiadomienia

Bitdefender zapisuje szczegétowy dziennik zdarzen majgcych miejsce na
Twoim komputerze. llekro¢ wydarzy sie co$ waznego dla bezpieczenstwa
systemu lub danych, dodawana jest nowa wiadomos¢ do obszaru Zdarzen
Bitdefender, oprécz tego w skrzynce mailowej tez pojawi sie informacja.

Powiadomienia sg waznym narzedziem w monitorowaniu i zarzgdzaniu
ochrong Bitdefender Przyktadowo, mozesz tatwo sprawdzi¢ czy aktualizacja
zostata zakonficzona sukcesem,oraz czy na komputerze znaleziono wirusa,
stabe zabezpieczenie itp. Ponadto, mozesz podjg¢ dalsze dziatania lub
zmienic¢ dziatania podejmowane przez produkt Bitdefender.

Aby wejs¢ do loga z powiadomieniami, kliknij ikone o po lewej stronie

Interfejsu Bitdefender Za kazdym razem kiedy dojdzie do krytycznego
zdarzenia pojawi sie ikona z odliczaniem gl.
Zaleznie od typu i istotnos$ci, powiadomienia sg pogrupowane w:

e Zdarzenia krytyczne powiadamiajg o waznych problemach. Powinienes
od razu je sprawdzic.

e Ostrzezenia powiadamiajg o mniej istotnych problemach. Nalezy zajgé
sie tymi problemami, gdy tylko bedzie taka sposobnos¢.

¢ Informacje powiadamiajg o operacjach zakonczonych sukcesem.

Kliknij kazda z kolei zaktadke aby znalez¢ detale dotyczgce generowanych
zdarzen. Zwiezly opis jest wyswietlony po pojedynczym kliknieciu na tytut
zdarzenia: krétki opis dziatan jakie podjat Bitdefender, data oraz czas kiedy
zaszto wydarzenie Jesli wymagane beda dalsze dziatania, zostang
wyswietlone odpowiednie opcje.

Aby utatwi¢ zarzadzanie zdarzeniami zapisanymi w dzienniku, w kazdej
sekcji powiadomien mozesz usunagé lub oznaczy¢ kazde zdarzenie jako
wykonane.
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4.4. Autopilot

Dla wszystkich uzytkownikdw, ktérzy chcg, aby ich program zabezpieczajacy
ochraniat komputer i nie przeszkadzat w wykonywaniu pracy, Bitdefender
Internet Security 2018 zostat wyposazony w tryb Autopilota.

Kiedy wigczona jest funkcja Autopilota, Bitdefender stosuje optymalng
konfiguracje ochrony i podejmuje wszystkie decyzje zwigzane z ochrong za
Ciebie. To oznacza, ze nie beda pojawia¢ sie wyskakujgce okienka i
powiadomienia, a takze nie bedziesz musiat konfigurowaé zadnych ustawien.

W trybie Autopilota Bitdefender automatycznie naprawia krytyczne btedy,
dyskretnie zarzadza i wigcza:

e Ochrona antywirusowa zapewniona przez skanowanie w czasie
rzeczywistym oraz skanowanie ciagte.

e Ochrona zapewniana przez Zaporg sieciowa.

e Ochrona sieciowa.

e Automatyczne aktualizacje.

Aby wigczy¢ lub wytgczy¢ Autopilota kliknij przycisk Autopilot na gérnym
pasku narzedzi Interfejs Bitdefender.

Dopodki Autopilot jest wigczony, ikona Bitdefender w zasobniku systemowym
bedzie zmieniona na L.

WAZNE

Jesli Autopilot jest wigczony, modyfikacja jakichkolwiek ustawier przez niego
kontrolowanych spowoduje jego wytgczenie.

Aby zobaczy¢ historie akcji wykonanych przez Bitdefender kiedy Autopilot
jest wigczony, otwérz okno Zdarzenia .

4.5. Tryby

Niektére aplikacje, takie jak gry online lub prezentacje wideo, wymagajg
zwiekszonej reakcji systemu, wysokiej wydajnosci i braku przerw. Kiedy Twdj
laptop pracuje na zasilaniu z baterii, najlepiej jest przesungé¢ dodatkowe
operacje, ktére zwiekszajg zuzycie pradu, na pézniej, kiedy znowu zostanie
podtgczony do zasilania A/C.

Tryby Bitdefender przypisuja wiecej zasobéw systemowych do
uruchomionych aplikacji poprzez czasowg modyfikacje ustawien ochrony i
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dostosowanie konfiguracji systemu. W konsekwencji, wptyw na aktywno$é
systemu jest ograniczony do minimum.

Aby dostosowaé sie do réznych dziatan, Bitdefender dostarczany jest z
nastepujgcymi trybami:

Tryb Pracy
Optymalizuje wydajno$¢é pracy poprzez okreslenie i dostosowanie
ustawien produktu i systemu.

Tryb Filmu
Wzmacnia efekty wizualne i eliminuje przerwy podczas oglgdania filmoéw.

Profil Gry
Wzmacnia efekty wizualne i eliminuje przerwy podczas grania w gry.

Profil Publiczne Wi-Fi
Stosuje ustawienia produktu, aby korzysta¢ z petnej ochrony przy
jednoczesnym podtgczeniu do niezabezpieczonej sieci bezprzewodowej.

Profil Tryb Pracy na Baterii
Stosuje ustawienia produktu i obniza aktywno$é w tle w celu
oszczedzania baterii.

4.5.1. Konfiguruj automatyczng aktywacje profili

Dla wygodniejszego korzystania z Bitdefender mozesz skonfigurowac profile
W tym przypadku Bitdefender automatycznie wykrywa aktywnos$é
uzytkownika i wprowadza optymalne ustawienia dla systemu.

Aby pozwoli¢ Bitdefender aktywowaé profile:

1. Kliknij ikone G po lewej stronie interfejsu Bitdefender.
2. Wybierz zaktadke Profile.

3. Uzyj nastepujgcego przetgcznika aby wigczyé Aktywuj profile
automatycznie.

Jedli nie chcesz, by Profile byty automatycznie aktywowane, wylgcz
przetacznik.

Aby recznie aktywowaé profil, kliknij odpowiedni przetagcznik ON/OFF. Tylko
jeden profil moze by¢ recznie aktywowany na raz.

Aby uzyskac wiecej informacji na temat profili, odwotaj sie do, Tryby” (p. 177)
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4.6. Ustawienia ochrony hastem Bitdefender

Jezeli nie jeste$ jedynym uzytkownikiem danego komputera z prawami
administratora, zaleca sie, zeby$ chronit ustawienia Bitdefender hastem.

Aby skonfigurowac¢ ochrone hastem dla ustawien Bitdefender:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.

2. W oknie OGOLNE, wtgcz Ochrone hastem przez klikniecie odpowiedniego
przycisku.

3. Wpisz hasto w oba pola i kliknij OK. Hasto musi posiada¢ minimum 8
znakow.

Po ustawieniu hasta kazdy, kto sprébuje zmienié ustawienia produktu
Bitdefender, bedzie musiat najpierw poda¢ hasto.

WAZNE

Koniecznie zapamietaj swoje hasto lub zapisz je w bezpiecznym miejscu.
Jesli zapomnisz hasta, bedziesz musiat ponownie zainstalowaé program lub
skontaktowa¢ sie z Bitdefender, w celu uzyskania pomocy.

Aby usuna¢ ochrone hastem:

1. Kliknij ikone G po lewej stronie interfejsu Bitdefender.

2. W oknie OGOLNE, wytgcz ochrone hastem przez klikniecie odpowiedniego
przycisku.

3. Wprowadz hasto i kliknij OK.

Notatka

Aby zmodyfikowa¢ hasto dla produktu, kliknij odno$nik "Zmien hasto”. Wpisz
swoje obecne hasto i kliknij OK. W nowym oknie, ktére sie pojawi, wpisz hasto,
ktdére chcesz uzywac od teraz aby ograniczy¢ dostep do ustawien Bitdefender.

4.7. Anonimowe raporty uzycia

Domyslnie Bitdefender wysyta informacje o sposobie uzytkowania do serwera
Bitdefender. Informacje te sg konieczne do ulepszenia produktu. Pomoga
nam zapewni¢ Ci wygodniejszg jego obstuge w przysztosci. Raporty nie beda
zawieraty zadnych prywatnych danych, takich jak Twoja nazwa, adres IP itp.,
oraz nie bedg wykorzystywane do celéw komercyjnych.
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W przypadku, gdy chcesz zaprzesta¢ wysytania Anonimowych raportow
wykorzystania:

1. Kliknij ikone G po lewej stronie interfejsu Bitdefender.

2. Wybierz zaktadke Zaawansowane.

3. Kliknij odpowiedni przetagcznik WLACZ/WYLACZ.

4.8. Powiadomienia o ofertach specjalnych

Kiedy oferty promocyjne bedg dostepne, Bitdefender powiadomi Cie o nich
za pomocg wyskakujgcych okienek. Daje Ci to dostep do korzystnych cen i
ochrony urzadzenia przez dtugi okres czasu.

Aby wytgczy¢ specjalne oferty oraz powiadomienia o produkcie:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.
2. W oknie OGOLNE kliknij odpowiedni przycisk WL ACZ/WYLACZ.
Powiadomienia o specjalnych ofertach sa domysinie wiaczone.
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5. INTERFEJS PRODUKTU BITDEFENDER

Bitdefender Internet Security 2018 spetnia wymagania zaréwno
zaawansowanych uzytkownikéw, jak i uzytkownikéw poczatkujgcych.
Graficzny interfejs uzytkownika jest tak zaprojektowany, aby mogli z niego
korzysta¢ wszyscy uzytkownicy.

Aby przejs¢ przez interfejs Bitdefender, wprowadzenie zawierajgce szczegoty
o tym jak pracowac z produktem i jak konfigurowac go, jest wyswietlony w
na gorze po lewej stronie. Wybierz DALEJ aby kontynuowac¢ samouczek, lub
Pomin instruktaz aby go zamknac¢.

Aby zobaczy¢ stan produktu i wykona¢ niezbedne zadania, mozesz zawsze
klikng¢ na ikone produktu Bitdefender w zasobniku systemowym.

Gtéwne okno pozwala zarzgdza¢ zachowaniem produktu korzystanie z
Autopilota, pozwala na dostep do waznych informacji o produkcie i pozwala
na wykonywanie regularnych zadan. Z lewego paska interfejsu, mozesz
wejs¢ do konto Bitdefender oraz Sekcji Bitdefender do szczegétowej
konfiguracji i zaawansowanych zadan administracyjnych.

Jesli chcesz mie¢ oko na istotne informacje bezpieczenstwa i mie¢ szybki
dostep do najwazniejszych ustawien, wyswietl Gadzet bezpieczenstwa na
pulpicie.

5.1. Ikona zasobnika systemowego

Aby sprawniej zarzadzaé¢ catym programem, mozesz skorzysta¢ z ikony
Bitdefender B w zasobniku systemowym.

Notatka

Ikona Bitdefender moze nie by¢ widoczna przez caty czas. Aby ikona pojawiata
sie na state:

e W systemach Windows 7, Windows 8 i Windows 8.1:

1. Kliknij strzatke - prawym dolnym rogu ekranu.

2. Kliknij Dostosuj..., aby otworzy¢ okno ikony obszaru powiadomien.

3. Zaznacz opcje Pokaz ikony i powiadomienia dla ikony Agenta Bitdefender.
e W systemie Windows 10:

1. Prawym przyciskiem myszy kliknij pasek zadar i wybierz Wtasciwosci.

2. Kliknij Dostosuj w oknie Paska Zadan.
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3. Kliknij link Wybierz ktore ikony sa wyswietlane na pasku zadan okno
Powiadomienia & akcji.

4. Wiacz przetacznik obok Agenta Bitdefender.

Jezeli klikniesz dwukrotnie na te ikone, otwarte zostanie okno Bitdefender.
Ponadto klikniecie prawym przyciskiem myszy w menu kontekstowym
pozwala na szybkie konfigurowanie produktu Bitdefender.

e "Pokaz" - otwiera gtéwne okno Bitdefender.

e "0 programie” - otwiera okno, w ktérym mozesz
przeczytaé informacje o produkcie Bitdefender, ...
oraz gdzie szukaé pomocy, jesli zdarzy sie co§ | Cerreme
niespodziewanego. e

Ukryj gadzet pulpitu

e "Wyswietl zagadnienia bezpieczenstwa" - | it

pomaga rozwigza¢ biezace problemy 7 D
bezpieczenstwem. Jesli ta opcja jest

niedostepna, nie ma zadnych probleméw, ktére  1kona paska
nalezatoby naprawié. Aby uzyska¢ wiecej

informacji, odwotaj sie do ,Rozwigzywanie probleméw” (p. 15).

e "Pokaz / Ukryj Gadzet pulpitu” - wigcza / wytgcza Gadzet bezpieczenstwa.

e "Aktualizuj teraz” - uruchamia aktualizacje. Mozesz $ledzi¢ stan aktualizaciji
w panelu Aktualizacji, w gtéwnym oknie Bitdefender.

e "Pokaz Raport bezpieczenstwa" - otwiera okno, w ktérym mozna zapoznaé
sie z tygodniowym podsumowaniem stanu bezpieczenstwa i z
rekomendacjami dla systemu uzytkownika. Mozesz zastosowac sie do
zalecen, aby poprawic¢ bezpieczenstwo systemu.

Ikona Bitdefender w zasobniku systemowym informuje uzytkownika, kiedy
pojawiajg sie nowe zagadnienia dotyczace bezpieczenstwa, oraz jak dziata
program, wyswietlajgc odpowiedni symbol:

Krytyczne zagadnienia wptywajgce na bezpieczenstwo systemu. Wymagajg
btyskawicznego sprawdzenia oraz jak bezzwtocznej naprawy.
Niekrytyczne problemy dotyczace posrednio bezpieczenstwa systemu.
Nalezy zajgc¢ sie tymi problemami, gdy tylko bedzie taka sposobnosé.

3 Autopilot Bitdefender jest wigczony.

Jesli Bitdefender dziata, ikona w zasobniku systemowym pojawia sie na
szarym tle: B). Zazwyczaj dzieje sie tak, kiedy subskrypcja wygasa. Moze to
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takze wystgpié, gdy ustugi Bitdefender nie odpowiadajg lub inne btedy
zaktocajg normalng prace Bitdefender.

5.2. Gléwne okno

Gtéwne okno Bitdefender pozwala uruchamia¢ najczesciej wykonywane
zadania, szybko usuwacé problemy z bezpieczennstwem, przeglagda¢ informacje
o zdarzeniach zwigzanych z dziataniem produktu oraz pozwala uzyskaé
dostep do paneli, z ktérych mozesz skonfigurowaé ustawienia produktu.
Wystarczy kilka kliknie¢.

Okno dzieli sie na cztery gtowne strefy:

Obszar stanu
Tutaj mozesz sprawdzi¢ status ochrony Twojego komputera, uruchomic¢
aktualizacje i skonfigurowaé Autopilota .

Lewa strona
To menu pozwala na dostep i zarzgdzanie Twoim kontem Bitdefender
razem z innymi funkcjami online produktu, lub zmiane miedzy trzema
gtownymi sekcjami produktu. Stad, mozesz tez mie¢ dostep do
Powiadomien, tygodniowe Raport bezpieczernistwa, Gtéwne opcje i
obszary Pomoc & Wsparcie.

Przyciski akcji i dostep do obszaru funkgji
To jest miejsce, gdzie mozesz uruchamiaé rézne zadania, aby chroni¢
swoj system. Mozesz rowniez wejs¢ do funkcji Bitdefender, aby
skonfigurowaé produkt samodzielnie.

Dolna belka
W tym miejscu mozna tatwo zainstalowac¢ Bitdefender na innych
urzgdzeniach, pod warunkiem ze Twoja subskrypcja ma wystarczajgco
duzo wolnych slotow.

5.2.1. Obszar stanu
Obszar status zawiera nastepujgce elementy:

e Status ochrony po lewej stronie interfejsu informuje czy sg jakie$ problemy
z ochrong Twojego komputera, oraz pomaga Ci jest naprawic.

Kolor stanu strefy ochronnej oraz wyswietlane powiadomienia zmieniajg
sie w zaleznosci od rodzaju wykrytego problemu:
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e Ta sekcja ma kolor zielony. Brak probleméw do naprawy. Twoj komputer
i dane s3 chronione.

e Ta sekcja ma kolor z6tty. Niekrytyczne problemy dotyczace posrednio
bezpieczenstwa systemu. Nalezy zajg¢ sie tymi problemami, gdy tylko
bedzie taka sposobnos¢.

e Ta sekcja ma kolor czerwony. Problemy krytyczne bezposrednio
wptywajg na bezpieczenstwo systemu. Powinienes$ natychmiast zajgé
sie tymi problemami.

Po kliknieciu gdziekolwiek na obszarze stanu ochrony, mozesz skorzystaé
z pomocy asystenta, ktéry umozliwi Ci tatwe usuniecie wszelkich zagrozen
zkomputera. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Rozwigzywanie
problemow” (p. 15).

e AUTOPILOT pozwala na ustawienie optymalnej ochrony i rozkoszowaé
sie catkowicie niewidoczng ochrong. Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Autopilot” (p. 18).

e AKTUALIZUJ TERAZ pozwala aktualizowa¢ program, kiedy tylko chcesz
aby mie¢ pewnos¢, ze masz najnowsze sygnatury wiruséw. Aby uzyskac
wiecej informacji, odwotaj sie do ,Dbanie o aktualizacje Bitdefender” (p. 43).

e Aktywny Profil wyswietla profil aktualnie wigczony w Twoim produkcie
Bitdefender. Aby uzyska¢ wiecej informacji, odwotaj sie do , Tryby” (p. 177).

5.2.2. Lewa strona

Obrazowe ikony sg dostepne na lewym pasku, dajgc Ci dostep do konta
Bitdefender, sekcji produktow, raportu aktywnosci, powiadomien, gtéwnych
ustawien i wsparcia.

Nazwy ikon sg widoczne po kliknieciu na ikone =, po kolei:

° Ochrona. Przyciski akcji Skan szybki i Skanowanie luk sg widoczne w
lewym-dolnym rogu interfejsu Bitdefender Jeszcze, informacje o
zablokowanych aplikacjach, wykrytych zagrozeniach i atakach stajg sie
widoczne. Kliknij link WYSWIETL FUNKCJE aby wej$¢ do obszaru ich
konfiguracji.

« @ Prywatnosé. Przyciski akcji Bezpieczne ptatnosci i Asystent Rodzica
stajg sie widoczne w lewym-dolnym rogu interfejsu Bitdefender Jeszcze,
informacje o wykrytych portfelach i sejfach plikéw sg wyswietlone. Kliknij
link WYSWIETL FUNKCJE aby wej$¢ do obszaru ich konfiguraciji.
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o ¥ Aktywnos$é. Stad, mozesz zobaczyé aktywnosé produktow w ciagu
ostatnich 30 dni i uzyskaé dostep do raportu bezpieczenstwa, ktoéry jest
generowany co siedem dni.

o 2 Powiadomienia. Z tego miejsca, masz dostep do generowanych

powiadomien.

e @ Konto. Dostepne sy szczegétowe informacje na temat konta
Bitdefender oraz uzywania subskrypcji. Uzyskaj dostep do swojego konta
Bitdefender, aby zweryfikow¢é swoje subskrypcje i przeprowadzi¢ zadania
zwigzane z bezpieczenstwem zarzadzanych urzadzen.

o & ustawienia. Stad masz dostep do ustawien ogdlnych.

o« ® Wsparcie. Z tego miejsca, kiedy potrzebujesz pomocy w rozwigzaniu
sytuacji z Twoim Bitdefender Internet Security 2018, mozesz skontaktowac
sie z Wsparciem Technicznym Bitdefender

5.2.3. Przyciski akcji 1 dostep do obszaru funkc;ji

Korzystajac z przyciskéw akcji, mozesz szybko uruchomi¢ wazne zadania.
Przyciski akcji sg widoczne w lewej dolnej czesci interfejsu Bitdefender, po
zaznaczeniu wybranej sekcji sposréd dwéch:Ochrona i Prywatnosé z paska
po lewe;j.

Zaleznie od wybranej sekcji, bedg widoczne dane przyciski akciji:

e Szybkie skanowanie. Uruchom skanowanie szybkie aby upewni¢ sig, ze
Twéj komputer nie jest zainfekowany ztosliwym oprogramowaniem.

e Skanowanie luk. Skanowanie komputera w poszukiwaniu luk, aby upewnié
sig, ze wszystkie zainstalowane aplikacje, wraz z Systemem Operacyjnym,
sg aktualizowane i prawidtowo funkcjonuja.

e Bezpieczne ptatnosci. Otwoérz Bitdefender Safepay™, aby chroni¢ poufne
dane podczas przeprowadzania transakcji online.

e Asystent Rodzica. WejdZz w Asystenta Rodzica Bitdefender aby by¢
informowanym na temat aktywnosci "dziecka”

5.2.4. Dolna belka

Aby rozpoczaé¢ ochrone dodatkowych urzadzen:
1. Kliknij link ZAINSTALUJ NA INNYM URZADZENIU.

Interfejs produktu Bitdefender 26



Jestes przekierowany do strony konta Bitdefender. Upewnij sie, Ze jestes
zalogowany przy uzyciu swoich poswiadczen.

2. W wyswietlonym oknie wybierz zgdany system operacyjny, a nastepnie
kliknij KONTYNUUJ.

3. Wpisz adres e-mail, na ktory nalezy wysta¢ link do pobrania instalatora
aplikacji na wybrang platforme.

W zaleznosci od Twojego wyboru, produkt Bitdefender zostanie
zainstalowany:

e Bitdefender Internet Security 2018 na urzgdzeniach opartych na systemie
Windows.

e Bitdefender Antivirus dla Mac dla urzadzen opartych na macOS.

e Bitdefender Mobile Security & Antywirus na urzgdzeniach opartych na
Androidzie.

e Bitdefender Mobile Security na urzadzeniach opartych na iOS-ie.

e Bitdefender Doradca Rodzica na macOS, iOS i urzadzeniach z systemem
Android.

5.3. Sekcje Bitdefender

Produkt Bitdefender jest wyposazony w przydatne modutly, podzielone na
trzy sekcje, ktore pomogga Ci pozostaé chronionym podczas pracy, surfowania
po Internecie, grania w gry, lub gdy chcesz dokona¢ ptatnosci online.

Kiedy chcesz wejs¢ w specyficzne sekcje funkcjonalnosci, lub skonfigurowaé
swoj produkt, mozesz to zrobic¢ klikajgc ikony na lewym pasku interfejsu
Bitdefender:

® ® Ochrona
* © prywatnosé

5.3.1. Ochrona

W zaktadce Ochrona mozesz konfigurowaé swéj poziom ochrony, zarzagdzaé
przyjaciotmi i spamerami, zobaczy¢ i edytowac¢ ustawienia potgczen
sieciowych, ustawi¢ Bezpieczne Pliki i Ochrone Sieci, sprawdzi¢ i naprawi¢
potencjalne luki w systemie oraz wejs¢ w ustawienia ochrony sieci
bezprzewodowej, do ktérej jestes podigczony.
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Funkcjonalnosci, ktérymi mozesz zarzgdzaé w sekcji Ochrona sa:
ANTYWIRUS

Ochrona antywirusowa stanowi podstawe Twojego bezpieczenstwa.
Bitdefender chroni Cie w czasie rzeczywistym i na zadanie przed
wszelkimi rodzajami szkodliwego oprogramowania, czyli wirusami,
trojanami, adware, programami szpiegowskimi itd.

Z funkcjonalnosci Antywirus mozesz w tatwy sposob uzyskac dostep
do nastepujacych zadan skanowania:

e Szybkie skanowanie

e Skanowanie systemu

e Zarzadzanie skanowaniem

e Tryb Ratunkowy (Srodowisko Ratunkowe w Windows 10)

Wiecej informacji o zadaniach skanowania antywirusowego oraz
sposobach konfiguracji ochrony antywirusowej znajdziesz w ,Ochrona
antywirusowa" (p. 87).

OCHRONA SIECIOWA

Internetowa ochrona pomoze Ci broni¢ sie przed atakami phishingu,
prébami oszustw i wyciekiem prywatnych danych podczas przegladania
internetu.

Wiecej informacji o tym, jak skonfigurowac Bitdefender, zeby lepiej chronit
Twojg aktywno$¢ w sieci, znajduje sie tutaj ,Ochrona sieciowa” (p. 113).

ZAPORA SIECIOWA

Zapora sieciowa zapewnia ochrone, kiedy jeste$ podtgczony do internetu
lub sieci lokalnej, filtrujgc wszelkie préby potgczenia.

Wiecej informacji o konfiguracji zapory sieciowej znajduje sie tuta;:
.Zapora Sieciowa” (p. 126).

AKTYWNA KONTROLA ZAGROZEN

Aktywna Kontrola Zagrozen chroni system przed malware takim jak
ransomware, spyware i trojanami analizujgc zachowanie wszystkich
zainstalowanych aplikacji. Podejrzane procesy sgidentyfikowane i, jesli
jest to konieczne, blokowane.

Aby uzyskaé wiecej informacji o tym, jak uchronié¢ swéj system przed
ztosliwym oprogramowaniem, przejdz do ,Aktywna Kontrola Zagrozenr”
(p. 170).
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ANTYSPAM

Modut antyspamowy Bitdefender chroni Twojg skrzynke odbiorczg przed
spamem, filtrujgc ruch pocztowy POP3.

Aby uzyska¢ wiecej informacji na temat ochrony antyspamowej, prosze
odnies¢ sie do ,Antyspam” (p. 116).

LUKA

Modut Skanowania luk, pomaga utrzymaé Twoj system oraz aplikacje,
z ktérych regularnie korzystasz zaktualizowane, a takze identyfikuje
potaczone niezabezpieczone sieci bezprzewodowe.

Kliknij Skanowanie luk w module wykrywania luk, aby rozpoczaé¢
identyfikacje krytycznych aktualizacji systemu Windows, aktualizacji
aplikacji, stabych haset nalezgcych do kont Windows i sieci
bezprzewodowych, ktdre nie sg bezpieczne.

Kliknij Doradca Wi-fi aby zobaczyé liste wykrytych sieci
bezprzewodowych razem z ich reputacjg i mozliwymi do podjecia krokami
w celu ich zabezpieczenia.

Wiecej informacji o konfiguracji ochrony przed lukami znajdziesz w sekgc;ji
JLuki” (p. 132).

Bezpieczne Pliki

Funkcja Bezpieczne Pliki gwarantuje, ze Twoje pliki osobiste bedg
chronione przed atakami ransomware.

Aby uzyska¢ wiecej informacji dotyczacych sposobu konfigurowania
Bezpiecznych Plikéw, aby chroni¢ Twoje prywatne pliki przed atakami
ransomware, zapoznaj sie z ,Bezpieczne pliki" (p. 143).

5.3.2. Prywatnos¢

W zaktadce Prywatno$é mozesz szyfrowaé swoje prywatne dane, chronié
transakcje online, dostep do swojej kamery,informacje o przegladanych
stronach, a takze chroni¢ swoje dzieci przegladajac i ograniczajac ich
aktywnos¢ online.

Funkcje, ktérymi mozesz zarzadzaé w sekcji Prywatnos¢ to:
OCHRONA KAMERY INTERNETOWEJ

Ochrona Kamery Internetowej Bitdefender uniemozliwia wtamanie sie
do kamery przez zablokowanie dostepu do niezaufanych aplikaciji.
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Aby uzyskaé wiecej informacji o tym, zapobiec niepowotanemu dostepowi
do kamery internetowej, przejdz do ,Ochrona kamery internetowej” (p. 140).

PORTFEL

Manager Haset Bitdefender pomaga Ci mie¢ pod kontrolg Twoje hasta,
chroni Twojg prywatnos$é i zapewnia bezpieczenstwo przy korzystaniu
z Internetu.

Wiecej informacji o konfiguracji Managera Haset znajduje sie tutaj:
,Ochrona Manager Haset dla Twoich poswiadczen” (p. 146).

SAFEPAY

Bezpieczna przegladarka (modut Bitdefender Safepay) zapewnia
prywatnos¢ i bezpieczenstwo bankowosci internetowej, dostepu do
e-sklepdéw, oraz innych rodzajéw transakcji online.

Kliknij przycisk akcjiSafepay z intefejsu Bitdefender, aby dokonywa¢
transakcji online w bezpiecznym srodowisku.

Wiecej informacji na temat modutu Bitdefender Safepay zawiera sekcja
.Bezpieczne ptatnosci online” (p. 154).

Asystent Rodzica

Asystent Rodzica Bitdefender pozwala Ci na monitorowanie tego, co
Twoje dziecko robi na komputerze. W przypadku nieodpowiednich tresci
mozna zdecydowac, aby ograniczy¢ jego dostep do internetu lub do
konkretnych aplikacji.

Kliknij przycisk Konfiguruj w module Asystent Rodzica, aby rozpoczaé¢
konfiguracje urzadzen Twojego dziecka i monitoruj jego aktywnosé
gdziekolwiek jestes.

Wiecej informacji o konfiguracji Asystenta Rodzica znajduje sie tutaj
JAsystent Rodzica" (p. 162).

OCHRONA DANYCH

Funkcja Ochrony Danych pozwala Ci usung¢ pliki na state.
Kliknij Niszczarka Plikéw w module Ochrona Danych, aby uruchomi¢
kreator, ktory trwale usunie pliki z systemu.

Wiecej informacji o konfiguracji ochrony danych znajdziesz tutaj:
,Ochrona danych” (p. 160)
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5.4. Gadzet bezpieczenstwa

Gadzet bezpieczenstwa jest szybkim i tatwym sposobem monitorowania i
kontroli produktu Bitdefender Internet Security 2018. Dodanie tego matego
i nieprzeszkadzajgcego gadzetu do Twojego pulpitu pozwala Ci zawsze
widzie¢ krytyczne informacje i wykonac¢ kluczowe zadania:

e otworzyé gtéwne okno Bitdefender.
e monitorowaé aktywnos$é skanowania w czasie rzeczywistym.

e monitorowa¢ stan bezpieczenstwa systemu i naprawiaé istniejgce
problemy.

e widzie¢, gdy aktualizacja jest w toku.

e oglada¢ powiadomienia i uzyskiwa¢ dostep do najnowszych zdarzen
zgtoszonych przez Bitdefender.

e skanowac plikiifoldery po przeciggnieciu i upuszczeniu jednego lub wielu
elementéw na obszar gadzetu.

Gadzet bezpieczenstwa

0gdlny stan ochrony Twojego komputera jest wyswietlany w centralnej
czesSci gadzetu. Stan jest sygnalizowany przez kolor i ksztatt ikon
wyswietlanych w tym obszarze.

.Problemy krytyczne bezposrednio wptywajg na bezpieczenstwo systemu.

Wymagaja natychmiastowej uwagi i muszg by¢ naprawione tak szybko, jak
jest to mozliwe. Kliknij ikone stanu, aby rozpoczaé¢ naprawianie zgtoszonych
problemoéw.

Niekrytyczne problemy dotyczace posrednio bezpieczenstwa systemu.
Nalezy zaja¢ sie tymi problemami, gdy tylko bedzie taka sposobnos$é. Kliknij
ikone stanu, aby rozpocza¢ naprawianie zgtoszonych probleméw.

Twéj system jest chroniony.
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° Gdy zadanie skanowania na zadanie jest w toku, wyswietlana jest
animowana ikona.

Gdy zgtaszane s problemy, kliknij na ikone stanu, aby uruchomi¢ kreator
naprawy problemoéw.

Na dole gadzetu wyswietlana jest lista nieprzeczytanych komunikatéw (ilos¢
pozostajgcych do przeczytania komunikatéw raportowanych przez
Bitdefender, jesli takie sa). Kliknij licznik zdarzen, na przyktad @ dla jednego
nieprzeczytanego powiadomienia, aby otworzy¢ okno Powiadomien. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Powiadomienia” (p. 17).

5.4.1. Skanowanie plikéw i folderow

Mozesz uzy¢ Gadzetu bezpieczenstwa, zeby szybko przeskanowaé pliki lub
foldery. Przeciaggnij plik lub folder, ktory chcesz przeskanowac i upusé go
na obszarze Gadzetu bezpieczenstwa.

Wyswietlony zostanie Kreator skanowania antywirusowego, ktéry
przeprowadzi Cie przez proces skanowania. Opcje skanowania sg wczesniej
skonfigurowane tak, aby zapewni¢ najlepszg wykrywalnos$¢ i nie mogg by¢
zmienione. Jesli wszystkie zainfekowane pliki zostang wykryte, Bitdefender
sprébuje je wyleczyé¢ (usung¢ z nich szkodliwy kod). Jesli to zawiedzie,
kreator skanowania antywirusowego pozwoli na wybranie innych akcji, ktére
zostang wykonane na zainfekowanych plikach.

5.4.2. Ukryj / Pokaz Gadzet pulpitu

Kiedy nie chcesz, aby gadzet pozostawat widoczny, kliknij €.
Aby przywréci¢ Gadzet bezpieczenstwa, uzyj jednej z ponizszych metod:
e Z zasobnika systemowego:

1. Kliknij prawym przyciskiem myszy na ikonie Bitdefender w zasobniku
systemowym.

2. Kliknij Pokaz Gadzet pulpitu w menu kontekstowym, ktére sie pojawi.
e Zinterfejsu Bitdefender:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.
2. Wybierz zaktadke Ogélne.
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3. Wigcz opcje Wyswietl Gadzet pulpitu klikajgc na odpowiednim
przetaczniku.

Widzet Ochrony Bitdefender jest domyslinie wytgczony.

5.5. Aktywnosc¢

Okno Aktywnos¢ wyswietla informacje na temat podjetych przez Bitdefender
akcji na Twoim urzadzeniu w ciggu ostatnich 30 dni. Tutaj mozesz sprawdzié,
jakie aplikacje, zagrozenia i ataki zostaty zablokowane w tym okresie i czy
podjeto jakie$ proby ransomware.

Raport Bezpieczenstwa, ktéry zapewnia cotygodniowy status dla Twojego
produktu i ré6zne wskazoéwki, ktére poprawig ochrone systemu, mozna go
réwniez uzyskaé klikajac odpowiednie tacze. Te wskazéwki sg wazne z
punktu widzenia zarzgdzania catkowitym bezpieczenstwem systemu i
tatwego dostepu do mozliwych do wykonania dziatan.

Raport jest generowany raz w tygodniu i podsumowuje informacje zwigzane
ze stanem dziatania produktu, dajgc uzytkownikowi przeglad zdarzen, ktére
ostatnio miaty miejsce w systemie.

Informacje dostarczane przez Raport bezpieczenstwa zostaty podzielone
na dwie kategorie:

e Obszar Ochrona - wyswietla informacje zwigzane z ochrong systemu.
e Przeskanowane pliki

Pozwala na wyswietlenie informacji o plikach skanowanych przez
Bitdefender w ciggu tygodnia. Mozna zobaczyé szczegéty, takie jak
liczba przeskanowanych plikéw i liczba plikéw wyleczonych przez
Bitdefender.

Aby uzyska¢ wiecej informacji na temat ochrony antywirusowej, prosze
odnie$¢ sie do ,Ochrona antywirusowa” (p. 87).

e Przeskanowane strony internetowe

Pozwala sprawdzi¢ liczbe stron WWW przeskanowanych i
zablokowanych przez Bitdefender. Aby zabezpieczy¢ Cie przed
wyciekiem poufnych informacji podczas przegladania stron WWW,
Bitdefender chroni ruch sieciowy.

Aby uzyskaé wiecej informacji na temat ochrony stron, siegnij do
,Ochrona sieciowa” (p. 113).
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e Luki

Umozliwia tatwe identyfikowanie i naprawianie luk systemowych, w celu
zapewnienia lepszej ochrony przed szkodliwym oprogramowaniem i
hakerami.

Aby uzyskaé wiecej informacji na temat skanowania w poszukiwaniu
luk, prosimy odnies$¢ sie do ,Luki” (p. 132).

e 0S czasu zdarzen

Pozwala na uzyskanie ogdlnego obrazu wszystkich proceséw i zagadnien
skanowania naprawionych przez Bitdefender w ciggu tygodnia. Zdarzenia
sg podzielone na dni.

Aby uzyska¢ wiecej informacji na temat szczegétowych logéw zdarzen
dotyczacych aktywnosci na komputerze, zobacz ,Powiadomienia” (p.
17).

e Obszar Optymalizacja - pokazuje informacje zwigzane z wyczyszczonym
miejscem, zoptymalizowanymi aplikacjami i ilo$cig baterii, ktéra zostata
zaoszczedzona przy uzyciu Profilu Tryb Pracy na baterii.

e Oszczednosé baterii

Pozwala zobaczy¢, ile baterii udato sie zaoszczedzi¢, gdy system jest
uruchomiony w profilu Tryb Pracy na baterii.

Aby dowiedzie¢ sie wiecej na temat profilu Tryb Pracy na baterii, siegnij
do ,Profil Tryb Pracy na Baterii" (p. 182).

e Aplikacje zoptymalizowane

Pozwala zobaczy¢, ile aplikacji jest uzywanych w poszczegdlnych
Profilach.

Aby uzyska¢ wiecej informacji na temat Profili, odwotaj sie do , Tryby”
(p. 177).

5.5.1. Sprawdzanie Raportu bezpieczenstwa

Raport bezpieczenistwa uzywa systemu $ledzenia problemoéw, aby wykry¢ i
poinformowaé Cie o zdarzeniach mogacych mieé¢ negatywny wptyw na
bezpieczenstwo komputera i Twoich danych. Wykryte problemy moga
dotyczy¢ waznych ustawien ochrony, ktére sg wytgczone oraz innych
czynnikéw, ktére moga stwarzac¢ zagrozenia bezpieczenstwa. Uzywajac
raportu mozna skonfigurowac poszczegoélne sktadniki Bitdefender lub podjgé
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dziatania prewencyjne majace na celu poprawe bezpieczenstwa komputera
i danych uzytkownika.

Aby sprawdzi¢ Raport Bezpieczenstwa:
1. Dostep do raportu:

e Kliknij ikone " po lewej stronie interfejsu Bitdefender.

Kliknij link zlokalizowany Raport Bezpieczenstwa w prawym dolnym
rogu okna Raport Aktywnosci.

e Kiliknij prawym przyciskiem myszy na ikonie Bitdefender w zasobniku
systemowym i wybierz opcje Pokaz Raport bezpieczenstwa.

e Kiedy raport zostanie utworzony, wyswietlone zostanie wyskakujgce
powiadomienie. Kliknij Pokaz, aby uzyska¢ dostep do raportu
aktywnosci.

Twoja przegladarka wyswietli strone, na ktérej zamieszczony bedzie
wygenerowany raport.

2. W gornej czesci okna znajduje sie informacja o stanie bezpieczenstwa.
3. Sprawdz nasze rekomendacje wyswietlone na $rodku strony.

Kolor stanu strefy ochronnej oraz wy$wietlane powiadomienia zmieniajg sie
w zaleznosci od rodzaju wykrytego problemu:

e Obszar jest koloru zottego. Nie ma probleméw do naprawienia. Twdj
komputer i dane sg chronione.

e Obszar jest koloru pomaranczowego. W Twoim systemie wystepujg
problemy, nie sg one jednak krytyczne. Nalezy zajg¢ sie tymi problemami,
gdy tylko bedzie taka sposobnosé.

e Obszar jest koloru czerwonego. W Twoim systemie wystepujg krytyczne
problemy. Powinienes$ natychmiast zajg¢ sie tymi problemami.

5.5.2. Wigczanie lub wylgczanie powiadomien o Raporcie
bezpieczenstwa.

Aby wigczy¢ lub wytaczy¢ powiadomienie Raportu Bezpieczenstwa:

1. Kliknij ikone G po lewej stronie interfejsu Bitdefender.
2. W oknie OGOLNE kliknij odpowiedni przycisk WL ACZ/WYLACZ.
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Powiadamianie o Raporcie bezpieczenstwa jest domyslnie wigczone.

Interfejs produktu Bitdefender 36



Bitdefender Internet Security 2018 _~-

6. BITDEFENDER CENTRAL

Bitdefender Central jest platformg webows, gdzie masz dostep do
online'owych funkcji produktu i ustug i mozesz zdalnie przeprowadzi¢ wazne
zadania na urzadzeniach, na ktérych jest zainstalowany Bitdefender. Mozesz
sie zalogowa¢ do swojego konta Bitdefender z jakiegokolwiek komputera
lub urzagdzenia mobilnego potgczonego z Internetem przechodzac do
https://central.bitdefender.com. Gdy jeste$ zalogowany, mozesz rozpoczaé
w nastepujgcy sposdb:

e Pobierz i zainstaluj Bitdefender na systemach operacyjnych Windows,
macOS, i0S i Android. Produkty dostepne do pobrania sa:

e Bitdefender Internet Security 2018
e Bitdefender Antivirus for Mac
e Bitdefender Mobile Security & Antywirus na systemy Android
e Bitdefender Mobile Security na systemy iOS
e Bitdefender Asystent Rodzica
e Zarzadzaj i odnéw swojg subskrypcje Bitdefender.
e Dodaj nowe urzadzenia do sieci i zarzadzaj nimi, gdziekolwiek jestes.

e Konfiguruj ustawienia Asystenta Rodzica dla urzadzen swoich dzieci i
monitoruj ich aktywnos$¢ gdziekolwiek sa.

6.1. Uzyskiwanie dostepu do Bitdefender Central

Jest wiele sposobéw na uzyskanie dostepu do Bitdefender Central. W
zaleznosci od zadania, ktére chcesz wykona¢, mozesz uzy¢ jednej z
nastepujgcych mozliwosci:

e Z gtéwnego interfejsu Bitdefender:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Wybierz link Przejdz do Bitdefender Central.

3. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu
e-mail i hasta.

e Z Twojej przegladarki internetowej:
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1. Otworz przegladarke internetowg na jakimkolwiek urzadzeniu z
dostepem do Internetu.

2. Idz do: https://central.bitdefender.com.

3. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu
e-mail i hasta.

6.2. Moje Subskrypcje

Platforma Bitdefender Central daje Tobie mozliwos¢ tatwego zarzadzania
subskrypcjmi, ktore posiadasz dla wszystkich swoich urzadzen.

6.2.1. Sprawdz dostepne subskrypcje

Aby sprawdzi¢ swoje dostepne subskrypcje:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Subskrypcje.

Tutaj masz informacje na temat dostepnosci subskrypciji, ktérg posiadasz
i liczby urzadzen korzystajacych z niej.

Mozesz dodaé nowe urzadzenie do subskrypcji lub odnowi¢ jg wybierajgc
karte subskrypciji.

Notatka

Mozesz mie¢ jedng lub wiecej subskrypcji na swoim koncie pod warunkiem,
ze sg one dla réznych platform (Windows, mac0S, iOS lub Android).

6.2.2. Dodaj nowe urzgdzenie

Jesli Twoja subskrypcja obejmuje wiecej niz jedno urzadzenie, mozesz dodaé
nowe urzadzenie i na nim zainstalowa¢ swdj Bitdefender Internet Security
2018 jak ponizej:

1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.
3. W oknie MOJE URZADZENIA, kliknij ZAINSTALUJ Bitdefender.
4. Wybierz jedng z dwéch dostepnych opciji:
e POBIERANIE
Kliknij przycisk i zapisz plik instalacyjny.
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e Na innym urzadzeniu

Zaznacz Windows, aby pobra¢ swéj produkt Bitdefender, a nastepnie
kliknij KONTYNUUJ. W odpowiednim polu wpisz adres e-mail i kliknij
WYSLIJ.

5. Poczekaj na zakonczenie pobierania, a nastepnie uruchomm instalator.

6.2.3. 0Odnow Subskrypcje

Jesli nie zdecydowate$ sie na automatyczne odnowienie subskrypcji
Bitdefender, mozesz go recznie odnowi¢, wykonujac nastepujgce kroki:

1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Subskrypcje.

3. Wybierz pozadang subskrypcje karty.
4. Kliknij ODNOW, aby kontynuowad.

Strona otwiera sie w Twojej przegladarce internetowej, gdzie mozesz odnowi¢
swojg subskrypcje Bitdefender.

6.2.4. Aktywuj subskrypcje

Subskrypcja moze byé aktywowana podczas procesu instalacji przy uzyciu
Twojego konta Bitdefender. Wraz z procesem aktywacji, jego waznos$é
rozpoczyna odliczanie w dét.

Jesli zakupites kod aktywacyjny od jednego z naszych sprzedawcéw lub
otrzymates go w prezencie, mozesz dodac jego dostepno$¢ do jakiejkolwiek
istniejacej subskrypcji Bitdefender dostepnej na koncie, pod warunkiem, ze
sg one dla tego samego produktu.

Aby aktywowac subskrypcje przy uzyciu kodu aktywacyjnego:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Subskrypcje.

3. Kliknij przycisk KOD AKTYWACYJNY, a nastepnie wpisz kod w odpowiednie
pole.

4. Kliknij KOD AKTYWACYJNY aby kontynuowaé.

Subskrypcja jest teraz aktywna. IdZz do panelu Moje Urzadzenia i wybierz
ZAINSTALUJ Bitdefender, aby zainstalowac¢ produkt na jednym ze swoich
urzadzen.
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6.3. Moje urzgdzenia

Obszar Moje urzadzenie w Bitdefender Central pozwala na instalacje,
zarzadzanie oraz wykonywanie zdalnych zadan na Twoim Bitdefender na
jakimkolwiek urzadzeniu, wazne aby byto wigczone i potgczone z Internetem.
Karty urzgdzen wyswietlajg nazwe urzgdzenia, stan ochrony i pozostatg
dostepnos$¢ w Twojej subskrypciji.

Aby tatwo zidentyfikowaé swoje urzgdzenie, mozesz dostosowac¢ nazwe
urzadzenia:

1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.

3. Kliknij ikone * na pozadanej karcie urzgdzenia, a nastepnie wybierz
Ustawienia.

4. Zmien nazwe urzgdzenia w odpowiednim polu, a nastepnie wybierz Zapisz.

W przypadku, gdy Autopilot jest wytagczony, mozesz go witaczyé klikajgc
przycisk. Nacisnij Zapisz aby zastosowac ustawienia.

Mozesz tworzy¢ i przypisywac wtasciciela swoich urzadzen dla lepszego
zarzadzania:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Moje Urzadzenia.

3. Kliknij ikone < na pozadanej karcie urzadzenia, a nastepnie wybierz
Profil.

4. Kliknij Dodaj wtasciciela, a nastepnie wypetnij odpowiednie pola, ustaw
date urodzenia, a nawet dodaj zdjecie profilowe.

5. Kliknij DODAJ, aby zapisa¢ profil.

6. Wybierz pozgdanego wtasciciela z listy Whasciciel urzadzenia, a nastepnie
kliknij PRZYPISZ.

Aby zdalnie zaktualizowa¢ Bitdefender na urzadzeniu:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.
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3. Kliknij ikone * na pozadanej karcie urzadzenia, a nastepnie wybierz
Aktualizuj.

Dla wiekszej ilosci zdalnych dziatan i informacji dotyczacych Twojego
produktu Bitdefender na konkretnym urzadzeniu, kliknij zgdang karte
urzgdzenia.

Po kliknieciu na karte urzadzenia, dostepne sg nastepujace zaktadki:

e Panel nawigacyjny. W tym oknie mozesz sprawdzi¢ stan ochrony
produktéw Bitdefender oraz liczbe pozostatych dni subskrypcji. Stan
ochrony moze by¢ zielony, gdy nie ma zadnego problemu wptywajacego
na Twoj produkt, lub czerwony, gdy urzagdzenie jest w niebezpieczenstwie.
Gdy wystepuja problemy wptywajgce na Twoj produkt, kliknij Zobacz
problemy, aby poznaé szczegoty. Stad mozna recznie naprawic problemy,
ktére wptywajg na bezpieczernstwo Twoich urzadzen.

e Ochrona. Z tego okna mozesz zdalnie uruchomié Szybkie Skanowanie lub
Skanowanie Systemu na Twoim urzgdzeniu. Kliknij przycisk SKANUJ, aby
rozpoczgé proces. Mozesz réwniez sprawdzi¢, kiedy zostato
przeprowadzone ostatnio skanowanie na urzgdzeniu, dostepny jest tez
raport z ostatniego skanowania z najwazniejszymi informacjami.Aby
uzyska¢ wiecej informacji na temat tych dwdéch proceséw skanowania,
przejdz do ,Uruchamianie Skanowania systemu” (p. 95) oraz do
2Uruchamianie szybkiego skanowania” (p. 94).

e Luka. Aby sprawdzi¢ urzadzenie w poszukiwaniu jakichkolwiek luk takich
jak brakujacych aktualizacji systemu Windows, przestarzatych aplikacji
lub stabych haset kliknij przycisk SKANUJ w zaktadce Luki. Luki nie moga
by¢ zdalnie naprawione. W przypadku wykrycia jakichkolwiek luk, trzeba
uruchomié nowe skanowanie na urzadzeniu, a nastepnie podjg¢ zalecane
dziatania. Kliknij Wiecej szczego6tow, aby uzyskaé dostep do szczegétowego
raportu na temat znalezionych probleméw. Aby uzyskaé wiecej szczegétow
na temat tej funkcji, nalezy zapoznac sie z ,Luki” (p. 132).

6.4. Moje Konto

W obszarze Moje Konto masz mozliwos¢ aby spersonalizowaé swoj profil,
zmieni¢ hasto przypisane do konta, zarzadza¢ sesjg logowania oraz
wiadomosciami pomocy w Bitdefender Central.

Kiedy klikniesz ikone @ u gory po prawej stronie ekranu, a nastepnie
wybierzesz Moje Konto, ukazg sie nastepujace zaktadki:
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e Profil - tu mozesz dodac¢ i edytowac informacje o koncie.
e Zmien hasto - z tego miejsca mozesz zmieni¢ hasto powigzane z kontem.

e Zarzadzanie sesja - tu mozesz zobaczy¢ i zarzgdzaé ostatnie aktywne i
nieaktywne sesje logowania uruchomione na urzadzeniach powigzanych
z kontem.

e Ustawienia - tu mozesz witaczyé lub wytagczyé wiadomosci pomocy
Bitdefender Central oraz zdecydowac czy chcesz otrzymacé powiadomienia
i zdjecia zrobione na twoim urzgdzeniu.

6.5. Powiadomienia

Aby pomdc ci zosta¢ na biezgco z tym co sie dzieje na urzgdzeniach
powigzanych z twoim kontem, nastepujace ikony 2 sie przydadza. Po
kliknieciu masz ogoélny obraz informac;ji o aktywnosci produktéw Bitdefendera
zainstalowanych na twoich urzgdzeniach.
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7. DBANIE O AKTUALIZACJE BITDEFENDER

Nowe ztosliwe oprogramowanie jest znajdowane i identyfikowane kazdego
dnia. Dlatego bardzo waznym jest, aby na biezgco aktualizowa¢ Bitdefender
najnowszymi sygnaturami.

Jesli jestes podtgczony do internetu za pomocg tgcza szerokopasmowego
lub DSL, Bitdefender zadba o to sam. DomyslInie aktualizacje sprawdzane
sg w trakcie wigczania komputera i potem co godzine. Jesli aktualizacja
bedzie dostepna, zostanie ona automatycznie pobrana i zainstalowana na
Twoim komputerze.

Proces aktualizacji wykonywany jest na biezgco, co oznacza ze pliki beda
aktualizowane na biezgco. Dzieki temu proces aktualizacji nie wptywa na
dziatanie produktu i jednoczesnie eliminuje wszelkie luki.

WAZNE

Aby chroni¢ sie przed najnowszymi zagrozeniami, aktualizacje automatyczne
powinny by¢ zawsze wtgczone.

W niektorych sytuacjach bedzie potrzebny Twéj udziat, zeby ochrona produktu
Bitdefender byta aktualna:

e Jesli Twoéj komputer tgczy sie z internetem przez proxy, to nalezy
skonfigurowaé ustawienia proxy, jak opisano w ,Jak skonfigurowac
Bitdefender, aby uzywat potagczenia z internetem przez serwer proxy?” (p. 80).

e Podczas pobierania aktualizacji przez powolne tgcze internetowe moga
wystgpi¢ btedy. Informacje o tym, jak pozby¢ sie takich btedéw, znajdujg
sie tutaj: ,Jak zaktualizowaé produkt Bitdefender przy uzyciu wolnego
potaczenia internetowego?” (p. 195).

e Jeslitgczysz sie z internetem za pomocg modemu, zalecane jest regularne
aktualizowanie Bitdefender na zadanie. Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Przeprowadzanie aktualizacji” (p. 44).

7.1. Sprawdzanie aktualnosci produktu Bitdefender

Aby sprawdzi¢ czas ostatniej aktualizacji swojego Bitdefender, spéjrz na
Stan Bezpieczenstwa, po lewej stronie paska narzedzi.

Aby uzyska¢ szczegdtowe informacje o ostatnich aktualizacjach, sprawdz
zdarzenia aktualizaciji:
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1. Kliknij ikone o po lewej stronie interfejsu Bitdefender.

2. W zaktadce Wszystko zaznacz powiadomienia dotyczace ostatniej
aktualizacji

Mozesz dowiedzie¢ sie, kiedy zaczeto aktualizacje, oraz zapoznaé sie ze
szczegdtami (czy aktualizacje byty udane czy nie, czy wymagajg ponownego
uruchomienia sytemu, aby dokonczy¢ instalacje). Jesli to konieczne, uruchom
komputer ponownie w wybranym przez Ciebie momencie.

7.2. Przeprowadzanie aktualizacji

Aby zaktualizowac, potrzebne bedzie potgczenie z internetem.

Aby uruchomié¢ proces aktualizacji, wykonaj ktoérgkolwiek z ponizszych
czynnosci:

e Otworz Interfejs Bitdefender i kliknij link AKTUALIZUJ TERAZ znajdujacy
sie pod statusem Twojego programu.

e Kliknij prawym przyciskiem myszki ikone produktu Bitdefender B w
zasobniku systemowym i wybierz Aktualizuj teraz.

Modut aktualizacji sprawdzi dostepne aktualizacje na serwerze Bitdefender.
Jesli aktualizacja bedzie dostepna, w zaleznosci od ustawien aktualizacji
zostaniesz poproszony o jej potwierdzenie lub zostanie ona automatycznie
pobrana i zainstalowana na Twoim komputerze.

WAZNE

Moze okazaé sie, ze bedziesz musiat ponownie uruchomié komputer po
zakonczeniu aktualizacji. Zalecamy zrobi¢ to jak najszybciej.

Mozesz tez wykona¢ zdalnie aktualizacje na swoich urzadzeniach, pod
warunkiem, ze sg one wtgczone i podtgczone do Internetu.

Aby zdalnie zaktualizowa¢ Bitdefender na urzagdzeniu:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Moje Urzadzenia.

3. Kliknij ikone * na pozadanej karcie urzadzenia, a nastepnie wybierz
Aktualizuj.
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7.3. Wigczanie 1 wylgczanie aktualizacji
automatycznych

Aby wigczy¢ lub wytaczy¢ automatyczne aktualizacje:

. Kliknij ikone G po lewej stronie interfejsu Bitdefender.
. Wybierz zaktadke Aktualizacja.
. Kliknij odpowiedni przetgcznik WLACZ/WYLACZ.

. Pojawia sie okno ostrzegawcze. Musisz potwierdzi¢ swéj wybor, okreslajac
w menu czas, w ktérym automatyczna aktualizacja ma by¢ wytgczona.
Mozesz wylgczyé automatyczng aktualizacje na 5, 15 lub 30 minut, na
godzine, catkowicie albo az do restartu systemu.

A WODN =

Ostrzezenie

To jest krytyczne zagadnienie bezpieczenstwa. Zalecamy wylgczenie
automatycznej aktualizacji na tak krotko jak to mozliwe. Jesli Bitdefender nie
bedzie aktualizowany regularnie nie bedzie w stanie chroni¢ Cie przed
najnowszymi zagrozeniami.

7.4. Dostosowanie ustawien aktualizacji

Aktualizacje moga by¢ przeprowadzone z lokalnej sieci, bezposrednio przez
internet albo przez serwer proxy. Domyslinie, Bitdefender sprawdzi co godzine
czy sg aktualizacje w internecie, i zainstaluje je bez powiadamiania Cie.

Domyslne ustawienia aktualizacji s3 dopasowane do potrzeb wiekszosci
uzytkownikéw i zwykle nie musisz ich zmieniaé.

Aby dostosowac¢ ustawienia aktualizacji:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.

2. Wybierz zaktadke Aktualizacja i dostosuj ustawienia zgodnie z wtasnymi
preferencjami.

Czestotliwos¢ aktualizacji

Bitdefender jest skonfigurowany, aby sprawdza¢ dostepnos$¢ aktualizacjico
godzine. Aby zmienié czestotliwo$¢ aktualizacji, przeciggnij suwak wzdtuz
skali, aby ustawi¢ pozadany okres czasu, gdy aktualizacja powinna sie
pojawic.
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Lokalizacja aktualizacji

Bitdefender jest skonfigurowany w taki sposéb, aby pobierat przez internet
aktualizacje z serwerdw firmy Bitdefender. Lokalizacjg aktualizacji jest ogolny
adres internetowy, ktéry jest automatycznie przekierowywany do najblizszego
serwera aktualizacji Bitdefender w Twoim regionie.

Nie zmieniaj lokalizacji aktualizacji, jesli nie bylo to zalecane przez
przedstawiciela Bitdefender lub przez administratora Twojej sieci (jesli jestes
potgczony z siecig biurowa).

Mozesz powrdcié do domysinej internetowej lokalizacji aktualizaciji, klikajgc
opcje "Domysiny".

Reguly przetwarzania aktualizacji

Mozesz wybraé jeden z trzech sposobéw na pobranie i zainstalowanie
aktualizaciji:

e Cicha aktualizacja - Bitdefender automatycznie pobiera i implementuje
aktualizacje.

e Pytaj przed pobraniem - jesli aktualizacja jest dostepna, kazdorazowo
zostaniesz zapytany o jej pobranie.

e Pytaj przed zainstalowaniem - za kazdym razem, kiedy zostanie pobrana
aktualizacja, zostaniesz poproszony o jej zainstalowanie.

Aby ukonczy¢ instalacje niektérych aktualizacji, bedziesz musiat ponownie
uruchomié komputer. Domysinie, jesli aktualizacja wymaga ponownego
wigczenia systemu, Bitdefender bedzie pracowat ze starymi plikami, dopdki
uzytkownik sam nie zrestartuje komputera. Uniemozliwi to procesowi
aktualizacji Bitdefender przeszkadzanie w pracy uzytkownika.

Jesli chcesz, by program pytat w momencie, kiedy aktualizacja wymaga
ponownego uruchomienia, wigcz opcje "Odrocz ponowne uruchomienie”,
klikajgc odpowiedni przycisk.

7.5. Ciggte aktualizacje

Aby mie¢ pewnos$¢, ze uzywasz najnowszej wersji, Twéj Bitdefender
automatycznie bedzie wyszukiwat aktualizacji produktu. Te aktualizacje
mogg wprowadza¢ nowe funkcje i ulepszenia, rozwigza¢ problemy z
produktem lub automatycznie uaktualni¢ go do nowej wersji. Gdy nowa
wersja Bitdefender jest dostarczana przez aktualizacje, ustawienia
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niestandardowe sg zapisywane, a procedura odinstalowywania i ponownej
instalacji jest pomijana.

Te aktualizacje wymagajg ponownego uruchomienia systemu, aby rozpoczgé
instalacje nowych plikdw. Po zakonczeniu aktualizacji produktéw, okno
pop-up poinformuje Cie, o ponownym uruchomieniu komputera. Jesli
pominiesz to powiadomienie, mozesz klikng¢ ZRESETUJ TERAZ w oknie
Powiadomienia, gdzie wymieniona jest ostatnia aktualizacja lub recznie
zresetowac system.

Notatka

Aktualizacje zawierajgce nowe funkcje i ulepszenia zostang dostarczone tylko
uzytkownikom, ktérzy majg zainstalowany Bitdefender 2017.
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8. INSTALACJA

8.1. Jak zainstalowac¢ Bitdefender na drugim
komputerze?

Jesli subskrypcja, ktérag kupites obejmuje wiecej niz jeden komputer, mozesz
uzy¢ swojego konta Bitdefender, aby aktywowa¢ drugi komputer.

Aby zainstalowa¢ Bitdefender na drugim komputerze:

1. Kliknij link ZAINSTALUJ NA INNYM URZADZENIU w prawym dolnym rogu
interfejsu Bitdefender.

Jestes przekierowany do strony konta Bitdefender. Upewnij sie, Ze jeste$
zalogowany przy uzyciu swoich poswiadczen.

2. W wyswietlonym oknie wybierz zgdany system operacyjny, a nastepnie
kliknij KONTYNUUJ.

3. Wpisz adres e-mail, na ktory nalezy wysta¢ link do pobrania instalatora
aplikacji na wybrang platforme.

4. Uruchom produkt Bitdefender, ktéry pobrate$. Poczekaj, az proces
instalacji bedzie ukoriczony, a nastepnie zamknij okno.

Nowe urzadzenie, na ktérym zainstalowaate$ produkt Bitdefender pojawi
sie w panelu nawigacyjnym Bitdefender Central.

8.2. Jak moge odinstalowac¢ Bitdefender?

Typowe sytuacje, w ktérych konieczne bedzie ponowne zainstalowanie
produktu Bitdefender to:

e Przeinstalowate$ system operacyjny.
e Napraw btedy, ktére mogg powodowac spowolnienia lub awarie.
e Twoj Bitdefender nie uruchamia sie lub nie dziata prawidtowo.
Jesli wystgpita jedna z wymienionych sytuacji, wykonaj nastepujace kroki:
e W systemie Windows 7:
1. Kliknij Start i przejdZz do Wszystkie programy.
2. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstalu;.
3. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.
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4.

Musisz zrestartowa¢ komputer, aby zakonczy¢ proces.

e W systemach Windows 8 i Windows 8.1:

1.

a b 0N

W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczaé pisaé¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.
. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstaluj.
. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

. Musisz zrestartowaé komputer, aby zakonczy¢ proces.

W systemie Windows 10:

. Kliknij Start, a nastepnie kliknij Ustawienia.
. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz Funkcje

aplikacji &.

. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstaluj.
. Kliknij Odinstaluj, aby potwierdzi¢ swéj wybor.
. Kliknij PRZEINSTALUJ.

. Musisz zrestartowaé¢ komputer, aby zakonczyé¢ proces.

Notatka

Postepujac zgodnie z procedurg ponownej instalacji, ustawienia dostosowane
sq zapisywane i dostepne w nowym zainstalowanym produkcie. Inne
ustawienia moga zosta¢ przywrécone do domyslnej konfiguraciji.

8.3. Skad moge pobra¢ produkt Bitdefender?

Mozesz zainstalowac¢ Bitdefender z dysku instalacyjnego lub korzystajgc z
instalatora internetowego, ktéry mozesz pobraé¢ na komputer z platformy
Bitdefender Central.

Instalacja

Notatka

Przed uruchomieniem pakietu zalecane jest usuniecie wszelkich rozwigzan
antywirusowych zainstalowanych w systemie. Gdy na jednym komputerze
uruchomione jest wiecej niz jedno rozwigzanie bezpieczenstwa, system staje
sie niestabilny.
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Aby zainstalowac¢ Bitdefender z Bitdefender Central:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.
3. W oknie MOJE URZADZENIA, kliknij ZAINSTALUJ Bitdefender.
4. Wybierz jedng z dwéch dostepnych opciji:

e POBIERANIE

Kliknij przycisk i zapisz plik instalacyjny.
e Na innym urzadzeniu

Zaznacz Windows, aby pobra¢ swéj produkt Bitdefender, a nastepnie
kliknij KONTYNUUJ. W odpowiednim polu wpisz adres e-mail i kliknij
WYSLIJ.

5. Uruchom produkt Bitdefender, ktéry pobrates.

8.4. Jak moge zmieni¢ jezyk mojego produktu
Bitdefender?

Jesli chcesz uzy¢ Bitdefender w innym jezyku, bedziesz musiat ponownie
zainstalowacé produkt we wiasciwym jezyku.

Aby uzy¢ Bitdefender w innym jezyku:
1. Usun Bitdefender w nastepujacy sposob:
e W systemie Windows 7:

a. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

b. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

c. Kliknij USUN w oknie, ktére sie pojawi.

d. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemach Windows 8 i Windows 8.1:

a. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zacza¢ pisac¢ "Panel sterowania”
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bezposrednio na ekranie menu Start), a nastepnie kliknij na jego
ikone.

b. Kliknij Odinstaluj program lub Programy i funkcje.

c. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

d. Kliknij USUN w oknie, ktére sie pojawi.

e. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemie Windows 10:
a. Kliknij Start, a nastepnie kliknij Ustawienia.

b. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

c. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

d. Kliknij Odinstaluj, aby potwierdzi¢ swéj wyboér.
e. Kliknij USUN w oknie, ktére sie pojawi.

f. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

2. Zmien jezyk Bitdefender Central:

a. Uzyskaj dostep do Bitdefender Central.

b. Kliknij ikone @ w prawym gérnym rogu ekranu.

c. Kliknij Moje Konto w menu slajdéw.

d. Wybierz zaktadke Profil.

e. Wybierz jezyk z rozwijanej listy Jezyk, a nastepnie kliknij ZAPISZ.
3. Pobierz plik instalacyjny:

a. Wybierz panel Moje Urzadzenia.

b. W oknie MOJE URZADZENIA, kliknij ZAINSTALUJ Bitdefender.

c. Wybierz jedng z dwéch dostepnych opciji:

e POBIERANIE
Kliknij przycisk i zapisz plik instalacyjny.
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e Na innym urzadzeniu

Zaznacz Windows, aby pobraé¢ swoj produkt Bitdefender, a nastepnie
kliknij KONTYNUUJ. W odpowiednim polu wpisz adres e-mail i kliknij
WYSLIJ.

4. Uruchom produkt Bitdefender, ktory pobrates.
Notatka

Ta procedura ponownej instalacji spowoduje trwate usuniecie dostosowanych
ustawien.

8.5. Wjaki sposob korzystac z subskrypcji Bitdefender
po zmianie wersji systemu Windows?

Taka sytuacja ma miejsce kiedy zmienisz wersje systemu Windows i chcesz
kontynuowac uzywanie subskrypcji Bitdefender.

Jezeli uzywasz wczesniejszej wersji Bitdefender, mozesz ja za darmo
ulepszy¢ do najnowszej wersji Bitdefender w nastepujacy sposob:

e Uaktualnienie Bitdefender Antywirus do najnowszej wers;ji Bitdefender
Antywirus jest dostepne.

e Uaktualnienie Bitdefender Internet Security do najnowszej wersji
Bitdefender Internet Security jest dostepne.

e Uaktualnienie Bitdefender Total Security do najnowszej wersji Bitdefender
Total Security jest dostepne.

Moga wystapi¢ dwa przypadki:

e Uaktualnites system operacyjny za pomoca ustugi Windows Update i
zauwazytes$ wstrzymanie pracy Bitdefender.

W takim przypadku zainstaluj ponownie produkt, wykonujac nastepujace
czynnosci:

e W systemie Windows 7:

1. Kliknij Start, przejdZ do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

2. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

3. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.
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4.

Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

Otworz interfejs nowego zainstalowanego produktu Bitdefender, aby
uzyskac¢ dostep do jego funkgiji.

e W systemach Windows 8 i Windows 8.1:

1.

W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczaé pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.

3. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje

Odinstalu;.

. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

5. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie

ponownie uruchom system.

Otworz interfejs nowego zainstalowanego produktu Bitdefender, aby
uzyska¢ dostep do jego funkgiji.

e W systemie Windows 10:

1.
2.

Kliknij Start, a nastepnie kliknij Ustawienia.

Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje

Odinstaluj.

. Kliknij Odinstaluj, aby potwierdzi¢ swoj wybér.

5. Kliknij PRZEINSTALUJ w oknie, ktore sie pojawi.

6. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie

ponownie uruchom system.
Otworz interfejs nowego zainstalowanego produktu Bitdefender, aby
uzyska¢ dostep do jego funkgiji.

Notatka

Postepujgc zgodnie z procedurg ponownej instalacji, ustawienia
dostosowane sg zapisywane i dostgpne w nowym zainstalowanym
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produkcie. Inne ustawienia mogg zostaé¢ przywrécone do domysinej
konfiguraciji.

e Zmienite$ system operacyjny i nadal chcesz korzystaé z ochrony
oferowanej przez Bitdefender. W takim przypadku nalezy ponownie
zainstalowac¢ produkt, korzystajgc z najnowszej wers;ji.

Aby rozwigza¢ te sytuacje:
1. Pobierz plik instalacyjny:
a. Uzyskaj dostep do Bitdefender Central.
b. Wybierz panel Moje Urzadzenia.
c. W oknie MOJE URZADZENIA, kliknij ZAINSTALUJ Bitdefender.
d. Wybierz jedng z dwdéch dostepnych opcji:
e POBIERANIE
Kliknij przycisk i zapisz plik instalacyjny.
e Na innym urzadzeniu

Zaznacz Windows, aby pobra¢ swoj produkt Bitdefender, a
nastepnie kliknij KONTYNUUJ. W odpowiednim polu wpisz adres
e-mail i kliknij WYSLIJ.

2. Uruchom produkt Bitdefender, ktéry pobrates.

Aby uzyskac¢ wiecej informacji o procesie instalacji Bitdefender, prosimy
odnie$¢ sie do ,/nstalowanie produktu Bitdefender” (p. 5).

8.6. Jak moge zaktualizowac¢ do najnowszej wersji
Bitdefender?

Poczawszy od Bitdefender 2018 uaktualnienie do najnowszej wers;ji jest
mozliwe bez koniecznosci recznej procedury odinstalowania i ponownej
instalacji. Doktadniej - nowy produkt, zawierajgcy nowy funkcje i ulepszenia,
jest dostarczany za pomocg aktualizacji produktu, a jesli masz juz aktywng
subskrypcje Bitdefender, produkt zostanie automatycznie aktywowany.

Jesli korzystasz z wersji 2017, mozesz uaktualni¢ do najnowszej wersji,
wykonujac nastepujace kroki:

1. Kliknij ZRESETUJ TERAZ w powiadomieniu, ktére otrzymates wraz z
informacjg o aktualizacji. Jesli je przegapites, przejdz do okna
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Powiadomienia, otworz najnowsze i kliknij przycisk URUCHOM PONOWNIE
TERAZ. Zaczekaj na ponowne uruchomienie komputera.

Pojawia sie okno Co nowego z informacjami o ulepszonych i nowych
funkcjach.

2. Kliknij link Czytaj wiecej, aby przej$¢ do naszej dedykowanej strony ze
szczegétami i pomocnymi artykutami.

3. Zamknij okno Co nowego, aby uzyska¢ dostep do interfejsu nowo
zainstalowanej wersji.

Uzytkownicy, ktérzy chca uaktualni¢ bezptatnie z Bitdefender 2016 lub nizszej
wersji do najnowszej wersji Bitdefender, muszg usunaé¢ biezgcg wersje z
Panelu sterowania, a nastepnie pobra¢ najnowszy plik instalacyjny ze strony
internetowej Bitdefender, pod nastepujgcym adresem:
http://bitdefender.pl/dommalafima/uzytecznelinki/spanclassns9pobierz-wersjehomespan
Aktywacja jest mozliwa tylko z wazng subskrypcja.
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9. SUBSKRYPCJE

9.1. Jak aktywowac subskrypcje Bitdefender przy

uzyciu

klucza licencyjnego?

Jesli masz wazny klucz licencyjny i chcesz go uzyé, aby aktywowac
subskrypcje dla Bitdefender Internet Security 2018, mozliwe sg dwa
przypadki:

e Zaktualizowates z poprzedniej wersji Bitdefender do nowe;j:

1.

Po zakonczeniu aktualizacji do Bitdefender Internet Security 2018,
zostaniesz poproszony o zalogowanie sie do swojego konta Bitdefender.

. Kliknij Zapisz sie, nastepnie wprowadz adres e-mail oraz hasto do

Twojego konta Bitdefender.

3. Kliknij Zapisz sie, aby kontynuowac.

4. Na ekranie konta pojawi sie powiadomienie informujace, ze subskrypcja

zostata utworzona. Utworzona subskrypcja bedzie wazna przez
pozostate dni na kluczu licencyjnym i dla tej samej liczby uzytkownikéw.

Urzadzenia, ktére korzystajg z poprzednich wersji Bitdefender i sg
zarejestrowane z kluczem licencyjnym, ktéry przekonwertowates$ na
subskrypcje muszg aktywowacé produkt przy uzyciu tego samego konta
Bitdefender.

e Bitdefender nie byt dotychczas zainstalowany na systemie:

1.

Gdy tylko proces instalacji zostanie zakoniczony, uzytkownik zostanie
poproszony o zalogowanie sie do swojego konta Bitdefender.

. Kliknij Zapisz sie, nastepnie wprowadZ adres e-mail oraz hasto do

Twojego konta Bitdefender.

. Kliknij ZALOGUJ SIE, aby kontynuowad, a nastepnie przycisk ZAKONCZ,

aby uzyskac¢ dostep do interfejsu Bitdefender Internet Security 2018.

. Kliknij ikone © po lewej stronie interfejsu Bitdefender.

5. Kliknij link Kod Aktywacyjny.

Subskrypcje

Pojawi sie nowe okno.

. Kliknij link Otrzymaj swoj DARMOWY upgrade teraz!.
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7. Wpisz swoj klucz licencyjny w odpowiednim polu i nacisnij AKTUALIZUJ
MOJ PRODUKT. Subskrypcja z tg samg dostepnoscig i liczba
uzytkownikoéw klucza licencyjnego wigze sie z Twoim kontem.
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10. BITDEFENDER CENTRAL

10.1. W jaki sposo6b zalogowac sie do Bitdefender
Central uzywajac innego konta?
Utworzono nowe konto Bitdefender i mozna juz z niego korzystacé.
Aby z powodzeniem uzy¢ innego konta:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.

2. Kliknij przycisk PRZELACZ KONTO, aby zmieni¢ konto potaczone z
komputerem.

3. Wodpowiednich polach wprowadz adres e-mail i hasto do Twojego konta,
a nastepnie kliknij ZALOGUJ SIE.

Notatka

Produkt Bitdefender z Twojego urzgdzenia zmienia sie automatycznie w
zaleznosci od subskrypcji zwigzanej z nowym kontem Bitdefender.

Jesli nie ma dostepnych subskrypcji zwigzanych z nowym kontem Bitdefender,
lub chcesz przenies$é jg z poprzedniego konta, mozesz skontaktowaé sie z
Bitdefender, aby uzyska¢ pomoc tak jak to opisano w sekcji ,Prosba o pomoc”
(p. 219).

10.2. Jak wylgczy¢ wiadomos$ci pomocnicze
Bitdefender Central?

Aby poméc Ci zrozumie¢ kazdg opcje w Bitdefender Central mozesz
skorzysta¢ z informacji pomocniczych w panelu.

Jezeli nie chcesz widzieé tego typy wiadomosci:

1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikone ® w prawym gérnym rogu ekranu.

3. Kliknij Moje Konto w menu slajdéw.

4. Wybierz zaktadke Ustawienia.

5. Wytacz informacje pomocnicze Wiacz/Wytacz wiadomosci pomocy
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10.3. Jak moge przesta¢ widzie¢ zdjecia snap zrobione
na moich urzgdzeniach?
Aby zatrzymac¢ widoczno$¢ zrobionych zdje¢ zrobione na Twoim urzadzeniu:
1. Uzyskaj dostep do Bitdefender Central.
2. Kliknij ikone ® w prawym gérnym rogu ekranu.
3. Kliknij Moje Konto w menu slajdéw.
4. Wybierz zaktadke Ustawienia.

5. Wyltacz opcje Pokaz/nie pokazujzdje¢ wykonanych na Twoim urzadzeniu

10.4. Zapomniatem hasta, ktére ustawitem dla mojego
konta Bitdefender. Jak to zresetowac?

Sa dwie mozliwosci aby ustawi¢ hasto do konta Bitdefendera :

e Zinterfejsu Bitdefender:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Kliknij przycisk PRZELACZ KONTO.

Pojawi sie nowe okno.
3. Kliknij odnosnik Zapomniatem hasta.

4. Wprowadz adres e-mail uzyty do stworzenia konta Bitdefender, a
nastepnie kliknij przycisk ZAPOMNIALEM HASLA,

5. Sprawdz skrzynke e-mail i kliknij dostarczony przycisk.
Otworzy sie okno ZRESETUJ HASLO Bitdefender.

6. Wprowadz adres e-mail i nowe hasto w odpowiednich polach. Hasto
musi mie¢ co najmniej 8 znakdéw i zawiera¢ liczby.

7. Kliknij przycisk RESETUJ HASLO.

e Z Twojej przegladarki internetowej:
1. 1dz do: https://central.bitdefender.com.
2. Kliknij odno$nik Zapomniatem hasta.
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3. Wpisz swoj adres e-mail, a nastepnie kliknij przycisk ZAPOMNIALEM
HASLA.

4. Sprawdz swoje konto e-mail i wykonaj podane instrukcje, aby ustawi¢
nowe hasto dla swojego konta Bitdefender.

Aby uzyskaé dostep do konta Bitdefender od teraz, wprowadz swdj adres
e-mail i nowo utworzone hasto.

10.5. Jak moge zarzgdzac sesjami logowania
powigzanymi z kontem Bitdefendera?

Na twoim koncieBitdefender masz mozliwo$é zobaczyé ostatnie aktywne i
nieaktywne sesje logowania na urzadzeniach zwigzanych z kontem. Oprécz
tego, mozesz wylogowaé sie zdalnie postepujgc wedtug krokéw:

1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikone ® w prawym gérnym rogu ekranu.
3. Kliknij Moje Konto w menu slajdéw.

4. Wybierz zaktadke Zarzadzanie sesja.

5. W zaktadce Aktywne sesje wybierz opcje WYLOGUJ sie obok urzadzenia
jesli chcesz zakonczy¢ sesje.
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11. SKANOWANIE PRZY POMOCY BITDEFENDER

11.1. Jak mozna skanowa¢ plik lub folder?

Najprostszym sposobem na przeskanowanie pliku lub folderu jest klikniecie
prawym przyciskiem myszy na wybranym obiekcie, wskazanie Bitdefender
i wybér Skanuj za pomoca Bitdefender.

Aby zakonczyé skanowanie, postepuj zgodnie z poleceniami kreatora
skanowania antywirusowego. Bitdefender automatycznie podejmie zalecane
dziatania wzgledem wykrytych plikdw.

Jesli pozostang nierozwigzane zagrozenia, zostaniesz poproszony o wybranie
dziatan, jakie wzgledem nich zostang podjete.

Typowe sytuacje, kiedy nalezatoby uzy¢ tej metody skanowania to:
e Podejrzewasz, ze konkretny plik lub folder moze byé zainfekowany.

e Kiedykolwiek sciggasz pliki z internetu i podejrzewasz ze mogg by¢
niebezpieczne.

e Skanujesz wspotdzielone zasoby sieciowe przed skopiowaniem ich na
Twoj komputer.

11.2. Jak moge przeskanowaé¢ swgj system?

Aby wykonaé kompletne skanowanie na systemie:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W module ANTYWIRUS wybierz Skanowanie Systemu.

4. Podazaj wedtug zalecen kreatora Skanowania Systemu, aby przeprowadzié
skanowanie. Bitdefender automatycznie podejmie zalecane dziatania
wzgledem wykrytych plikéw.

Jesli pozostang nierozwigzane zagrozenia, zostaniesz poproszony o
wybranie dziatan, jakie wzgledem nich zostang podjete. Aby uzyskaé
wiecej informaciji, odwotaj sie do ,Kreator skanowania antywirusowego” (p.
98).
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11.3. Jak zaplanowac skanowanie?

Mozesz ustawi¢ produkt Bitdefender, aby rozpoczgé¢ skanowanie waznych
lokalizacji systemu, gdy nie siedzisz przy komputerze.

Aby zaplanowa¢ skanowanie:

. Kliknij ikone po lewej stronie interfejsu Bitdefender.
. Kliknij link POKAZ FUNKCJE.
. W module ANTYWIRUS, wybierz Zarzagdzanie Skanowaniem.

A WON =

. Wybierz typ skanowania, ktéry chcesz zaplanowa¢, Petne Skanowanie
Systemu lub Szybkie Skanowanie, a nastepnie kliknij Opcje Skanowania.

Alternatywnie, mozesz utworzyé typ skanowania, aby dostosowac¢ go do
wiasnych potrzeb klikajagc Nowe zadanie niestandardowe.

5. Wiacz przetacznik Harmonogram.
Wybierz jedng z odpowiednich opcji, aby ustali¢ harmonogram:
e Przy uruchomieniu systemu
e Raz
e Okresowo

W oknie Cele skanowania mozesz wybra¢ lokalizacje, ktére chcesz by byty
skanowane.

11.4. Jak utworzy¢ niestandardowe zadanie
skanowania?

Jesli chcesz przeskanowac konkretng lokalizacje lub skonfigurowacé opcje
skanowania, ustaw i uruchom niestandardowe zadanie skanowania.

Aby utworzy¢ niestandardowe zadanie skanowania, wykonaj nastepujace
czynnosci:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. W module ANTYWIRUS, wybierz Zarzadzanie Skanowaniem.
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4. Nacisnij Nowe zadanie niestandardowe. W zaktadce Podstawowe
wprowadz nazwe skanowania i wybierz obiekty, ktére majg byc¢
przeskanowane.

5. Jesli chcesz skonfigurowaé¢ szczegdétowe opcje skanowania, wybierz
zaktadke Zaawansowane.

Opcje skanowania mozna z tatwoscig konfigurowaé poprzez dostosowanie
poziomu skanowania. Aby ustawi¢ wybrany poziom skanowania,
przeciagnij suwak wzdtuz skali.

W przypadku braku zagrozen mozesz rowniez zadecydowacé o wytgczeniu
komputera po zakonczeniu skanowania. Pamietaj, ze bedzie to domysina
akcja, kazdorazowo, gdy uruchomisz to zadanie.

6. Kliknij "OK", aby zapisa¢ zmiany i zamkng¢ okno.
7. Uzyj odpowiedniego przetgcznika, jesli chcesz ustawi¢ harmonogram dla
zadania skanowania.

8. Kliknij Uruchom skanowanie i uzyj Kreatora skanowania, aby ukonczy¢
skanowanie. Na koniec skanowania zostaniesz poproszony o wybranie
dziatania, ktére zostanie wykonane wzgledem wykrytych plikéw, jesli
takowe wystgpia.

9. Jesli chcesz, mozesz szybko ponownie uruchomié poprzednie wiasne
skanowanie poprzez klikniecie odpowiedniego wpisu na dostepne;j liscie.

11.5. Jak wykluczy¢ folder ze skanowania?

Bitdefender pozwala na wykluczanie ze skanowania konkretnych plikéw,
folderéw i rozszerzen plikow.

Wyjatki powinny by¢é uzywane przez uzytkownikéw posiadajgcych
zaawansowang wiedze komputerowg i tylko w nastepujgcych przypadkach:

e Nakomputerze znajduje sie duzy folder, w ktérym trzymasz filmy i muzyke.

e Na komputerze znajduje sie duze archiwum, w ktérym trzymasz rézne
dane.

e Stworz folder, gdzie bedziesz instalowat rézne programy w celu ich
testowania. Skanowanie folderu moze sie zakoriczy¢ utratg czes$ci danych.

Aby dodaé¢ folder do listy Wykluczen:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
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2
3
4
5

. Kliknij link POKAZ FUNKCJE.

. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.
. Kliknij zaktadke WYKLUCZENIA.

. Kliknij w Lista plikéw i folderéw wykluczonych ze skanowania w
rozwijanym menu, a nastepnie przycisk DODAJ.

6. Kliknij Wyszukaj, wybierz folder, ktéry chcesz wykluczy¢ ze skanowania,
a nastepnie wybierz typ skanowania, z ktérego folder ma zostaé
wykluczony.

7. Kliknij Dodaj, aby zapisa¢ zmiany i zamkna¢ okno.

11.6. Co zrobi¢, kiedy Bitdefender rozpoznat
niezarazony plik jako zarazony?

Zdarza sie, ze Bitdefender btednie uznaje dozwolony plik za zagrozenie (i
zgtasza fatszywy alarm). Aby naprawi¢ ten btad, dodaj dany plik do obszaru
wykluczen Bitdefender:

1. Wytacz ochrone antywirusowg w czasie rzeczywistym Bitdefender:

a. Kliknij ikone po lewej stronie interfejsu Bitdefender.
b. Kliknij link POKAZ FUNKCJE.

c. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.
d. W oknie OCHRONA kliknij przetgcznik WLACZ/WYLACZ.

Pojawia sie okno ostrzegawcze. Musisz potwierdzi¢ swoéj wybdr,
okreslajac w menu czas, w ktérym ochrona w czasie rzeczywistym ma
by¢ wytgczona. Mozesz wytgczy¢ ochrone w czasie rzeczywistym na
5, 15 lub 30 minut, na godzine, na state lub do czasu nastepnego
uruchomienia systemu.

2. Wyswietl ukryte obiekty w systemie Windows. Informacje, jak nalezy to
zrobié¢, znajdujg sie w ,Jak wyswietli¢ ukryte obiekty w systemie Windows?"
(p. 82).

3. 0dzyskaj plik z sektora kwarantanny:

a. Kliknij ikone ~ po lewej stronie interfejsu Bitdefender.
b. Kliknij link POKAZ FUNKCJE.
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c. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.
d. Wybierz zaktadke Kwarantanna.
e. Zaznacz plik, a nastepnie kliknij PRZYWROC.

4. Dodaj plik do listy wykluczen. Informacje, jak nalezy to zrobi¢, znajduja
sie w ,Jak wykluczy¢ folder ze skanowania?" (p. 64).

5. Wiacz ochrone antywirusowa w czasie rzeczywistym Bitdefender.

6. Skontaktuj sie z przedstawicielem pomocy technicznej, by méc usungé
sygnature. Informacje, jak nalezy to zrobi¢, znajduja sie w ,Prosha o pomoc”
(p. 219).

11.7. Jak moge sprawdzig¢, jakie wirusy wykryt
Bitdefender?

Zakazdym razem, gdy wykonywane jest skanowanie, tworzony jest dziennik
skanowania, a Bitdefender rejestruje wykryte problemy.

Dziennik skanowania zawiera szczegétowe informacje o procesie skanowania,
takie jak opcje skanowania, cel skanowania, zagrozenia znalezione i dziatania
wykonane na tych zagrozeniach.

Po zakonczeniu skanowania dziennik skanowania mozna otworzy¢
bezposrednio z poziomu kreatora skanowania. Aby to zrobié¢, kliknij opcje
Pokaz dziennik.

Aby sprawdzi¢ logi skanowania lub wykrytych infekcji pdzniej:

1. Kliknij ikone - po lewej stronie interfejsu Bitdefender.

2. W zaktadce Wszystko, zaznacz powiadomienia dotyczace ostatniego
skanowania

Tutaj znajdziesz wszystkie zdarzenia skanowania w poszukiwaniu
obecnosci szkodliwego oprogramowania, wigcznie z zagrozeniami
wykrytymi przez skanowanie w czasie rzeczywistym, skanowanie
zainicjowane przez uzytkownika oraz zmiany stanu skanowania
automatycznego.

3. Na liscie powiadomien, mozesz sprawdzi¢ jakie skanowanie zostato
ostatnio wykonane. Kliknij powiadomienie, aby dowiedzie¢ sie wiecej na
jego temat.
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4. Aby otworzy¢ dziennik skanowania, kliknij Pokaz dziennik.
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12. ASYSTENT RODZICA

12.1. Jak mam chronic¢ moje dzieci przed zagrozeniami
z internetu?

Asystent Rodzica Bitdefender zezwala na ograniczenie dostepu do Internetu
oraz konkretnych aplikacji, chronigc Twoje dziecko przed oglgdaniem
niedozwolonych tresci, kiedy nie ma Cie w poblizu.

Aby skonfigurowa¢ Asystenta Rodzica:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Kliknij przycisk akcji Asystent Rodzica.

Jestes przekierowany do strony konta Bitdefender. Upewnij sie, Ze jestes
zalogowany przy uzyciu swoich poswiadczen.

3. Otwiera panel Asystenta rodzica. Tu mozna sprawdzi¢ i skonfigurowacé
ustawienia Asystenta Rodzica.

4. Kliknij DODAJ PROFIL po prawej stronie okna Moje Dzieci.

5. Ustaw konkretne informacje w odpowiednich polach, takie jak: imie i data
urodzenia. Aby doda¢ zdjecie profilowe kliknij link Wybierz plik. Kliknij
NASTEPNY KROK aby kontynuowac.

W oparciu o normy rozwoju dzieci, ustawiajgc date narodzin dziecka
automatycznie tadujg sie ustawienia uwazane za wtasciwe dla jego
kategorii wiekowe;j.

6. Jesli urzadzenie Twojego dziecka ma juz zainstalowany Bitdefender
Internet Security 2018, wybierz jego urzadzenie z dostepnej listy, wybierz
konto, ktére chcesz monitorowaé. Kliknij ZAPISZ.

Jesli dziecko uzywa urzgdzenia z Androidem lub iOS i Asystent Rodzica
Bitdefender nie jest zainstalowany, kliknij DODAJ URZADZENIE. Jesli
dziecko uzywa urzgdzenia Mac, a Antywirus dla Mac Bitdefender nie jest
zainstalowany, kliknij ten sam przycisk. Wybierz system operacyjny,
ktorego applikacje chcesz zainstalowaé, a nastepnie kliknij NASTEPNY
KROK aby kontynuowaé.

7. Wpisz adres e-mail, na ktory mamy wystac link do pobrania instalatora
aplikacji Bitdefender, a nastepnie kliknij WYSLIJ LINK INSTALACYJNY.
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Sprawdz aktywnos$¢ Twojego dziecka i zmien ustawienia Asystenta Rodzica
korzystajac z konta Bitdefender z jakiegokolwiek komputera lub urzadzenia
mobilnego podtgczonego do Internetu.

WAZNE

Na urzgdzeniach z systemem Windows, Bitdefender Internet Security 2018
zawarty w Twojej subskrypcji trzeba pobra¢ i zainstalowaé.

W urzadzeniach z systemem macOS nalezy pobra¢ i zainstalowaé Antywirus
Bitdefender dla produktéw Mac.

Na urzgdzeniach z systemem Android aplikacja Asystenta Rodzica Bitdefender
musi zostaé pobrana i zainstalowana.

12.2. Jak zablokowa¢ mojemu dziecku dostep do
strony internetowej?

Asystent Rodzica Bitdefender pozwala Ci kontrolowac tresci, ktére przeglada
Twoje dziecko podczas korzystania ze swojego urzadzenia i pozwala Ci na
zablokowanie dostepu do strony internetowe;.

Aby zablokowa¢ dostep do strony internetowej, nalezy dodac¢ jg do listy
Wykluczen, w nastepujacy sposob:

1. 1dz do: https://central.bitdefender.com.

2. Zaloguij sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Asystent Rodzica, zeby wyswietli¢ pulpit.

. Wybierz profil Twojego dziecka z okna Moje Dzieci.

. Wybierz zaktadke Strony Internetowe.

. Kliknij przycisk ZARZADZAJ.

. Wpisz w odpowiednim polu strone internetowg, ktérg chcesz zablokowac.
. Wybierz Zezwél lub Zablokuj.

O 00 N oo g b W

. Kliknij ZAKONCZ, aby zapisa¢ zmiany.
Notatka

Ograniczenia mozna ustawia¢ tylko dla urzadzen z systemem Android i
Windows.
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12.3. W jaki sposéb zapobiec graniu w gry przez moje
dziecko?

Asystent Rodzica Bitdefender pozwala na kontrolowanie tresci przegladanej
przez Twoje dziecko podczas uzywania komputera.

Aby zablokowa¢ dostep do gry:

1

. 1dz do: https://central.bitdefender.com.
2.

Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Asystent Rodzica, zeby wyswietli¢ pulpit.

4. Wybierz profil Twojego dziecka z okna Moje Dzieci.

. Wybierz zaktadke Aplikacje.

Zostata wyswietlona lista z kartami. Karty przedstawiajg aplikacje, z
ktérych korzysta Twoje dziecko.

. Wybierz karte z aplikacjg, ktérg chcesz, aby Twoje dziecko przestato

uzywac.
Symbol znacznika wyboru, ktéry sie pojawia wskazuje, ze Twoje dziecko
nie bedzie mogto korzysta¢ z aplikac;ji.

12.4. Jak moge zapobiec, by moje dziecko nie
kontaktowalo sie z osobami niezaufanymi?

Asystent Rodzica Bitdefender daje Ci mozliwo$é blokowania potaczen od
nieznanych numeréw telefonéw lub od znajomych z listy telefonéw dziecka.

Aby zablokowaé konkretny kontakt na urzadzeniu z Adroidem, ktére ma
zainstalowang aplikacje Asystenta Rodzica Bitdefender:

1

. IdZ do: https://central.bitdefender.com.
2.

Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Asystent Rodzica, zeby wyswietli¢ pulpit.

4. Wybierz profil dziecka, ktéremu chcesz ustawié ograniczenia.

. Wybierz zaktadkeKontakty Telefoniczne.
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6.

Zostata wyswietlona lista z kartami. Karty stanowig kontakty z telefonu
Twojego dziecka.

Wybierz karte z numerem telefonu, ktéry chcesz zablokowaé.

Symbol znacznika wyboru, ktéry sie pojawia, wskazuje, ze wybrany numer
telefonu nie potgczy sie z Twoim dzieckiem.

Aby zablokowaé konkretny kontakt na urzadzeniu z Adroidem, ktére nie
posiada zainstalowanej aplikacji Asystenta Rodzica Bitdefender:

1.
2.

N o o0~ W

Idz do: https://central.bitdefender.com.

Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Asystent Rodzica, zeby wyswietli¢ pulpit.

. Wybierz profil dziecka, ktéremu chcesz ustawi¢ ograniczenia.

. Kliknij link Instaluj Asystenta Rodzica w wybranej karcie.

. Kliknij DODAJ URZADZENIE na oknie ktére sie pojawi.

. Opcja Bitdefender Asystent Rodzica na Androida jest zaznaczona

domysinie. Kliknij NASTEPNY KROK aby kontynuowa¢ oraz instalowac
aplikacje na wybranym urzadzeniu.

. Wybierz zaktadkeKontakty Telefoniczne.

Zostata wyswietlona lista z kartami. Karty stanowig kontakty z telefonu
Android Twojego dziecka.

. Wybierz karte z numerem telefonu, ktéry chcesz zablokowac.

Symbol znacznika wyboru, ktéry sie pojawia, wskazuje, ze wybrany numer
telefonu nie potgczy sie z Twoim dzieckiem.

Aby zablokowaé¢ nieznane numery telefonéw, wigcz przycisk Blokuj
potaczenia bez numeru ID.

Notatka

Ograniczenia potagczen telefonicznych mozna ustawic¢ tylko dla urzadzen z
Androidem dodanych do profilu Twojego dziecka.
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12.5. W jaki sposéb mozna ustawic lokalizacje jako
bezpieczng lub ograniczong dla mojego dziecka?

Asystent Rodzica Bitdefender pozwala Ci ustawié¢ lokalizacje jako bezpieczng
lub ograniczong dla Twojego dziecka.

Aby ustawi¢ lokalizacje:
1. IdZ do: https://central.bitdefender.com.

2. Zaloguij sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Asystent Rodzica, zeby wyswietli¢ pulpit.

. Wybierz profil Twojego dziecka z okna Moje Dzieci.

. Wybierz zaktadke Lokalizacja Dziecka.

. Kliknij Urzadzenia w ramce, ktérg masz w oknie Lokalizacja Dziecka.

. Kliknij WYBIERZ URZADZENIA, a nastepnie wybierz urzadzenie, ktére
chcesz konfigurowaé.

8. W oknie Obszar, kliknij przycisk DODAJ OBSZAR.
9. Wybierz typ lokalizacji, BEZPIECZNA lub OGRANICZONA.

10 Wpisz poprawng nazwe dla obszaru, gdzie dziecko ma pozwolenie, aby
iS¢ lub nie.

N~ o o0 AW

11. Ustaw zakres, ktéry powinien by¢ stosowany do monitorowania uzywajac
suwaka Promien.

12 Kliknij DODAJ OBSZAR, aby zapisa¢ swoje ustawienia.

Gdy chcesz ustawi¢ ograniczong lokalizacje jako bezpieczng lub bezpieczne
miejsce jako ograniczone, kliknij je, a nastepnie wybierz przycisk EDYTUJ
OBSZAR. W zaleznosci od zmiany, ktérg chcesz wprowadzi¢, wybierz opcje
BEZPIECZNY lub OGRANICZONY, a nastepnie kliknij AKTUALIZUJ OBSZAR.

12.6. Jak zablokowac¢ dostep dziecku w trakcie dni
szkolnych do przypisanego urzadzenia?

Asystent Rodzica Bitdefender pozwala na ograniczenie dostepu dla dziecku
do przypisanego urzadzenia w trakcie dni szkolnych i kiedy praca domowa
powinna by¢é wykonana.
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Aby ustawi¢ ograniczenia:
1. Uzyskaj dostep do panelu Asystent Rodzica z Bitdefender Central.

2. Z okna MOJE DZIECI, wybierz profil dziecka dla ktérego chcesz ustawié¢
ograniczenia.

. Wybierz zaktadke Harmonogram.
. W obszarze LIMITY DZIENNE kliknijDOKLADNY.
. Wybierz pole wyboru Limity Czasu Dni Szkolnych.

(02NN ) BN - N V)

. Wybierz z siatki przedzialy czasowe, w ktérych dostep ma by¢
zablokowany.

Notatka

Ograniczenia mozna ustawia¢ tylko dla urzadzen z systemem Android i
Windows.

12.7. Jak zablokowac dostep dziecku w trakcie nocy
szkolnych do przypisanego urzadzenia?

Asystent Rodzica Bitdefender pozwala na ograniczenie dostepu dla dziecku
do przypisanego urzagdzenia w trakcie nocy przed szkota.

Aby ustawi¢ ograniczenia:
1. Uzyskaj dostep do panelu Asystent Rodzica z Bitdefender Central.

2. Z okna MOJE DZIECI, wybierz profil dziecka dla ktérego chcesz ustawic
ograniczenia.

3. Wybierz zaktadke Harmonogram.
4. 0 obszarze CZAS SNUwybierz pole wyboruNoc Szkolna.

5. Uzyj strzatek goéra i dot z wybranych pdl aby zablokowaé dostep w
ustalonych interwatach czasu.

Notatka

Ograniczenia mozna ustawia¢ tylko dla urzadzen z systemem Android i
Windows.
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12.8. Jak zablokowa¢ dostep dziecku w trakcie
weekendoéw do przypisanego urzgdzenia?

Asystent Rodzica Bitdefender pozwala na ograniczenie dostepu dla dziecku
do przypisanego urzadzenia w trakcie weekendu i w nocy.

Aby ustawi¢ ograniczenia:
1. Uzyskaj dostep do panelu Asystent Rodzica z Bitdefender Central.

2. Z okna MOJE DZIECI, wybierz profil dziecka dla ktérego chcesz ustawié¢
ograniczenia.

3. Wybierz zaktadke Harmonogram.
4. O obszarze CZAS SNUwybierz pole wyboruNoc Weekendowa.

5. Uzyj strzatek goéra i dot z wybranych pél aby zablokowaé dostep w
ustalonych interwatach czasu.

6. W obszarze LIMITY DZIENNE masz nastepujgce opcje:
e NARASTAJACY
a. Wybierz pole wyboru Weekendowe Limity Czasu.
b. Przeciaggnij suwak aby ustawié¢ czas dostepu do urzadzenia.
e DOKLADNY
a. Wybierz pole wyboru Weekendowe Limity Czasu.

b. Wybierz z siatki przedzialy czasowe, w ktérych dostep ma by¢
zablokowany.

Zauwaz, ze ustawienia NARASTAJACY oraz DOKEADNY nie s3
zaprojektowane aby pracowac jednoczesnie.

Notatka

Ograniczenia mozna ustawia¢ tylko dla urzadzen z systemem Android i
Windows.

12.9. W jaki sposob usung¢ profil dziecka?
Jesli chcesz usunaé istniejacy profil dziecka:
1. 1dz do: https://central.bitdefender.com.
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2. Zaloguij sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

3. Kliknij opcje Asystent Rodzica, zeby wyswietli¢ pulpit.

4. Kliknij ikone * z profilu dziecka, ktéra chcesz usunaé, a nastepnie
wybierz Usun.
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13. KONTROLA PRYWATNOSCI

13.1. Co moge zrobi¢, aby moje transakcje online byly
bezpieczne?

Aby upewni¢ sie, ze Twoje operacje online pozostang prywatne, mozna
uzywac przegladarki dostarczonej przez produkt Bitdefender do ochrony
transakcji online i aplikacji bankowych.

Modut Bitdefender Safepay jest bezpieczng przegladarkg, ktéra ma na celu
ochrone danych karty kredytowej, numeréw konta lub innych poufnych
danych podczas korzystania z réznych internetowych lokalizacji.

Aby utrzymac swojg aktywnos¢ online prywatng i bezpieczna:

1. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.
2. Kliknij przycisk akcji Safepay.
3. Kliknij przycisk E, aby uzyskaé¢ dostep do klawiatury wirtualne;j.

Uzyj klawiatury wirtualnej podczas wpisywania poufnych informacji, takich
jak hasta.

13.2. Jak przy pomocy Bitdefender usuna¢ plik na
stale?

Jesli chcesz usungé plik na state z systemu, trzeba fizycznie usungé dane
z dysku twardego.

Niszczarka plikéw Bitdefender pomoze Ci szybko zniszczyé¢ pliki i foldery,
korzystajgc z menu kontekstowego Windows, wykonujac nastepujace kroki:

1. Kliknij prawym przyciskiem myszy plik lub katalog, ktéry chcesz trwale
usunaé, wskaz Bitdefender i wybierz Niszczarka plikow.

2. Pojawia sie okno potwierdzajgce. Kliknij "Tak, USUN", aby uruchomi¢
kreator Niszczarki plikéw.

Poczekaj, az Bitdefender zakonczy niszczenie plikow.
3. Wyniki sg wyswietlane. Kliknij "Zakoncz", aby wyjs¢ z kreatora.
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13.3. Jak zabezpieczy¢ mojg kamere przed
wilamaniem?

Mozesz ustawié¢ produkt Bitdefender aby zezwoli¢ lub odméwié¢ dostepu
zainstalowanych aplikacji to twojej kamery, przez postepowanie wedtug
krokow:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W panelu OCHRONA KAMERY, kliknij Dopuszczone Kamery.

Lista z aplikacjami, ktore prosity o dostep to twojej kamery jest
wys$wietlona.

4. Wskaz aplikacje, ktoérej chcesz pozwoli¢ na dostep lub go odebrac i kliknij
odpowiedni przetacznik.

Aby sprawdzié, co inni uzytkownicy Bitdefender, zdecydowali sie zrobi¢
z wybrang aplikacja, kliknij ikone @ . Bedziesz powiadamiany za kazdym
razem, kiedy jedna z wylistowanych aplikacji jest zablokowana przez
uzytkownikow Bitdefender, niewaznie od statusu Autopilota.

Aby recznie doda¢ aplikacje do tej listy, kliknij link Dodaj aplikacje do listy.

Notatka

Kiedy aplikacje Windows Store uruchamiajg sie jako pojedynczy proces, za
kazdym razem kiedy dostep aplikacji jest ustawiony na Zezwdl lub Zablokuj,
reguta bedzie przypisana do catego systemu. Internet Explorer i Microsoft
Edge to dwa przyktady takich aplikacji.
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14. PRZYDATNE INFORMACJE

14.1. W jaki sposob moge przetestowaé¢ méj program
antywirusowy?

Aby upewni¢ sie, ze produkt Bitdefender funkcjonuje poprawnie, zalecamy
przeprowadzenie testu EICAR.

Test EICAR pozwala na sprawdzenie ochrony antywirusowe] z
wykorzystaniem bezpiecznego pliku, stworzonego specjalnie do takich zadan.

Aby przetestowac Twoje rozwigzanie antywirusowe:

1. Pobierz plik testowy z oficjalnej strony organizacji EICAR
http://www.eicar.org/.

2. Kliknij zaktadke Antywirusowy plik testowy.
3. Kliknij Pobierz w menu po lewej stronie.

4. Z obszaru pobierania z wykorzystaniem standardowego protokotu http
wybierz plik testowy eicar.com.

5. Zostaniesz poinformowany, ze strona, ktérg prébujesz otworzy¢, zawiera
wirusa testowego EICAR-Test-File.

Kiedy klikniesz Rozumiem ryzyko, mimo to otworz strone, rozpocznie sie
pobieranie pliku testowego, a okno wyskakujgce produktu Bitdefender
wyswietli komunikat informujacy o wykryciu wirusa.

Kliknij Szczegéty, aby dowiedzie¢ sie wiecej o tym dziataniu.

Jezeli Bitdefender nie wyswietla zadnych powiadomien, radzimy
skontaktowaé sie z dziatem pomocy technicznej Bitdefender, tak jak opisane
zostato to w sekc;ji ,Prosha o pomoc” (p. 219).

14.2. W jaki sposob usung¢ Bitdefender?
Jesli chcesz usungé swéj Bitdefender Internet Security 2018:
e W systemie Windows 7:

1. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij Programy
i funkcje.

2. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstalu;.
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3.
4.

Kliknij USUN w oknie, ktére sie pojawi.

Zaczekaj na zakoniczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

e W systemach Windows 8 i Windows 8.1:

1.
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W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczaé pisaé¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.
. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstaluj.
. Kliknij USUN w oknie, ktére sie pojawi.

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie

uruchom system.

e W systemie Windows 10:

1.

. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz

o o~ W

Kliknij Start, a nastepnie kliknij Ustawienia.

Zainstalowane aplikacje.

. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstalu;.
. Kliknij Odinstaluj, aby potwierdzi¢ swéj wybor.
. Kliknij USUN w oknie, ktére sie pojawi.

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie

uruchom system.

Notatka

Ta procedura ponownej instalacji spowoduje trwate usuniecie dostosowanych
ustawien.

14.3. Jak automatycznie wylgczy¢ komputer po
zakonczeniu skanowania?

Bitdefender oferuje wiele zadan skanowania, ktére mozna wykorzystac, aby
upewnic sie czy system nie jest zainfekowany ztosliwym oprogramowaniem.
Skanowanie catego komputera moze zajg¢ dtuzszy czas, w zaleznosci od
konfiguracji sprzetowej i oprogramowania.
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Z tego powodu Bitdefender umozliwia taka konfiguracje Bitdefender, ktéra
pozwoli automatycznie wytgczyé komputer po zakonczeniu skanowania.

Rozwazmy nastepujgcy przyktad: konczysz prace na komputerze i chcesz
iS¢ spac¢. Chcesz sprawdzi¢ programem Bitdefender caly system w
poszukiwaniu ztosliwego oprogramowania.

Oto w jaki spos6b mozna ustawi¢ Bitdefender, aby wytaczy¢ system po
zakoniczeniu skanowania:

. Kliknij ikone po lewej stronie interfejsu Bitdefender.

. Kliknij link POKAZ FUNKCJE.

. W module ANTYWIRUS, wybierz Zarzagdzanie Skanowaniem.

A WODN —

. W oknie Zarzadzaj Zadaniami Skanowania, kliknij Nowe zadanie
niestandardowe, aby wprowadzi¢ nazwe dla skanowania i wybierz
lokalizacje, ktére majg by¢ skanowane.

5. Jesli chcesz skonfigurowaé¢ szczegétowe opcje skanowania, wybierz
zaktadke Zaawansowane.

6. Wybierz opcje wytgczenia komputera po zakonczeniu skanowania, jesli
nie znaleziono zagrozen.

7. Kliknij "OK", aby zapisa¢ zmiany i zamkng¢ okno.
8. Kliknij przycisk Rozpocznij Skanowanie, aby przeskanowaé swoj system.
Jesli zagrozenia nie zostang odnalezione, komputer zostanie wytgczony.

Jesli pozostang nierozwigzane zagrozenia, zostaniesz poproszony o wybranie
dziatan, jakie wzgledem nich zostang podjete. Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Kreator skanowania antywirusowego” (p. 98).

14.4. Jak skonfigurowac Bitdefender, aby uzywat
polaczenia z internetem przez serwer proxy?

Jesli Twoj komputer taczy sie z internetem przez serwer proxy, musisz
skonfigurowac ustawienia proxy dla produktu Bitdefender. Zwykle Bitdefender
automatycznie wykrywa i importuje z systemu ustawienia proxy.

WAZNE

Domowe potaczenia internetowe nie uzywajg zwykle serwera proxy. Z zasady
musisz sprawdza¢ i konfigurowaé ustawienia potgczen proxy Twojego
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programu Bitdefender, jesli aktualizacje nie dziatajg. Jesli Bitdefender jest w
stanie przeprowadzi¢ aktualizacje, oznacza to, ze jest on poprawnie
skonfigurowany, zeby taczy¢ sie z internetem.

Aby zarzadzaé ustawieniami proxy:

. Kliknij ikone & po lewej stronie interfejsu Bitdefender.

. Wybierz zaktadke Zaawansowane.

. Wiacz korzystanie z serwera proxy, klikajgc odpowiedni przetagcznik.
. Kliknij link "Zarzadzaj proxy".

o A WON -

. Sg dwa sposoby na zmiane ustawien proxy:

e Importuj ustawienia proxy z domysinej przegladarki - ustawienia proxy
dla obecnego uzytkownika pobrane z domysinej przegladarki
internetowej. Jesli serwer proxy wymaga nazwy uzytkownika i hasta,
musisz podac¢ je w odpowiednich polach.

Notatka

Bitdefender moze zaimportowaé ustawienia proxy z wiekszosci
popularnych przegladarek, wiaczajac najnowsze wersje przeglagdarek
Microsoft Edge, Internet Explorer, Mozilla Firefox oraz Google Chrome.

e "Wilasne ustawienia proxy” - ustawienia proxy, ktére mozesz

skonfigurowaé sam. Nastepujgce ustawienia muszg zostac podane:

e Adres - wpisz adres IP serwera proxy.

e Port - wpisz port, ktérego Bitdefender uzywa do tgczenia sie z
serwerem proxy.

e Nazwa uzytkownika - wpisz nazwe uzytkownika rozpoznawanego
przez proxy.

e Hasto proxy - wpisz poprawne hasto dla wczesniej podanego
uzytkownika.

6. Kliknij "OK", aby zapisa¢ zmiany i zamkng¢ okno.

Bitdefender bedzie korzystac z dostepnych ustawien proxy, dopdki nie uzyska
potaczenia z internetem.
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14.5. M) system Windows jest w wersji 32- czy
64-bitowej?
Aby sprawdzi¢ czy masz 32 lub 64 bitowy system operacyjny:
e W systemie Windows 7:
1. Kliknij Start.
2. W menu Start znajdz Komputer.
3. Kliknij prawym przyciskiem myszy na Komputer i wybierz Wiasciwosci.
4. W polu System sprawdz informacje na temat systemu.
e W systemie Windows 8:

1. Na ekranie menu Start systemu Windows zlokalizuj Komputer
(przyktadowo, mozesz zaczac¢ pisac "Komputer” bezposrednio na ekranie
menu Start), a nastepnie kliknij jego ikone.

W systemie Windows 8.1, zlokalizuj Ten Komputer.
2. Wybierz Wiasciwosci w dolnym menu.
3. Zajrzyj do obszaru Systemu, aby zobaczy¢ swdj typ systemu.
e W systemie Windows 10:

1. Wpisz "System” w polu wyszukiwania z paska zadan, a nastepnie kliknij
jego ikone.

2. Zajrzyj do obszaru Systemu, aby znaleZ¢ informacje o rodzaju systemu.

14.6. Jak wyswietli¢ ukryte obiekty w systemie
Windows?

Kroki te sg przydatne w tych przypadkach, gdy ma sie do czynienia ze
ztosliwym oprogramowaniem i trzeba odnalez¢ i usungé¢ zainfekowane pliki,
ktére moga by¢ ukryte.

Aby pokazac¢ obiekty ukryte w systemie Windows, wykonaj nastepujgce kroki:
1. Kliknij Start i przejdZ do Panelu sterowania.

W systemie Windows 8 i Windows 8.1: na ekranie Start zlokalizuj Panel
sterowania (przyktadowo, zacznij wpisywaé¢ "Panel sterowania”
bezposrednio na ekranie Start), a nastepnie kliknij na jego ikonie.
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2
3
4
5
6

. Wybierz Opcje folderow.

. Przejdz do zaktadki Widok.

. Wybierz Pokaz ukryte pliki i foldery.

. Usun zaznaczenie z pola Ukryj rozszerzenia znanych typéw plikow.
. Usun Ukryj chronione pliki systemu operacyjnego.

7. Kliknij Zastosuj, a nastepnie kliknij OK.

W systemie Windows 10:

1. Wpisz "Pokaz ukryte pliki i foldery” w polu wyszukiwania z paska zadan,
a nastepnie kliknij jego ikone.

. Wybierz Pokaz ukryte pliki, foldery i dyski.
. Usun zaznaczenie z pola Ukryj rozszerzenia znanych typéw plikow.
. Usun Ukryj chronione pliki systemu operacyjnego.

g~ WON

. Kliknij Zastosuj, a nastepnie kliknij OK.

14.7. Jak usung¢ inne rozwigzania bezpieczenstwa?

Gtéwnym powodem uzywania rozwigzan bezpieczenstwa jest mozliwos¢
zapewnienia ochrony i bezpieczenstwa danym. Co dzieje sie, gdy w systemie
znajduje sie wiecej niz jeden produkt zabezpieczajgcy?

Gdy na jednym komputerze uruchomione jest wiecej niz jedno rozwigzanie
bezpieczenstwa, system staje sie niestabilny. Instalator Bitdefender Internet
Security 2018 automatycznie wykrywa inne programy zabezpieczajace i
oferuje mozliwos¢ ich deinstalaciji.

Jesli podczas instalacji nie usuniesz innych rozwigzan bezpieczenstwa,
e W systemie Windows 7:

1. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij Programy
i funkcje.

2. Poczekaj chwile, az wyswietlona zostanie lista zainstalowanych
programoéw.

3. Znajdz nazwe programu, ktéry chcesz usung¢ i wybierz Odinstaluj.

4. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.
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e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczgé pisaé¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

2. Kliknij Odinstaluj program lub Programy i funkcje.

3. Poczekaj chwile, az wyswietlona zostanie lista zainstalowanych
programow.

4. Znajdz nazwe programu, ktéry chcesz usungé i wybierz Odinstaluj.

5. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

e W systemie Windows 10:
1. Kliknij Start, a nastepnie kliknij Ustawienia.

2. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

3. Znajdz nazwe programu, ktéry chcesz usungé i wybierz Odinstaluj.
4. Kliknij Odinstaluj, aby potwierdzi¢ swéj wyboér.

5. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

Jesli nie usuniesz z systemu innego rozwigzania bezpieczenstwa, pobierz
narzedzie deinstalacji z witryny sieciowej swojego sprzedawcy lub skontaktu;j
sie z nim bezposrednio, w celu uzyskania informacji na ten temat.

14.8. Jak uruchomic¢ ponownie komputer w Trybie
awaryjnym?

Tryb awaryjny to tryb dziatania diagnostycznego uzywany gtéwnie do
rozwigzywania problemoéw, ktére majg wptyw na normalng prace systemu
Windows. Tego rodzaju problemy mogg by¢ wywotane przez problemy ze
sterownikami lub wirusy blokujgce normalne uruchamianie systemu Windows.
W Trybie awaryjnym dziata tylko kilka aplikacji, a system Windows wczytuje
jedynie podstawowe sterowniki i minimalng liczbe sktadnikéw systemu
operacyjnego. Oto dlaczego w Trybie awaryjnym wiekszo$¢ wirusow nie jest
aktywna i moze by¢ tatwo usunieta.

Uruchamianie systemu Windows w Trybie awaryjnym:
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e W systemie Windows 7:

1. Uruchom ponownie komputer.

2. Aby przej$¢ do menu uruchamiania, nacisnij kilka razy klawisz F8 przed
zatadowaniem systemu Windows.

3. Wybierz "Tryb awaryjny” z menu uruchamiania lub "Tryb awaryjny z
obstuga sieci”, jesli potrzebujesz dostepu do sieci.

4. Nacis$nij klawisz Enter i poczekaj, az system Windows uruchomi sie w
Trybie awaryjnym.

5. Proces ten konczy sie wiadomoscig potwierdzajaca. Kliknij OK, aby
potwierdzic.

6. Aby uruchomi¢ system Windows normalnie, po prostu uruchom system
ponownie.

e W systemach Windows 8, Windows 8.1 i Windows 10:

1. Uruchom Konfiguracje Systemu w Windowsie przez naci$niecie
Windows+R jednoczesnie na klawiaturze.

. Wpisz msconfig w oknie dialogowym Otworz a nastepnie nacisnij OK
. Wybierz zaktadke Start systemu.

. W obszarze Opcje rozruchu, wybierz Bezpieczne uruchomienie

. Kliknij Sie¢, a nastepnie OK.

D o~ W N

. Kliknij OK w oknie Konfiguracji Systemu, kiére informuje, ze system
musi zosta¢ uruchomiony ponownie, aby wprowadzi¢ nowe ustawienia.

Twoj system uruchomia sie ponownie w trybie awaryjnym z obstugg
sieci.
Aby przywréci¢ komputer do normalnego trybu, wytacz poprzednie
ustawienia poprzez uruchomienie Konfiguracji Systemu oraz odznaczenie

opcji Rozruch bezpieczny Kliknij OK, a nastepnie Restartuj. Czekaj az nowe
ustawienia zostang zastosowane.
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15. OCHRONA ANTYWIRUSOWA

Bitdefender chroni Twéj komputer przed wszystkimi rodzajami zagrozen
(wirusy, trojany, spyware, rootkity itd.). Ochrona Bitdefender jest podzielona
na dwie kategorie:

e Skanowanie dostepowe - nie dopuszcza, aby nowe szkodliwe
oprogramowanie dostato sie do Twojego systemu. Na przyktad Bitdefender
przeskanuje dokument Word, kiedy go otworzysz, oraz wiadomos$¢ e-mail,
kiedy jg otrzymasz.

Skanowanie w czasie rzeczywistym zapewnia ochrone przed szkodliwym
oprogramowaniem w czasie rzeczywistym, stanowigc podstawowy
komponent kazdego programu chronigcego komputer.

WAZNE

Aby uniemozliwi¢ wirusom zainfekowanie Twojego komputera, opcja
skanowanie w czasie rzeczywistym powinna by¢ aktywna.

e Skanowanie na zagdanie - pozwala wykrywa¢ i usuwac ztosliwe
oprogramowanie znajdujgce sie juz w systemie. Jest to klasyczne
skanowanie wiruséw zainicjowane przez uzytkownika — wybierasz jaki
dysk, folder lub plik Bitdefender ma skanowaé, a Bitdefender skanuje go
na zadanie.

Bitdefender automatycznie skanuje wszelkie wymienne nosniki danych
podtgczone do komputera, aby mozna byto bezpiecznie ich uzywaé. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Automatyczne skanowanie
wymiennych nosnikéw danych” (p. 102).

Zaawansowani uzytkownicy moga skonfigurowaé wyjatki, aby pomingé¢
okreslone pliki lub typy plikéw podczas skanowania. Aby uzyskaé¢ wiecej
informacji, odwotaj sie do ,Konfigurowanie wyjatkow skanowania” (p. 105).

W przypadku wykrycia wirusa lub innego ztosliwego oprogramowania,
Bitdefender dokona automatycznej préby usuniecia kodu ztosliwego
oprogramowania z zainfekowanego pliku i odtworzenia oryginalnego pliku.
Ta operacja okreslana jest mianem oczyszczania. Pliki, ktérych nie mozna
wyleczyé, sg poddawane kwarantannie, aby powstrzymacé infekcje. Aby
uzyskaé wiecej informacji, odwotaj sie do ,Zarzadzanie plikami w kwarantannie”
(p. 108).
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Jesli komputer zostat zainfekowany ztosliwym oprogramowaniem, zapoznaj
sie z informacjami w ,Usuwanie szkodliwego oprogramowania z systemu” (p.
208). Aby pomdc Ci w pozbyciu sie szkodliwego oprogramowania, ktére nie
moze zosta¢ usuniete z uruchomionego systemu Windows, Bitdefender
posiada funkcje,Bitdefender Tryb Ratunkowy (Srodowisko Ratunkowe w Windows
10)" (p. 208). To zaufane $rodowisko, zaprojektowane specjalnie w celu
usuwania szkodliwego oprogramowania, umozliwia uruchomienie komputera
bez uruchamiania systemu Windows. Kiedy komputer dziata w Trybie
ratunkowym (Srodowisko Ratunkowe w Windows 10), szkodliwe
oprogramowanie nie jest aktywne, wiec tatwo je usungé.

15.1. Skanowanie dostepowe (ochrona w czasie
rzeczywistym)

Bitdefender zapewnia ciggtg ochrone w czasie rzeczywistym przed szerokim
zakresem zagrozen, poprzez skanowanie wszystkich plikéw oraz wiadomosci
e-mail.

15.1.1. Wigczanie lub wytgczanie ochrony w czasie
rzeczywistym

Aby wiaczyé lub wytaczyé ochrone w czasie rzeczywistym przeciwko
malware:

. Kliknij ikone po lewej stronie interfejsu Bitdefender.
. Kliknij link POKAZ FUNKCJE.

. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.
. W oknie OCHRONA kliknij przetgcznik WLACZ/WYLACZ.

. Jesli chcesz wytgczy¢ ochrone w czasie rzeczywistym, pojawia sie okno
ostrzegawcze. Musisz potwierdzi¢ swoj wyboér, okreslajagc w menu czas,
w ktérym ochrona w czasie rzeczywistym ma by¢ wytgczona. Mozesz
wytgczyé ochrone w czasie rzeczywistym na 5, 15 lub 30 minut, na godzine,
na state lub do czasu nastepnego uruchomienia systemu. Ochrona w
czasie rzeczywistym zostanie wigczona automatycznie po uptywie
zdefiniowanego czasu.

a b WO N =
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Ostrzezenie

To jest krytyczne zagadnienie bezpieczenstwa. Zalecamy wytgczanie
ochrony w czasie rzeczywistym na tak kroétko, jak to tylko mozliwe. Jesli
ochrona w czasie rzeczywistym jest wytgczona, nie bedziesz chroniony
przed zagrozeniami.

15.1.2. Konfigurowanie zaawansowanych ustawien ochrony
W czasie rzeczywistym

Profesjonalni uzytkownicy moga chcieé¢ skorzystaé z ustawien skanowania,
ktére oferuje Bitdefender. Mozesz szczegdtowo skonfigurowac ochrone w
czasie rzeczywistym poprzez utworzenie wtasnego poziomu ochrony.

Aby skonfigurowaé zaawansowane ustawienia ochrony w czasie
rzeczywistym:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone 9w prawym dolnym rogu panelu ANTYWIRUS.

4. W oknie OCHRONA, kliknij w menu POKAZ ZAAWANSOWANE USTAWIENIA.
Wyswietlane jest okno.

5. Zjedz nizej, aby skonfigurowaé ustawienia skanowania, jesli to potrzebne.

Informacje o opcjach skanowania
Ta informacja moze by¢ przydatna:

e Jeslinie znasz pewnych okreslen, sprawdz je w stowniczku. Mozesz takze
uzyskac¢ wiecej informacji przeszukujac internet.

e Opcje skanowania dla otwartych plikéw. Mozesz ustawi¢ Bitdefender tak,
aby skanowat wytgcznie pliki i aplikacje (pliki programowe), z ktérych
korzystasz. Najlepszg ochrone zapewnia skanowanie wszystkich uzytych
plikéw, natomiast lepszg wydajnos¢ zapewnia skanowanie tylko aplikac;ji.

Domyslinie foldery lokalne i udziaty sieciowe podlegajg skanowaniu w
czasie rzeczywistym. Dla lepszej wydajnosci systemu mozna wykluczy¢
lokalizacje sieciowe ze skanowania w czasie rzeczywistym.
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Aplikacje (lub pliki programdw) sg bardziej narazone na ataki ztosliwego
oprogramowania od plikéw innego typu. Ta kategoria obejmuje nastepujgce
rozszerzenia plikow:

386; abp; ac; accda; accdb; accdc; accde; accdp; acedr; accdt; accdu; acl;
acr; action; ade; adp; air; app; as; asd; asp; awk; bas; bat; bin; cgi; chm; cla;
class; cmd; cnv; com; cpl; csc; csh; dat; dek; dld; dll; doc; docm; docx; dot;
dotm; dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget; grv; hlp; hms;
hta; htm; html; iaf; icd; ini; inx; ipf; isu; jar; js; jse; jsx; kix; laccdb; Ink; maf;
mam; mag; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp;
mpt; mpx; Ms; msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx; ppa; ppam;
pPs; ppsm; ppsx; ppt; pptm; pptx; prc; prf; prg; pst; pub; puz; pvd; pwc; py;
PYyC; pyo; apx; rbx; rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm; sldx;
smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf; url; vb; vbe; vbs; vbscript;
vxd; wbk; wem; wdm; wiz; wll; wpk; ws; wsf; xar; xI; xla; xlam; xIb; xIc; xII; xIm;
xls; xIsh; xlsm; xlsx; xIt; xItm; xItx; xlw; xml; xgt; xsf; xsn; xtp

Skanowanie wewnatrz archiwow. Skanowanie wewnatrz archiwéw to
powolny i zasobozerny proces, ktéry z tego powodu nie jest zalecany do
uzycia w ochronie w czasie rzeczywistym. Archiwa zawierajgce
zainfekowane pliki nie stanowig bezposredniego zagrozenia dla
bezpieczenstwa systemu. Ztosliwe oprogramowanie moze zaatakowac
system tylko wtedy, gdy zainfekowany plik zostanie wypakowany i
uruchomiony bez wtgczonej ochrony w czasie rzeczywistym.

Jesli zdecydujesz sie uzywac tej opcji, wigcz jg, a nastepnie przeciggnij
suwak wzdtuz skali, aby ustawi¢ maksymalny dopuszczalny rozmiar (w
MB) archiwéw skanowanych dostepowo w czasie rzeczywistym.

Skanowanie wiadomosci e-mail. Aby uniemozliwi¢ pobieranie ztosliwego
oprogramowania na Twéj komputer, Bitdefender automatycznie skanuje
przychodzace i wychodzace wiadomosci e-mail.

Cho¢ nie jest to zalecane, mozesz wytgczy¢ skanowanie antywirusowe
poczty e-mail, aby zwiekszy¢ wydajnosé systemu. Jesli wytaczysz
odpowiednie opcje skanowania, wiadomosci e-mail oraz pliki otrzymane
lub pobrane z internetu nie bedg skanowane. Zainfekowane pliki beda
mogty woéwczas zostaé zapisane na komputerze. Nie jest to powazne
zagrozenie, poniewaz ochrona w czasie rzeczywistym blokuje ztosliwe
oprogramowanie, gdy zainfekowane pliki sg otwierane, przenoszone,
kopiowane lub uruchamiane.
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Skanowanie sektoréw startowych. Mozesz ustawi¢ Bitdefender tak, aby
skanowat sektory rozruchowe dysku twardego. Ten sektor dysku twardego
zawiera kod, niezbedny do uruchomienia procesu rozruchu. Po
zainfekowaniu sektora rozruchowego przez wirusa, mozesz utraci¢ dostep
do napedu, przez co uruchomienie systemu i uzyskanie dostepu do danych
stanie sie niemozliwe.

Skanowanie tylko nowych i zmienionych plikéw. Skanujac tylko nowe lub
zmienione pliki mozna znaczaco poprawic¢ ogdlny czas reakcji systemu
kosztem rezygnacji z niewielkiej tylko czesci ochrony.

Skanuj w poszukiwaniu keyloggeréw. Wybierz te opcje, aby skanowa¢é
system w poszukiwaniu aplikacji typu keylogger. Keyloggery zapisuja to,
co wpiszesz na klawiaturze i wysytajg raporty przez internet do hakera.
Haker moze poznaé wazne informacje z ukradzionych danych, takie jak
numer i hasto do konta bankowego i uzy¢ ich na wtasng korzy$é.

Skanowanie podczas startu systemu. Wybierz opcje skan przy rozruchu
aby skanowaé system przy starcie jak tylko zataduje sie wszystkie
kluczowe ustugi. Zadaniem tej funkcji jest poprawa wykrywania wiruséw
przy starcie systemu i czasu uruchamiania systemu.

Dzialania podjete wobec wykrytego szkodliwego oprogramowania

Mozna skonfigurowaé dziatania podejmowane przez ochrone w czasie
rzeczywistym, postepujac wedtug nastepujacych krokéw:

1.
2.
3.
4.

5.
6.

Kliknij ikone po lewej stronie interfejsu Bitdefender.
Kliknij link POKAZ FUNKCJE.

Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.

W oknie OCHRONA, kliknij w menu POKAZ ZAAWANSOWANE USTAWIENIA.
Wyswietlane jest okno.

ZjedzZ nizej az zobaczysz opcje Dziatania po zakonczeniu skanowania.
Skonfiguruj ustawienia skanowania wedtug uznania.

Nastepujgce dziatania mogg by¢ podjete przez ochrone w czasie
rzeczywistym w Bitdefender:
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Podejmij odpowiednie dziatania

Bitdefender podejmie zalecane dziatania w zaleznosci od typu wykrytego
pliku:

e Pliki zainfekowane. Pliki, w ktorych wykryto infekcje, sg zgodne z
sygnaturami w Bazie Danych Sygnatur Ztosliwego Oprogramowania
Bitdefender. Bitdefender podejmie automatyczng prébe usuniecia
ztosliwego kodu z zainfekowanego pliku i przywrécenia pierwotnego
pliku. Ta operacja okreslana jest mianem oczyszczania.

Pliki, ktérych nie mozna wyleczy¢, sg poddawane kwarantannie, aby
powstrzymac infekcje. Pliki w kwarantannie nie moga by¢ uruchomione
ani otwarte - teoretycznie, ryzyko zainfekowania nimi znika. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Zarzgdzanie plikami w
kwarantannie” (p. 108).

WAZNE

W przypadku okreslonych typéw ziosliwego oprogramowania
oczyszczanie jest niemozliwe, poniewaz ztosliwy jest caty plik. W takich
wypadkach zainfekowany plik jest usuwany z dysku.

Podejrzane pliki. Pliki sg wykrywane jako podejrzane przez analize
heurystyczng. Podejrzanych plikéw nie mozna leczyé, poniewaz brak
jest stuzagcych do tego procedur. Zostang one przeniesione do
kwarantanny, aby zapobiec potencjalnej infekcji.

Pliki poddane kwarantannie sg domysinie wysytane do laboratoriéw
firmy Bitdefender w celu analizy szkodliwego oprogramowania
dokonywanej przez analitykéw Bitdefender. Jesli obecnosé
szkodliwego oprogramowania zostanie potwierdzona, odpowiednia
sygnatura umozliwi usuniecie tego oprogramowania.

Archiwa zawierajace zainfekowane pliki.

e Archiwa zawierajgce jedynie zainfekowane pliki sg usuwane
automatycznie.

e Jesli archiwum zawiera zaréwno pliki zainfekowane, jak i czyste, to
Bitdefender podejmie prébe usuniecia plikéw zainfekowanych pod
warunkiem, ze bedzie mégt odtworzy¢ archiwum z czystymi plikami.
Jesli przywrdcenie archiwum jest niemozliwe, zostaniesz
poinformowany o braku mozliwosci podjecia jakiegokolwiek
dziatania z uwagi na ryzyko utraty czystych plikéw.
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Przenies$ pliki do kwarantanny
Przenosi pliki wykryte jako zainfekowane do kwarantanny. Pliki w
kwarantannie nie mogg byé uruchomione ani otwarte - teoretycznie,
ryzyko zainfekowania nimi znika. Aby uzyska¢ wiecej informacji, odwotaj
sie do ,Zarzadzanie plikami w kwarantannie” (p. 108).

Blokuj dostep
W przypadku wykrycia zainfekowanego pliku dostep do niego zostanie
zablokowany.

15.1.3. Przywracanie ustawien domyslnych

Domyslne ustawienia ochrony w czasie rzeczywistym zapewniajg dobrg
ochrone przed ztosliwym oprogramowaniem, a jednoczesnie wywierajg tylko
niewielki wptyw na wydajnos¢ systemu.

Przywracanie domysInych ustawien ochrony w czasie rzeczywistym:

Kliknij ikone po lewej stronie interfejsu Bitdefender.
Kliknij link POKAZ FUNKCJE.

1.

2.

3. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.

4. W oknie OCHRONA, kliknij w menu POKAZ ZAAWANSOWANE USTAWIENIA.
Wyswietlane jest okno.

5. ZjedZ nizej, az zobaczysz opcje Resetuj ustawienia. Zaznacz te opcje, aby
zresetowac ustawienia antywirusa do ustawien domysinych.

15.2. Skanowanie na zadanie

Gtéwnym zadaniem Bitdefender jest zabezpieczenie Twojego komputera
przed wirusami. Wykonuje sie to przez powstrzymywanie nowych wiruséw
przed wniknieciem do komputera oraz dzieki skanowaniu wiadomosci e-mail
i wszystkich nowych plikéw pobranych lub skopiowanych do systemu.

Istnieje ryzyko, ze wirus juz umiejscowit sie w systemie, zanim zainstalowates
Bitdefender. Dlatego tez wazne jest przeskanowanie Twojego komputera po
zainstalowaniu Bitdefender w poszukiwaniu rezydentnych wiruséw. Ponadto
zdecydowanie wazne réwniez jest regularne skanowanie komputera na
obecnos¢ wirusow.
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Skanowanie na zagdanie oparte jest na zadaniach skanowania. Zadania
skanowania okreslajg opcje skanowania i elementy do przeskanowania.
Komputer przeskanowa¢ mozna w dowolnej chwili, uruchamiajgc zadania
domysine albo niestandardowe (zadania zdefiniowane przez uzytkownika).
Jesli chcesz przeskanowaé konkretng lokalizacje lub skonfigurowaé¢ opcje
skanowania, ustaw i uruchom wtasne skanowanie.

15.2.1. Skanowanie pliku lub folderu w poszukiwaniu
szkodliwego oprogramowania

Pliki i foldery nalezy skanowaé zawsze, gdy istnieje podejrzenie, ze sa
zainfekowane. Kliknij prawym przyciskiem myszy plik lub folder, ktéry ma
by¢ przeskanowany, wskaz Bitdefender i wybierz opcje Skanuj z Bitdefender.
Wyswietlony zostanie Kreator skanowania antywirusowego, ktéry
przeprowadzi Cie przez proces skanowania. Na koniec skanowania zostaniesz
poproszony o wybranie dziatania, ktore zostanie wykonane wzgledem
wykrytych plikéw, jesli takowe wystapia.

15.2.2. Uruchamianie szybkiego skanowania

Do wykrywania w systemie ztosliwego oprogramowania zadanie szybkiego
skanowania wykorzystuje skanowanie w chmurze. Wykonanie szybkiego
skanowania trwa zwykle mniej niz minute i uzywa tylko niewielkiej czesci
zasobow systemowych niezbednych dla normalnego skanowania.

Aby uruchomi¢ Szybkie Skanowanie:

. Kliknij ikone po lewej stronie interfejsu Bitdefender.
. Kliknij link POKAZ FUNKCJE.
. W module ANTYWIRUS, wybierz Szybkie Skanowanie.

. Kliknij "Kreator skanowania antywirusowego”, aby ukoriczy¢ skanowanie.
Bitdefender automatycznie podejmie zalecane dziatania wzgledem
wykrytych plikéw. Jesli pozostang nierozwigzane zagrozenia, zostaniesz
poproszony o wybranie dziatan, jakie wzgledem nich zostang podjete.

A WON =

Lub szybciej, kliknijikone ' nalewym paskulnterfejsu Bitdefender, nastepnie
kliknij przycisk Szybkiego Skanowania
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15.2.3. Uruchamianie Skanowania systemu

Zadanie Skanowania systemu skanuje caty komputer w poszukiwaniu
wszystkich  rodzajow  zlosliwego oprogramowania zagrazajgcego
bezpieczenstwu uzytkownika, takich jak wirusy, oprogramowanie typu
spyware i adware, rootkity i inne.

Notatka

Poniewaz Skanowanie systemu wykonuje doktadne skanowanie catego
systemu, zadanie skanowania moze chwile potrwaé. Zatem zaleca sie
uruchamianie tego zadania, kiedy nie uzywasz komputera.

Zanim uruchomisz Skanowanie systemu, zalecane jest:

e Upewnij sie, ze produkt Bitdefender jest zaktualizowany wraz z jego
sygnaturami szkodliwego oprogramowania. Skanowanie komputera w
momencie posiadania nieaktualnych sygnatur wiruséw moze spowodowaé
niewykrycie przez Bitdefender nowego szkodliwego oprogramowania,
ktére mogto sie pojawi¢ od czasu ostatniej aktualizacji. Aby uzyskac¢ wiecej
informacji, odwotaj sie do ,Dbanie o aktualizacje Bitdefender” (p. 43).

e Zamknij wszystkie otwarte programy.

Jesli chcesz przeskanowac konkretng lokalizacje lub skonfigurowacé opcje
skanowania, ustaw i uruchom skanowanie niestandardowe. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Konfiguracja skanowania niestandardowego”

(p. 95).
Aby uruchomi¢ Skanowanie Systemu:

1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. W module ANTYWIRUS wybierz Skanowanie Systemu.
4.,

Kliknij "Kreator skanowania antywirusowego”, aby ukoficzy¢ skanowanie.
Bitdefender automatycznie podejmie zalecane dziatania wzgledem
wykrytych plikéw. Jesli pozostang nierozwigzane zagrozenia, zostaniesz
poproszony o wybranie dziatan, jakie wzgledem nich zostang podjete.

15.2.4. Konfiguracja skanowania niestandardowego

Aby skonfigurowa¢ szczegoty niestandardowego skanowania i je uruchomic:
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.
2
3
4

. Kliknij ikone ~ po lewej stronie interfejsu Bitdefender.
. Kliknij link POKAZ FUNKCJE.
. W module ANTYWIRUS, wybierz Zarzadzanie Skanowaniem.

. Kliknij przycisk Nowe zadanie niestandardowe. W zaktadce Podstawowe
wprowadz nazwe skanowania i wybierz obiekty, ktére majg by¢
przeskanowane.

5. Jesli chcesz skonfigurowaé¢ szczegétowe opcje skanowania, wybierz
zaktadke Zaawansowane. Pojawi sie nowe okno. Wykonaj nastepujgce
kroki:

a. Opcje skanowania mozna z tatwoscig konfigurowaé poprzez
dostosowanie poziomu skanowania. Aby ustawi¢ wybrany poziom
skanowania, przeciggnij suwak wzdtuz skali. Uzyj opiséw po prawej
stronie skali, aby okresli¢ poziom skanowania najlepiej spetniajagcy
Twoje wymagania.

Profesjonalni uzytkownicy mogg chcie¢ skorzysta¢ z ustawien
skanowania, ktére oferuje Bitdefender. Aby skonfigurowaé szczegéty
opcji skanowania, kliknij Niestandardowe. Wiecej informacji na ich
temat znajduje sie pod koniec tej sekc;ji.

b. Skonfigurowaé¢ mozna takze nastepujgce opcje ogdlne:

e Uruchom zadanie z niskim priorytetem. . Obniza priorytet procesu
skanowania. Umozliwisz innym programom szybszg prace i
zwiekszysz czas potrzebny na zakonczenie skanowania.

e Minimalizuj kreator skanowania do zasobnika systemowego.
. Minimalizuje okno skanowania do zasobnika systemowego. Kliknij
dwukrotnie ikone Bitdefender, aby otworzyé okno skanowania.

e Okresl dziatanie, ktére zostanie podjete w przypadku nieznalezienia
zagrozenia.

c. Kliknij "OK", aby zapisa¢ zmiany i zamkna¢ okno.

6. Jesli chcesz ustawi¢ harmonogram dla zadania skanowania, uzyj
przetagcznika Harmonogram w oknie Podstawowym. Wybierz jedng z
odpowiednich opcji, aby ustali¢ harmonogram:

e Przy uruchomieniu systemu

e Raz
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e Okresowo

. Kliknij  "Uruchom skanowanie” i uzyj "Kreatora skanowania
antywirusowego”, aby ukonczy¢ skanowanie. W zaleznosci od lokalizacji
do przeskanowania, czynno$¢ moze zajg¢ wiecej czasu. Na koniec
skanowania zostaniesz poproszony o wybranie dziatania, ktére zostanie
wykonane wzgledem wykrytych plikow, jesli takowe wystapia.

. Jesli chcesz, mozesz szybko ponownie uruchomié poprzednie wtasne
skanowanie poprzez klikniecie odpowiedniego wpisu na dostepne;j liscie.

Informacje o opcjach skanowania

Ta informacja moze by¢ przydatna:

e Jeslinie znasz pewnych okreslen, sprawdz je w stowniczku. Mozesz takze
uzyska¢ wiecej informacji przeszukujac internet.

Skanowanie plikéw. Mozesz ustawi¢ Bitdefender tak, aby skanowat
wszystkie rodzaje plikéw lub jedynie aplikacje (pliki programéw). Najlepsza
ochrone zapewnia skanowanie wszystkich plikéw, natomiast skanowanie
jedynie aplikacji jest szybsze.

Aplikacje (lub pliki programéw) sg bardziej narazone na ataki ztosliwego
oprogramowania od plikéw innego typu. Ta kategoria obejmuje nastepujace
rozszerzenia plikow: 386; abp; ac; accda; accdb; accdc; accde; accdp; accdr;
accdt; accdu; acl; acr; action; ade; adp; air; app; as; asd; asp; awk; bas; bat;
bin; cgi; chm; cla; class; cmd; cnv; com; cpl; csc; csh; dat; dek; did; dll; doc;
docm; docx; dot; dotm; dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget;
grv; hip; hms; hta; htm; html; iaf; icd; ini; inx; ipf; isu; jar; js; jse; jsx; kix; laccdb;
Ink; maf; mam; mag; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mpp; Mpt; Mpx; Ms; msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole;
one; onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx; ppa;
ppam; pps; ppsm; ppsx; ppt; pptm; pptx; pre; prf; prg; pst; pub; puz; pvd; pwc;
PY; PYC; pPYO; apx; rbx; rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm;
sldx; smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf; url; vb; vbe; vbs;
vbscript; vxd; wbk; wem; wdm; wiz; wll; wpk; ws; wsf; xar; xI; xla; xlam; xIb;
xlc; xIl; xIm:; xIs; xIsb; xIsm; xlsx; xIt; xItm; xItx; xlw; xml; xqt; xsf; xsn; xtp

Opcje skanowania archiwéw. Archiwa zawierajgce zainfekowane pliki nie
stanowig bezposredniego zagrozenia dla bezpieczenstwa systemu.
Ztosliwe oprogramowanie moze zaatakowac system tylko wtedy, gdy
zainfekowany plik zostanie wypakowany i uruchomiony bez wigczonej
ochrony w czasie rzeczywistym. Zaleca sie uzycie tej opcji, w celu wykrycia
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i usuniecia wszelkich potencjalnych zagrozen, nawet jesli nie jest to
zagrozenie bezposrednie.

Notatka

Skanowanie zarchiwizowanych plikéw wydtuza ogélny czas skanowania i
wymaga wiecej zasoboéw systemowych.

Skanowanie sektoréw startowych. Mozesz ustawi¢ Bitdefender tak, aby
skanowat sektory rozruchowe dysku twardego. Ten sektor dysku twardego
zawiera kod, niezbedny do uruchomienia procesu rozruchu. Po
zainfekowaniu sektora rozruchowego przez wirusa, mozesz utraci¢ dostep
do napedu, przez co uruchomienie systemu i uzyskanie dostepu do danych
stanie sie niemozliwe.

Skanowanie pamieci. Wybierz te opcje, aby przeskanowa¢ programy
dziatajgce w pamieci Twojego systemu.

Skanowanie rejestru. Wigcz te opcje, aby skanowac klucze rejestru. Rejestr
systemu Windows jest bazg danych przechowujacg ustawienia konfiguracji
i opcje dla komponentéw systemu operacyjnego Windows oraz dla
zainstalowanych aplikaciji.

Skanowanie ciasteczek. Wybierz te opcje, aby przeskanowac ciasteczka
zapisane w Twojej przegladarce.

Skanowanie tylko nowych i zmienionych plikow. Skanujac tylko nowe lub
zmienione pliki mozna znaczaco poprawi¢ ogélny czas reakcji systemu
kosztem rezygnacji z niewielkiej tylko czesci ochrony.

Ignoruj komercyjne keyloggery. Wybierz te opcje, jezeli na komputerze
masz zainstalowane komercyjne keyloggery, z ktoérych korzystasz.
Komercyjne keyloggery to legalne oprogramowanie komputerowe, ktérego
gtéwnym zadaniem jest monitorowanie tego, co pisane jest na klawiaturze.

Skanowanie w poszukiwaniu rootkitow. Zaznacz te opcje, aby skanowac
w poszukiwaniu rootkitéw i ukrytych obiektéw, ktére korzystajg z tego
rodzaju oprogramowania.

15.2.5. Kreator skanowania antywirusowego

Gdy w dowolnym momencie rozpoczniesz skanowanie na zadanie (np.
klikniesz prawym przyciskiem myszy na folder, wskazesz Bitdefender i
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wybierzesz Skanuj z Bitdefender), pojawi sie Kreator skanowania
antywirusowego Bitdefender. Uzyj kreatora, aby ukonczy¢ skanowanie.

Notatka

Jesli kreator nie pojawi sie, moze to oznacza¢ ze zostat skonfigurowany tak,
aby skanowac w tle. Szukaj (B] ikony z postepem skanowania w zasobniku
systemowym. Mozesz klikngé tg ikone, aby otworzy¢é okno skanowania i
zobaczy¢ jego postepy.

Krok 1 - Rozpocznij skanowanie

Bitdefender rozpocznie skanowanie zaznaczonych elementéw. Mozesz
widzie¢ informacje podawane w czasie rzeczywistym, dotyczace stanu
skanowania i statystyk (w tym czasu, ktéry uptynat, szacowanego
pozostatego czasu oraz liczby wykrytych zagrozen).

Zaczekaj, az Bitdefender zakoniczy skanowanie. Proces skanowania moze
chwile potrwaé, w zaleznosci od ztozonosci skanowania.

Przerywanie lub zatrzymywanie skanowania. Mozesz przerwa¢ skanowanie
w kazdej chwili poprzez naci$niecie przycisku Stop. Przejdziesz bezposrednio
do ostatniego kroku kreatora. Aby tymczasowo wstrzymaé proces
skanowania, kliknij Wstrzymaj. Bedziesz musiat klikng¢ Wznéw, aby wznowi¢
skanowanie.

Archiwa chronione hastem. W przypadku wykrycia archiwum chronionego
hastem, w zaleznosci od ustawien skanowania mozesz otrzyma¢ monit o
podanie hasta. Archiwa chronione hastem nie mogg by¢ skanowane, chyba
ze podasz hasto. Dostepne sg nastepujace opcje:

e Hasto. Jesli chcesz, aby Bitdefender przeskanowat archiwum, wybierz te
opcje i podaj hasto. Jesli nie znasz hasta, wybierz jedng z pozostatych
opcji.

o Nie pytaj o hasto i pomin ten obiekt podczas skanowania. Wybierz te opcje,
aby poming¢ skanowanie tego archiwum.

e Pomin skanowanie wszystkich obiektow chronionych hastem. Wybierz te
opcje, jesli nie chcesz by¢ pytany o archiwa zabezpieczone hastem.
Bitdefender nie bedzie w stanie ich skanowag, ale informacja naich temat
zostanie zostanie zapisana w dzienniku skanera.

Wybierz dang opcje i kliknij "OK", aby kontynuowa¢ skanowanie.
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Krok 2 - Wybierz dziatania

Na koniec skanowania zostaniesz poproszony o wybranie dziatania, ktére
zostanie wykonane wzgledem wykrytych plikéw, jesli takowe wystagpia.

Notatka

Gdy przeprowadzasz szybkie skanowanie lub petne skanowanie
systemu,Bitdefender automatycznie podejmie zalecane dziatania wzgledem
plikéw wykrytych podczas skanowania. Jesli pozostang nierozwigzane
zagrozenia, zostaniesz poproszony o wybranie dziatan, jakie wzgledem nich
zostang podjete.

Zainfekowane elementy wyswietlane sg w grupach, w zaleznosci od rodzaju
infekc;ji. Kliknij link dotyczacy zagrozenia, aby dowiedzie¢ sie wiecej na jego
temat.

Mozesz wybra¢ ogdlne dziatanie dla wszystkich zagadnien lub wybraé
oddzielne dziatanie dla kazdej grupy. Jedna z kilku nastepujacych opcji moze
pojawi¢ sie w menu:

Podejmij odpowiednie dziatania
Bitdefender podejmie zalecane dziatania w zaleznosci od typu wykrytego
pliku:

e Pliki zainfekowane. Pliki, w ktérych wykryto infekcje, sg zgodne z
sygnaturami w Bazie Danych Sygnatur Ztosliwego Oprogramowania
Bitdefender. Bitdefender podejmie automatyczng prébe usuniecia
ztosliwego kodu z zainfekowanego pliku i przywrécenia pierwotnego
pliku. Ta operacja okres$lana jest mianem oczyszczania.

Pliki, ktérych nie mozna wyleczy¢, sg poddawane kwarantannie, aby
powstrzymac infekcje. Pliki w kwarantannie nie mogg by¢ uruchomione
ani otwarte - teoretycznie, ryzyko zainfekowania nimi znika. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Zarzgdzanie plikami w
kwarantannie” (p. 108).

WAZNE

W przypadku okreslonych typéw ziosliwego oprogramowania
oczyszczanie jest niemozliwe, poniewaz ztosliwy jest caty plik. W takich
wypadkach zainfekowany plik jest usuwany z dysku.

e Podejrzane pliki. Pliki sg wykrywane jako podejrzane przez analize
heurystyczng. Podejrzanych plikéw nie mozna leczy¢, poniewaz brak
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jest stuzgcych do tego procedur. Zostang one przeniesione do
kwarantanny, aby zapobiec potencjalnej infekcji.

Pliki poddane kwarantannie sg domysinie wysytane do laboratoriow
firmy Bitdefender w celu analizy szkodliwego oprogramowania
dokonywanej przez analitykéw Bitdefender. Jesli obecnosé
szkodliwego oprogramowania zostanie potwierdzona, odpowiednia
sygnatura umozliwi usuniecie tego oprogramowania.

e Archiwa zawierajace zainfekowane pliki.

e Archiwa zawierajgce jedynie zainfekowane pliki sg usuwane
automatycznie.

e Jesli archiwum zawiera zaréwno pliki zainfekowane, jak i czyste, to
Bitdefender podejmie prébe usuniecia plikéw zainfekowanych pod
warunkiem, ze bedzie mégt odtworzy¢ archiwum z czystymi plikami.
Jesli przywrdcenie archiwum jest niemozliwe, zostaniesz
poinformowany o braku mozliwosci podjecia jakiegokolwiek
dziatania z uwagi na ryzyko utraty czystych plikéw.

Usun
Usuwa wykryte pliki z dysku.

Jesdli pliki zainfekowane sg zapisane w archiwum wraz z czystymi
plikami,Bitdefender podejmie prébe usuniecia plikéw zainfekowanych i
odtworzenia archiwum z czystymi plikami. Jesli przywrécenie archiwum
jest niemozliwe, zostaniesz poinformowany o braku mozliwosci podjecia
jakiegokolwiek dziatania z uwagi na ryzyko utraty czystych plikéw.

Nie podejmuj zadnych dziatan
Zadne dziatanie nie zostanie podjete na wykrytych plikach. Po
zakonczeniu skanowania, mozesz otworzy¢ dziennik skanowania i
zobaczy¢ informacje o tych plikach.

Kliknij Kontynuuj, aby zastosowa¢ wybrane dziatanie.

Krok 3 - Podsumowanie

Kiedy Bitdefender zakoriczy naprawianie zagadnien, w nowym oknie pojawi
sie rezultat skanowania. Jesli chcesz uzyskaé¢ kompleksowe informacje o
procesie skanowania, kliknij Pokaz dziennik, aby zobaczyé dziennik
skanowania. Dziennik jest dostarczany w formie .xml i moze zosta¢ lokalnie
zapisany, poprzez klikniecie przycisku Zapisz Dziennik, a nastepnie wybranie
lokacji.
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15.2.6.

WAZNE

W wiekszosci wypadkéw Bitdefender leczy zarazone pliki lub izoluje je. Istniejg
jednak zagadnienia, ktérych nie mozna rozwigza¢ automatycznie. Jesli bedzie
to wymagane, prosze zrestartowaé system, aby zakoriczy¢ proces czyszczenia.
Wiecej informacji na temat recznego usuwania ztosliwego oprogramowania
zawiera ,Usuwanie szkodliwego oprogramowania z systemu” (p. 208).

Sprawdzanie dziennik6w skanowania

Zakazdym razem, gdy wykonywane jest skanowanie, tworzony jest dziennik
skanowania, a Bitdefender rejestruje wykryte problemy w oknie widoku sekciji
"Antywirus”. Dziennik skanowania zawiera szczegétowe informacje o procesie
skanowania, takie jak opcje skanowania, cel skanowania, zagrozenia
znalezione i dziatania wykonane na tych zagrozeniach.

Po zakonczeniu skanowania dziennik skanowania mozna otworzyé
bezposrednio z poziomu kreatora skanowania. Aby to zrobié, kliknij opcje
Pokaz dziennik.

Aby sprawdzi¢ logi skanowania lub wykrytych infekcji pdzniej:

Q

1. Kliknij ikone = po lewej stronie interfejsu Bitdefender.

4.

. W zaktadce Wszystko, zaznacz powiadomienia dotyczgce ostatniego

skanowania

Tutaj znajdziesz wszystkie zdarzenia skanowania w poszukiwaniu
obecnosci szkodliwego oprogramowania, wigcznie z zagrozeniami
wykrytymi przez skanowanie w czasie rzeczywistym, skanowanie
zainicjowane przez uzytkownika oraz zmiany stanu skanowania
automatycznego.

. Na liscie powiadomien, mozesz sprawdzi¢ jakie skanowanie zostato

ostatnio wykonane. Kliknij powiadomienie, aby dowiedzie¢ sie wiecej na
jego temat.

Aby otworzy¢ plik dziennika skanowania, kliknij "Pokaz dziennik".

15.3. Automatyczne skanowanie wymiennych
nosnikow danych

Bitdefender automatycznie wykrywa podtgczenie wymiennego nos$nika
danych do komputera i skanuje go w tle, gdy opcja Automatycznego
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Skanowania jest wigczona. Jest to zalecane ze wzgledu na mozliwos¢
zainfekowania komputera zto$liwym oprogramowaniem.

Wykryte urzadzenia sg przyporzgdkowywane do jednej z tych kategorii:

e CD/DVD
e Urzadzenia pamieci masowej USB, takie jak flash i zewnetrzne dyski twarde
e mapowane (zdalne) dyski sieciowe

Mozesz skonfigurowaé automatyczne skanowanie oddzielnie dla kazdej
kategorii urzadzenia magazynujgcego. Automatyczne skanowanie
mapowanych dyskéw sieciowych jest domyslnie wytgczone.

15.3.1. Jak to dziala?

Kiedy Bitdefender wykryje przeno$ne urzagdzenie magazynujace, zaczyna w
tle skanowac¢ je pod katem ztosliwego oprogramowania (skanowanie
automatyczne jest wylgczone dla takich urzgdzen). Ikona skanowania
Bitdefender & bedzie widoczna w zasobniku systemowym. Mozesz kliknaé
ta ikone, aby otworzy¢ okno skanowania i zobaczy¢ jego postepy.

Jesli aktywna jest funkcja Autopilota, skanowanie przebiegnie bez Twojego
udziatu. Skanowanie zostanie zapisane w dzienniku, a informacje o nim
dostepne bedg w oknie "Powiadomienia”.

Jesli funkcja Autopilota jest wytgczona:

1. Wyskakujace okienko powiadomi Cie, ze nowe urzgdzenia zostaty wykryte
i sg skanowane.

2. Z reguty Bitdefender automatycznie usuwa wykryte szkodliwe
oprogramowanie lub izoluje zainfekowane pliki poprzez przeniesienie ich
do kwarantanny. Jesli po skanowaniu pozostaly nierozwigzane zagrozenia,
zostaniesz poproszony o wybranie czynnosci, ktére zostang na nich
przeprowadzone.

Notatka
Zwré¢ uwage, ze na zainfekowanych lub podejrzanych plikach na no$nikach
CD i DVD nie mozna wykona¢ zadnych operacji. Analogicznie, bez
odpowiednich uprawnien nie mozna réwniez wykona¢ zadnych operacji
na zainfekowanych lub podejrzanych plikach wykrytych na dyskach
sieciowych.
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3. Po ukonczeniu skanowania pojawia sie okno z jego rezultatami i
informacjg, czy pliki na wymiennych no$nikach danych sa bezpieczne.

Te informacje moga Ci sie przydacé:

e Zachowaj ostrozno$¢ uzywajgc nosnikéw CD/DVD zainfekowanych
ztosliwym oprogramowaniem, poniewaz nie mozna usung¢ z nich
ztosliwego oprogramowania (sg to nogniki tylko do odczytu). Upewnij sie,
ze ochrona w czasie rzeczywistym jest wigczona, aby ochrania¢ Twdj
system przed atakiem szkodliwego oprogramowania. Zaleca sie
skopiowanie waznych danych z ptyty na komputer, a nastepnie zniszczenie
piyty.

e W niektérych przypadkach Bitdefender moze nie by¢ w stanie usunagé
szkodliwego oprogramowania z pewnych plikéw z powodu ograniczen
prawnych lub technicznych. Sg to np. archiwa plikéw utworzone przy
uzyciu zastrzezonej technologii (dzieje sie tak dlatego, ze te archiwa nie
mogg byé poprawnie odtworzone).

Informacje o tym, jak pozby¢ sie szkodliwego oprogramowania, znajduja
sie tutaj: ,Usuwanie szkodliwego oprogramowania z systemu” (p. 208).

15.3.2. Zarzgdzanie skanowaniem wymiennych nosnikéw
danych

Aby automatycznie zarzgdza¢ skanowaniem wymiennych nosnikéw danych:

Dla najlepszej ochrony zalecane jest wigczenie Automatycznego Skanowania
wszystkich rodzajéw wymiennych nosnikéw danych.

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.
4. Wybierz zaktadke Napedy i Urzadzenia.

Opcje skanowania sg skonfigurowane wczesniej tak, aby zapewni¢ najlepsza
wykrywalnosé. Jesli zostang wykryte zainfekowane pliki, Bitdefender sprébuje
je wyleczy¢ (usungé szkodliwy kod) lub przenie$¢ do kwarantanny. Jesli
zadne z tych dziatan nie przyniesie skutku, kreator skanowania
antywirusowego zaoferuje Ci wybér innych dziatan, ktére mogag by¢ wykonane
na zainfekowanych plikach. Opcje skanowania sg standardowe i nie mozesz
ich zmienié.
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15.4. Skanuj plik hostow

Pliki hostéw instalowane domyslnie wraz z system operacyjnym i
wykorzystane do mapowania nazw hostéw do adreséw IP, za kazdym razem
kiedy wchodzisz na nowg strone, tgczysz sie z serwerem FTP lub innym
serwerem internetowym. Jest to zwykty plik tekstowy i zto$liwe programy
moga go zmodyfikowaé. Zaawansowani uzytkownicy wiedzg jak tego uzy¢,
aby zablokowac irytujgce reklamy, bannery, ciasteczka lub hijackers.

Aby skonfigurowa¢ plik skanu hostéw:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.
2. Wybierz zaktadke Zaawansowane.
3. Kliknij odpowiedni przetagcznik WLACZ/WYLACZ.

15.5. Konfigurowanie wyjgtkéw skanowania

Bitdefender pozwala na wykluczanie ze skanowania konkretnych plikéw,
folderéw i rozszerzen plikéw. Funkcja ta ma na celu unikniecie wptywu na
Twojg prace, a ponadto moze poprawi¢ wydajnosc¢ systemu. Wyjatki powinny
by¢ uzywane przez uzytkownikéw posiadajgcych zaawansowang wiedze
komputerowg lub wedtug wskazéwek przedstawiciela firmy Bitdefender.

Mozesz tak skonfigurowa¢ wykluczenia, zeby byty stosowane tylko dla
skanowania w czasie rzeczywistym lub skanowania na zadanie, badz tez
dla obu tych rodzajéw. Obiekty wykluczone ze skanowania w czasie
rzeczywistym nie zostang przeskanowane, niewazne czy zostaty otwarte
przez Ciebie, czy przez aplikacje.

Notatka

W skanowaniu kontekstowym i systemie NIE sg stosowane wykluczenia.
System posiada skanowanie na zadanie, co umozliwia analizowanie catego
systemu w celu wykrycia ztosliwego oprogramowania, ktére zagrazajg
bezpieczenstwu Twoich danych. Skanowanie kontekstowe jest typem
skanowania na zadanie: klikasz prawym przyciskiem myszy na folder, ktéry
chcesz skanowac i wybierasz Skanuj z Bitdefender.

15.5.1. Wykluczanie plikéw i folderéw ze skanowania

Aby wykluczy¢ okreslone pliki i foldery ze skanowania:
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1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

. Wybierz ikone 9w prawym dolnym rogu panelu ANTYWIRUS.

A W

. Wybierz zaktadke Wykluczenia.

5. Wybierz opcje lista plikéw i folderow wykluczonych ze skanowania aby
ja zdefiniowaé Pojawi sie okno, w ktérym mozesz zarzagdzaé plikami i
folderami wykluczonymi ze skanowania.

6. Aby doda¢ wyjatek, nalezy postepowac w nastepujacy sposob:
a. Kliknij przycisk DODAJ.

b. Kliknij Przegladaj, zaznacz plik lub folder, ktéry ma by¢ wykluczony ze
skanowania, a nastepnie kliknij OK. Mozesz réwniez wpisa¢ (lub
skopiowac i wklei¢) $ciezke pliku lub folderu w polu edycji.

c. Domyslnie wybrany plik lub folder bedzie wykluczony zaréwno ze
skanowania w czasie rzeczywistym, jak i skanowania na zgdanie. Aby
wybrag, kiedy zastosowaé wykluczenie, wybierz jedng z opcji.

d. Kliknij Dodaj.

15.5.2. Wykluczanie rozszerzen plikow ze skanowania

Jesli wykluczysz ze skanowania jakie$ rozszerzenie pliku, Bitdefender nie
bedzie skanowat plikéw o tym rozszerzeniu, niezaleznie od tego, gdzie sie
znajdujg. Wykluczenie dotyczy réwniez nosnikéw wymiennych, takich jak
ptyty CD, DVD, urzadzenia magazynujgce USB lub dyski sieciowe.

WAZNE

Zachowaj ostroznos¢ przy wykluczaniu okreslonych rozszerzen, bo Twdj
komputer moze zostac¢ narazony na dziatanie szkodliwego oprogramowania.

Wykluczanie rozszerzen plikéw ze skanowania:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.
4. Wybierz zaktadke Wykluczenia.
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5.

6.

15.5.3.

Wybierz opcje lista rozszerzen wykluczonych ze skanowania aby jg
zdefiniowa¢ W wyskakujgcym oknie mozesz zarzadzaé okreslonymi
rozszerzeniami plikéw, wkluczonymi ze skanowania.

Aby dodaé wyjatek, nalezy postepowac w nastepujgcy sposob:
a. Kliknij przycisk DODAJ.

b. Wprowadz rozszerzenia, ktére majg by¢ wykluczone ze skanowania,
oddzielajac je $rednikami (;). Oto przyktad:

txt;avijpg
c. Domyslnie wszystkie pliki o okreslonych rozszerzeniach bedag
wykluczone zaréwno ze skanowania w czasie rzeczywistym, jak i ze

skanowania na zadanie. Aby wybrac, kiedy zastosowa¢ wykluczenie,
wybierz jedng z opcji.

d. Kliknij Dodaj.

Zarzgdzanie wyjatkami ze skanowania

Jesli skonfigurowane wyjatki skanowania nie sg juz potrzebne, zaleca sie
ich usuniecie lub wytagczenie.

Zarzadzanie wyjgtkami skanowania:

1.
2.
3.
4.,
5.

Kliknij ikone po lewej stronie interfejsu Bitdefender.
Kliknij link POKAZ FUNKCJE.

Wybierz ikone 9w prawym dolnym rogu panelu ANTYWIRUS.
Wybierz zaktadke Wykluczenia.

Uzyj opcji Lista plikéw i folderéw wykluczonych ze skanowania aby
zarzadzac¢ wyjgtkami

. Aby usung¢ lub edytowa¢ wyjatki skanowania, kliknij jeden z dostepnych

linkéw. Wykonaj nastepujace kroki:
e Aby usungé wpis z listy, zaznacz go i kliknij przycisk "USUN".

e Aby edytowac¢ wpis w tabeli, dwukrotnie go kliknij (lub zaznacz wpis i
kliknij przycisk "Edytuj”). Pojawia sie nowe okno, w ktérym mozesz
zmieni¢ rozszerzenia lub $ciezki dostepowe do wykluczenia i typ
skanowania, ktére chcesz wykluczy¢, w zaleznosci od potrzeb. Dokonaj
zmian, a nastepnie kliknij "Zmodyfikuj".
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15.6. Zarzadzanie plikami w kwarantannie

Bitdefender izoluje pliki zainfekowane szkodliwym oprogramowaniem, ktérych
nie moze wyleczyé, oraz inne podejrzane pliki w bezpiecznym obszarze,
zwanym kwarantanng. Kiedy wirus znajduje sie w kwarantannie nie moze
uczynié¢ zadnej szkody poniewaz nie moze by¢ uruchomiony lub otwierany.

Pliki poddane kwarantannie sg domysInie wysytane do laboratoriéw firmy
Bitdefender w celu analizy szkodliwego oprogramowania dokonywanej przez
analitykow Bitdefender. Jesli obecno$é szkodliwego oprogramowania
zostanie potwierdzona, odpowiednia sygnatura umozliwi usuniecie tego
oprogramowania.

Dodatkowo, po kazdej aktualizacji sygnatur wiruséw, Bitdefender skanuje
wszystkie pliki objete kwarantanng. Wyleczone pliki sg automatycznie
przenoszone do ich oryginalnej lokalizacji.

Aby sprawdzac i zarzadzac¢ plikami poddanymi kwarantannie:

. Kliknij ikone po lewej stronie interfejsu Bitdefender.
. Kliknij link POKAZ FUNKCJE.

. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.
. Wybierz zaktadke Kwarantanna.

o~ W0 N -

. Pliki poddane kwarantannie sg automatycznie zarzadzane przez
Bitdefender zgodnie z domys$Iinymi ustawieniami kwarantanny. Cho¢ nie
jest to zalecane, mozesz dostosowa¢ ustawienia kwarantanny wedtug
swoich preferencji.

Przeskanuj ponownie kwarantanne po aktualizacji baz sygnatur wirusow
Opcja powinna by¢ aktywna, aby automatycznie skanowac pliki objete
kwarantanng natychmiast po aktualizaciji definicji wiruséw. Wyleczone
pliki sg automatycznie przenoszone do ich oryginalnej lokalizacji.

Przeslij podejrzane pliki z kwarantanny do dalszej analizy
Opcja powinna by¢ aktywna, aby automatycznie odsytaé pliki objete
kwarantanng do laboratoriow Bitdefender. Przyktadowe pliki bedg
przeanalizowane przez badaczy szkodliwego oprogramowania firmy
Bitdefender. Jesli obecnos¢ szkodliwego oprogramowania zostanie
potwierdzona, odpowiednia sygnatura umozliwi usuniecie tego
oprogramowania.
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.

Usun zawarto$¢é starsza niz {30} dni
Domyslnie wszystkie pliki objete kwarantanng dtuzej niz 30 dni sg
automatycznie usuwane. Jesli chcesz zmienié odstep czasu,
wprowadz nowg warto$¢ w odpowiednie pole. Aby wytgczyé
automatyczne usuwanie starych plikow w kwarantannie, wpisz 0.

6. Aby usungé plik z kwarantanny, zaznacz go i kliknij przycisk Usun. Jesli
chcesz przywrécié plik poddany kwarantannie w jego oryginalnym miejscu,
zaznacz go i kliknij Przywréé.
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16. AKTYWNA KONTROLA ZAGROZEN

Aktywna Kontrola Zagrozen Bitdefender to innowacyjna, proaktywna
technologia detekcji, ktéra do wykrywania w czasie rzeczywistym
ransomware i nowych, potencjalnych zagrozen korzysta z zaawansowanych
metod heurystycznych.

Modut Aktywnej Kontroli Zagrozen nieustannie monitoruje aplikacje
dziatajgce na komputerze w poszukiwaniu aktywnosci charakterystycznej
dla ztosliwego oprogramowania. Kazde z tych dziatan jest oceniane, a dla
kazdego procesu obliczana jest ocena ogdlna.

Jako $rodek bezpieczenstwa zostaniesz powiadomiony za kazdym razem,
gdy atak ransomware zostanie wykryty i zablokowany, nawet jesli zostanie
wigczona funkcja Autopilot.

16.1. Wigczanie 1 wytgczanie Aktywnej Kontroli
Zagrozen
Aby wiaczy¢ i wytaczyé Aktywna Kontrole Zagrozen:
1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W okienku AKTYWNA KONTROLA ZAGROZEN, kliknij przycisk
WELACZ/WYLACZ.

Notatka

Aby chroni¢ system przed ransomware i innymi atakami typu malware, zaleca
sie wytgczenie funkcji Advanced Threat Defense w jak najrzadzie;.

16.2. Sprawdzanie wykrytych atakow ransomware
Aby sprawdzi¢ atak ransomware wykryty przez Aktywng Kontrole Zagrozen:
1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. W okienku AKTYWNA KONTROLA ZAGROZEN, kliknij Ochrona przed
Ransomware.
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4. W oknie z opisem funkcji Aktywna Kontrola Zagrozen kliknij OK,
ZROZUMIALEM.

Ataki wykryte w ciggu ostatnich 90 dni sg wyswietlane. Aby uzyskaé
szczegotowe informacje na temat rodzaju wykrytego ransomware, $ciezki
ztosliwego procesu lub czy oczyszczanie zakonczyto sie pomysinie,
wystarczy klikna¢.

16.3. Sprawdzanie wykrytych podejrzanych aplikacji

Aby sprawdzi¢ podejrzane aplikacje wykryte przez Aktywng Kontrole
Zagrozen:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. W okienku AKTYWNA KONTROLA ZAGROZEN, kliknij Kontrola Zagrozen.

4. W oknie z opisem funkcji Aktywna Kontrola Zagrozen kliknij OK,
ZROZUMIALEM.

Aplikacje wykryte jako zagrozenie i zablokowane w ciggu ostatnich 90
dni sg wyswietlane. Aby uzyskaé szczegétowe informacje na temat
aplikaciji, $ciezki ztosliwego procesu lub czy oczyszczanie zakonczyto sie
pomysinie, wystarczy klikngé.

16.4. Dodawanie wyjgtkow procesow

Mozesz skonfigurowac zasady dotyczace wykluczenia dla zaufanych aplikaciji
w taki sposob, ze Aktywna Kontrola Zagrozen nie bedzie ich blokowaé, jesli
bedg wykonywa¢ dziatania charakterystyczne dla ztosliwego
oprogramowania. Aktywna Kontrola Zagrozen bedzie stale monitorowa¢
wykluczone aplikacje.

Aby zaczg¢ dodawac procesy do listy wykluczen Aktywnej Kontroli Zagrozen:

1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Kliknij ikone 9w prawym dolnym rogu modutu AKTYWNA KONTROLA
ZAGROZEN.

4. W oknie BIALA LISTA, kliknij Dodaj aplikacje do biatej listy.
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5. Znajdz i wybierz aplikacje, ktéra ma by¢ wykluczona, a nastepnie kliknij
OK.

Aby usuna¢ wpis z listy, kliknij przycisk Usun.
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17. OCHRONA SIECIOWA

Ochrona sieciowa Bitdefender zapewnia bezpieczne przegladanie, informujgc
o potencjalnych stronach ze ztosliwym oprogramowaniem.

Bitdefender zapewnia ochrone w czasie rzeczywistym dla:

Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

e Safari

e Bitdefender Safepay™
e Opera

Aby konfigurowa¢ ustawienia Ochrony Webowej:

1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone 9w prawym dolnym rogu modutu OCHRONA SIECIOWA.
Kliknij przyciski, aby wigczy¢ lub wytaczyé:

e Skanowanie ruchu Internetowego blokuje malware pochodzgce z Internetu,
w tym przypadkowe pobieranie.

e Asystent wyszukiwania jest sktadnikiem, ktéry ocenia i oznacza wyniki
Twoich wyszukiwarek i linki zamieszczone na portalach spotecznosciowych
poprzez umieszczenie ikony obok kazdego wyniku:

®Nie powinienes$ wchodzi¢ na te strone.

Ta strona moze zawiera¢ niebezpieczng tre$é. Nalezy zachowaé
ostroznosé, jesli zdecydujesz sie jg odwiedzic.

@Ta strona jest bezpieczna.

Asystent wyszukiwania ocenia wyniki wyszukiwania z nastepujacych
wyszukiwarek internetowych:

e Google

e Yahoo!

e Bing

e Baidu
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Asystent wyszukiwania ocenia linki zamieszczone na nastepujgcych
portalach spotecznos$ciowych:

e Facebook

e Twitter

e Skanowanie SSL.

Bardziej zaawansowany atak moze uzywaé¢ zabezpieczonego ruchu
sieciowego w celu zmylenia ofiary. Zaleca sie wtgczenie skanowania SSL.

e Ochrona przed oszustwem.
e Ochrona przed phishingiem.

Stworz liste stron, ktére nie bedg skanowane przez silniki Bitdefender:
antywirusowy, antyphishingowy i antywytudzeniowy. Na tej liScie powinny
znajdowac sie tylko w petni zaufane strony. Przyktadowo, dodaj strone WWW,
na ktorej aktualnie robisz zakupy online.

Aby skonfigurowac i zarzadzaé stronami internetowymi za pomocga ochrony
sieci dostarczanej przez Bitdefender:

. Kliknij ikone ~ po lewej stronie interfejsu Bitdefender.

. Kliknij link POKAZ FUNKCJE.

. W panelu OCHRONA SIECI, kliknij Biata lista.

. W oknie tekstowym Dodaj URL wpisz nazwe strony, ktérg chcesz doda¢
do Biatej Listy, a nastepnie kliknij Dodaj.

A WODN =

Aby usungé strone internetowg z listy, wybierz strone i kliknij
odpowiadajacy jej link Usun.

Kliknij Zapisz, aby zapisa¢ zmiany i zamkng¢ to okno.

17.1. Alarmy produktu Bitdefender w przegladarce

Za kazdym razem, kiedy prébujesz odwiedzi¢ strone internetowg
zaklasyfikowang jako niebezpieczna, jest ona blokowana i wyswietlana jest
strona ostrzegawcza.

Strona zawiera informacje, takie jak adres URL strony i wykryte zagrozenie.
Musisz podja¢ decyzje co do dziatania. Dostepne sg nastepujace opcje:
e Wyjdz ze strony klikajagc Wréémy w bezpieczne miejsce.
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e Jeslimimo ostrzezenia chcesz odwiedzic¢ strone, kliknij "Rozumiem ryzyko,
mimo wszystko pozwal mi wejs¢”.
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18. ANTYSPAM

Spam to termin okreslajgcy niechciang poczte. Spam jest narastajgcym
problemem zaréwno dla uzytkownikéw indywidualnych jak i organizaciji.
Nieprzyjemny dla oka, a dzieci zdecydowanie nie powinny tego ogladac,
dodatkowo moze doprowadzi¢ do utraty Twojej pracy (marnowanie czasu,
lub otrzymywanie materiatéw pornograficznych), nie mozna powstrzymac
ludzi przed jego rozsytaniem. Najlepiej bytoby, oczywiscie, nie otrzymywac
go wcale. Niestety spam przychodzi w wielu formach oraz rozmiarach i jest
go bardzo duzo.

Modut antyspamowy Bitdefender zawiera wiele innowacyjnych technologii
i oferuje najwyzsze standardy filtréw antyspamowych, aby wykry¢ spam
zanim dotrze on do Twojej skrzynki odbiorczej. Aby uzyskaé wiecej informaciji,
odwotaj sie do ,Przeglad funkcji modutu antyspamowego” (p. 117).

Ochrona przed spamem Bitdefender jest dostepna tylko dla klientéw poczty
e-mail skonfigurowanych na odbieranie wiadomosci przez protokét POP3.
POP3 jest najbardziej popularnym protokotem uzywanym do pobierania
wiadomosci e-mail z serwera poczty.

Notatka

Bitdefender nie zapewnia ochrony antyspamowej kont pocztowych, do ktérych
dostep zapewniajg internetowe ustugi pocztowe.

Wiadomosci spamowe wykryte przez Bitdefender sg w temacie oznakowane
przedrostkiem [SPAM]. Bitdefender automatycznie przenosi informacje
oznaczone jako spam do specjalnego katalogu:

e W Microsoft Outlook, wiadomosci te przenoszone sg do folderu Spam,
zlokalizowanego w folderze Usuniete. Folder Spam jest tworzony kiedy
email jest oznaczony jako spam.

e W Mozilla Thunderbird, wiadomosci sg przenoszone do folderu Spam,
zlokalizowanego w folderze Kosz. Folder Spam jest tworzony kiedy email
jest oznaczony jako spam.

Jesli korzystasz z innych klientéw pocztowych, ustaw reguty tak, aby
przekierowywaty wiadomosci oznaczone przez Bitdefender jako [SPAM] do
odpowiedniego katalogu kwarantanny. Jesli wykryte elementy lub folder
Smieci jest usuniety, folder Span tez zostanie usuniety. Jednakze, nowy
folder Spam zostanie utworzony jak tylko email zostanie oznaczony jako
spam.
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18.1. Przeglad funkcji modulu antyspamowego

18.1.1. Filtry antyspamowe

Silnik antyspamowy Bitdefender opiera sie na technologii ochrony w chmurze
i kilku innych filtrach, takich jak Lista przyjaciét, Lista spameroéw i Filtr ciggu
znakoéw, ktore zapewniajg Twojej skrzynce odbiorczej ochrone przed
spamem..

Lista przyjaciét / Lista spamerow

Wiekszo$¢ ludzi komunikuje sie regularnie lub otrzymuje wiadomosci z firm
lub organizacji w tej samej domenie. Uzywajac listy przyjaciot lub listy
spamerow mozesz tatwo okresli¢, od kogo chcesz otrzymywaé e-maile
(przyjaciele) bez wzgledu na ich zawarto$¢ lub od ktérych nadawcoéw nie
chcesz otrzymywac zadnych informacji (spamerzy).

Notatka

Zalecamy dodawanie nazwisk i adreséw e-mail oséb z Twojej listy przyjaciét
do Listy przyjaciot. Bitdefender nie zablokuje zadnej wiadomosci od przyjaciét
z listy - dodanie ich do listy przyjaciot zapewnia wiegc, ze legalne wiadomosci
nie sg oznaczane jako spam.

Filtr jezykowy

Wiele wiadomosci spamowych jest napisanych cyrylicg i/lub azjatycka
czcionka. Skonfiguruj ten filtr, jezeli chcesz odrzucaé wszystkie wiadomosci
e-mail napisane w ten sposob.

18.1.2. Dziatanie antyspamowe

Silnik antyspamowy Bitdefender korzysta z potgczonych wszystkich typéw
filtrow antyspamowych, aby okreslié, czy poczta przychodzgca powinna sie
znalez¢ w folderze Odebrane, czy tez nie.

Kazdy e-mail, ktéry przychodzi jest najpierw sprawdzany w przez filtr Lista
przyjaciot / Lista spameréw. Jezeli adres nadawcy jest znaleziony na liscie
Przyjaciele e-mail bezposrednio jest przenoszony do Skrzynki odbiorczej.

W przeciwnym razie filtr Spamerzy przejmie wiadomo$¢ e-mail, aby sprawdzié¢
czy adres nadawcy znajduje sie na tej liscie. Jesli tak, wiadomo$¢ zostanie
potraktowana jako SPAM i przeniesiona do folderu Spam.
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W przeciwnym razie, Filtr jezykowy sprawdzi czy e-mail jest napisany cyrylica
lub czcionkg azjatycka. Jezeli tak, e-mail bedzie potraktowany jako SPAM i
przeniesiony do folderu Spam.

Notatka

Jezeli e-mail jest oznaczony jako SEKSUALNY w linii tematu, Bitdefender
potraktuje go jako SPAM.
18.1.3. Obstugiwane klienty poczty i1 protokoty

Ochrona antyspamowa jest zapewniona dla wszystkich klientéw e-mail
POP3/SMTP. Jednakze pasek narzedzi antyspamowych Bitdefender jest
zintegrowany tylko z:

e Microsoft Outlook 2007 / 2010/ 2013/ 2016
e Mozilla Thunderbird 14 lub nowsza

18.2. Wigczanie lub wylgczanie ochrony antyspamowe;j
Ochrona przed spamem jest domyslnie wigczona.
Aby wytgczy¢ modut Antyspam:

1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W module ANTYSPAM Kkliknij przetgcznik WLACZ/WYLACZ.

18.3. Uzywanie paska narzedzi antyspamowych w
oknie Twojego klienta poczty

W gdrnej czesci okna Twojego klienta e-mail powiniene$ zobaczyé pasek
antyspamowy. Pasek antyspamowy pomaga Ci zarzgdzaé zabezpieczeniem
antyspamowym bezposrednio z poziomu klienta poczty. Mozesz poprawi¢
Bitdefender, jesli btednie zakwalifikowat wiadomosci e-mail jako spam.

WAZNE

Bitdefender jest zintegrowany z najbardziej popularnymi klientami poczty
dzieki wykorzystaniu tatwego w uzyciu antyspamowego paska narzedziowego.
W celu uzyskania kompletnej listy obstugiwanych klientéw poczty e-mail,
odwotaj sie do ,0bstugiwane klienty poczty i protokoty” (p. 118).

Antyspam 118



Bitdefender Internet Security 2018

Kazdy przycisk antyspamowego paska Bitdefender jest wyjasniony ponizej:

i Ustawienia - otwiera okno, w ktérym mozesz konfigurowaé filtry
antyspamowe i ustawienia paska narzedzi.

tx To jest Spam - oznacza to, ze wybrany e-mail to spam. Wiadomos¢ zostanie
automatycznie przeniesiona do folderu SPAM. Jesli ustuga chmury
antyspamowej jest wigczona, wysytana jest wiadomos¢é do chmury produktu
Bitdefender w celu dalszej analizy.

£ To nie jest Spam - powiadamia, ze wybrany e-mail nie jest spamem i
Bitdefender nie powinien byt go oznaczyé¢. Wiadomos¢ zostanie przeniesiona
z folderu SPAM do folderu Skrzynka odbiorcza. Jesli ustuga chmury
antyspamowej jest wigczona, wysytana jest wiadomos¢é do chmury produktu
Bitdefender w celu dalszej analizy.

WAZNE

Klawisz &* To nie jest Spam staje sie aktywny, kiedy wybierzesz wiadomos¢é
oznaczong jako Spam przez Bitdefender (zazwyczaj te wiadomosci znajdujg
sie w folderze Spam).

2« Dodaj Spamera - dodaje nadawce wybranej wiadomosci e-mail do listy
Spameréw. Mozesz zosta¢ zapytany o potwierdzenie, klikajagc "OK".
Wiadomosci e-mail pochodzace od adreséw zawartych w liscie Spameréw
sg automatycznie oznaczane jako [spam].

<- Dodaj Przyjaciela - dodaje nadawce wybranej wiadomosci e-mail do listy
Przyjaciét. Mozesz zostac zapytany o potwierdzenie, klikajgc "OK". Bedziesz
zawsze otrzymywat wiadomosci e-mail z tego adresu bez wzgledu na
zawarto$¢ wiadomosci.

<= Spamerzy - otwiera Liste spameréw, ktdra zawiera wszystkie adresy e-mail,
z ktorych nie chcesz otrzymywac wiadomosci bez wzgledu naich zawartosé.
Aby uzyska¢ wiecej informaciji, odwotaj sie do ,Konfigurowanie Listy spameréw”
(p- 122).

<= Przyjaciele - otwiera Liste przyjaciot, ktéra zawiera wszystkie adresy e-mail,
z ktdérych zawsze chcesz odbiera¢ wiadomosci bez wzgledu naich zawartosé.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Konfigurowanie Listy przyjaciof’
(p. 121).

18.3.1. Powiadamianie o wykrytych btedach

Jesli uzywasz wspieranego klienta poczty, mozesz z tatwoscig ulepszyc filtr
antyspamowy (poprzez zaznaczenie, ktére wiadomosci e-mail nie powinny
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by¢ oznaczone jako [spam]). Ta czynnos$¢ poprawi skutecznos¢ filtrow
antyspamowych. Wykonaj nastepujace kroki:

1. Otworz swojego klienta pocztowego.

2. Przejdz do folderu $mieci, gdzie zostaty przeniesione wiadomosci
spamowe.

3. Wybierz dozwolong wiadomos$¢é nieprawidtowo oznaczong przez
Bitdefender jako [spam].

4. Kliknij przycisk < Dodaj przyjaciela znajdujacy sie na antyspamowym
pasku narzedziowym Bitdefender, aby doda¢ nadawce do listy Przyjaciot.
Mozesz zostac¢ zapytany o potwierdzenie, klikajgc "OK". Bedziesz zawsze
otrzymywat wiadomosci e-mail z tego adresu bez wzgledu na zawartos¢
wiadomosci.

5. Kliknij przycisk £ To nie jest Spam na antyspamowym pasku narzedzi
produktu Bitdefender (zwykle zlokalizowanym w gérnej czesci okna klienta
pocztowego). Wiadomosci e-mail bedg przenoszone do folderu ,Skrzynka
odbiorcza”.

18.3.2. Powiadamianie o niewyKkrytym spamie

Jesli uzywasz wspieranego klienta poczty, mozesz tatwo wskazadé, ktore z
wiadomosci majg by¢ traktowane jako spam. Ta czynno$¢ poprawi
skutecznosc¢ filtrow antyspamowych. Wykonaj nastepujace kroki:

1. Otworz swojego klienta pocztowego.

2. Przejdz do folderu Skrzynki odbiorcze;.

3. Wybierz niewykryte wiadomosci spamowe.
4

. Kliknij przycisk & To jest Spam w pasku narzedziowym produktu
Bitdefender (zwykle zlokalizowanym w gérnej czesci okna klienta
pocztowego). Sg one natychmiast oznaczane jako [spam] i przenoszone
do folderu $mieci.

18.3.3. Konfiguracja ustawien paska narzedzi

Aby skonfigurowac ustawienia paska narzedzi antyspamowych dla Twojego
klienta poczty elektronicznej, kliknij przycisk # Ustawienia na pasku, a
nastepnie zaktadke Ustawienia paska narzedzi.

Oto dostepne mozliwosci:
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e Oznacz spam jako przeczytane - po odebraniu wiadomosci automatycznie
oznacza spam jako wiadomosci przeczytane, aby nie przeszkadzaty w
pracy.

e Mozesz zdecydowaé, czy wyswietlaé, czy nie wyswietla¢ okna z
potwierdzeniem, kiedy klikasz przyciski <~ Dodaj spamera i <- Dodaj
przyjaciela na pasku narzedzi antyspamowych.

Potwierdzenia mogg zapobiec przypadkowemu dodaniu nadawcéw
wiadomosci e-mail do listy Przyjaciot / Spameréw.

18.4. Konfigurowanie Listy przyjaciot

Lista przyjaciot jest listg wszystkich adreséw e-mail, z ktérych chcesz zawsze
otrzymywaé wiadomosci, bez wzgledu na ich zawarto$é. Wiadomosci od
Twoich przyjaciét nie sg oznaczane jako Spam nawet wtedy, gdy ich
zawartos$¢ przypomina Spam.

Notatka

Kazdy przychodzacy mail z Listy przyjaciét, bedzie automatycznie dostarczany
do Twojej skrzynki "Przychodzace”, bez dalszego przetwarzania.

Konfigurowanie i zarzgdzanie Listg przyjaciot:

e Jesli uzywasz programu Microsoft Outlook lub Thunderbird, kliknij <=
przycisk Przyjaciele znajdujacy sie na antyspamowym pasku
narzedziowym Bitdefender.

e Alternatywnie:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W module ANTYSPAM wybierz Zarzadzaj Przyjaciotmi.

Aby dodac¢ adres e-mail, zaznacz opcje Adres e-mail, wprowadz adres, a
nastepnie kliknij Dodaj. Sktadnia: nazwa@domena.com.

Aby doda¢ wszystkie adresy e-mail konkretnej domeny, wybierz opcje Nazwa
domeny, wejdZz w domene, a nastepnie kliknij Dodaj. Sktadnia:

e @domena.com, *domena.com i domena.com - wszystkie przychodzace
maile z domena.com dostang sie do folderu Skrzynka odbiorcza Twojej
poczty bez wzgledu na ich zawartosg;
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e *domena* - wszystkie przychodzace maile z domena (bez wzgledu na
przyrostki domeny) dostana sie do Skrzynki odbiorczej Twojej poczty bez
wzgledu na ich zawartosg;

e *com - wszystkie maile posiadajgce przyrostek domeny com dostang sie
do Skrzynki odbiorczej Twojej poczty bez wzgledu na ich zawartosé;

Zaleca sie unika¢ dodawania catych domen, aczkolwiek w niektérych
sytuacjach jest to przydatne. Mozesz na przyktad doda¢ domene e-mail
firmy, dla ktorej pracujesz lub domeny zaufanych partneréw.

Aby usung¢ element z listy, kliknij "Usui” obok tego elementu. Aby usungé
wszystkie wpisy z listy, kliknij przycisk "Wyczysé liste".

Mozesz zapisac liste przyjaciot do pliku, aby méc skorzystac z niej nainnym
komputerze lub po reinstalacji oprogramowania. Aby zapisac liste przyjaciot,
kliknij przycisk "Zapisz" i zapisz jg do wybranej lokalizacji. Plik bedzie miat
rozszerzenie .bwl.

Aby zatadowa¢ poprzednio zapisana liste przyjaciot, kliknij przycisk "Zataduj"
i otworz odpowiedni plik .bwl. Aby wyczysci¢ dotychczasowg zawartosé listy
podczas wczytywania poprzednio zapisanej, zaznacz "Nadpisz obecna liste".

Kliknij "OK", aby zapisa¢ zmiany i zamkng¢ okno.

18.5. Konfigurowanie Listy spamerow

Lista spamerow jest listg wszystkich adreséw e-mail, z ktérych nie chcesz
otrzymywac wiadomosci bez wzgledu na ich zawartos¢. Kazdy przychodzacy
mail z adresu z Listy spameréw bedzie automatycznie oznaczony jako Spam,
bez dalszego przetwarzania.

Konfigurowanie i zarzgdzanie Listg spameréw:

e Jesli uzywasz programu Microsoft Outlook lub Thunderbird, kliknij <=
przycisk Spamerzy, znajdujacy sie na zintegrowanym z klientem poczty
antyspamowym pasku narzedziowym Bitdefender.

e Alternatywnie:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W module ANTYSPAM, wybierz Zarzadzaj Spamerami.

Aby doda¢ adres e-mail, zaznacz opcje Adres e-mail, wprowadzZ adres, a
nastepnie kliknij Dodaj. Sktadnia: nazwa@domena.com.
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Aby doda¢ wszystkie adresy e-mail konkretnej domeny, wybierz opcje Nazwa
domeny, wejdZz w domene, a nastepnie kliknij Dodaj. Sktadnia:

e @domena.com, *domena.com i domena.com - wszystkie maile z
domena.com beda oznaczone jako SPAM;

e *domena* - wszystkie maile zdomena (bez wzgledu na przyrostki domeny)
bedg oznaczone jako SPAM,;

e *com - wszystkie maile posiadajgce przyrostek domeny com beda
oznaczone jako SPAM.

Zaleca sie unika¢ dodawania catych domen, aczkolwiek w niektérych
sytuacjach jest to przydatne.

Ostrzezenie

Nie dodawaj do Listy spameréw domen pochodzacych ze znanych serwiséw
(takich jak Onet, WP, Interia, Gmail, Hotmail i innych). Kazda wiadomos$¢ od
uzytkownikéw zarejestrowanych w takiej ustudze zostataby oznaczona jako
SPAM. Jesli np. dodasz yahoo.com do Listy spamerdéw, wszystkie wiadomosci
przychodzace z adreséw yahoo.com beda oznaczone jako [spam].

Aby usung¢ element z listy, kliknij "Usui” obok tego elementu. Aby usungé
wszystkie wpisy z listy, kliknij przycisk "Wyczysé liste".

Mozesz zapisac Liste spameréw do pliku, aby méc skorzystaé z niej na innym
komputerze lub po reinstalacji oprogramowania. Aby zapisac Liste spameréw,
kliknij na przycisk "Zapisz" i zapisz jg do wybranej lokalizacji. Plik bedzie
miat rozszerzenie .bwl.

Aby zatadowa¢ poprzednio zapisang Liste spamerdw, kliknij na przycisk
"Wczytaj" i otworz odpowiedni plik .bwl. Aby wyczysci¢ dotychczasowq
zawartos¢ listy podczas wezytywania poprzednio zapisanej, zaznacz "Nadpisz
obecna liste".

Kliknij "OK", aby zapisa¢ zmiany i zamkna¢ okno.

18.6. Konfigurowanie lokalnych filtréw
antyspamowych

Zgodnie z tym, co opisano w ,Przeglad funkcji modutu antyspamowego” (p.
117), do identyfikowania spamu Bitdefender uzywa kombinacji réznych filtréw
antyspamowych. Filtry antyspamowe sg wstepnie skonfigurowane, aby
zapewni¢ skuteczng ochrone.
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WAZNE

W zaleznosci od tego, czy otrzymujesz dozwolone wiadomosci pisane w
jezykach azjatyckich lub cyrylicg, wytacz lub wiacz ustawienie, ktére
automatycznie blokuje takie wiadomosci e-mail. Odpowiednie ustawienie jest
wytgczone w zlokalizowanych wersjach programu, korzystajgcych z takich
wiasnie zestawdow znakow (na przyktad w wersji rosyjskiej lub chinskiej).

Aby skonfigurowac lokalne filtry antyspamowe:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone 9w prawym dolnym rogu modutu ANTYSPAM.
4. Kliknij odpowiedni przetagcznik WLACZ/WYLACZ.

Jesli korzystasz z Microsoft Outlook lub Thunderbird, mozesz skonfigurowaé
lokalne filtry antyspamowe bezposrednio z konta klienta poczty. Kliknij
przycisk # Ustawienia na antyspamowym pasku narzedzi Bitdefender (z
reguly znajdujgcym sie w gornej czesci okna klienta poczty), a nastepnie
zaktadke Filtry antyspamowe.

18.7. Konfigurowanie ustawien chmury

Wykrywanie w chmurze zapewnia skuteczng i zawsze aktualng ochrone
przed spamem dzieki ustugom w chmurze Bitdefender.

Ochrona oparta o chmure dziata tak dtugo, jak wigczony jest modut
antyspamowy Bitdefender.

Prébki prawidtowych e-maili lub spamu moga zosta¢ wystane do chmury
produktu Bitdefender, jesli wystgpig btedy w wykrywaniu lub spam nie
zostanie w ogdle wykryty. Pozwala to na ulepszenie wykrywania spamu
produktu Bitdefender.

Skonfiguruj wysytanie prébek wiadomosci e-mail do chmury Bitdefender
zaznaczajgc wymagane opcje, po wykonaniu tych krokoéw:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone o w prawym dolnym rogu modutu ANTYSPAM.
4. W oknie USTAWIENIA, zaznacz wybrane opcje.
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Jesli korzystasz z Microsoft Outlook lub Thunderbird, mozesz skonfigurowaé
wykrywanie cloud bezposrednio z konta klienta poczty. Kliknij przycisk #
Ustawienia na antyspamowym pasku narzedzi Bitdefender (z reguty
znajdujgcym sie w gornej czedci okna klienta poczty), a nastepnie przycisk
Ustawienia chmury.
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19. ZAPORA SIECIOWA

Zapora sieciowa chroni Twoj komputer przed nieautoryzowanymi prébami
potgczen przychodzacych i wychodzacych, zaréwno w sieci lokalnej, jak i w
internecie. Przypomina to straznika przy bramie - monitoruje préby potaczenia
i decyduje, na ktére zezwoli¢, a ktore zablokowac.

Zapora sieciowa Bitdefender kieruje sie zasadami, aby filtrowa¢ dane
przesytane do i z Twojego komputera.

W normalnych warunkach Bitdefender automatycznie tworzy regute za
kazdym razem, kiedy aplikacja probuje potgczy¢ sie z internetem. Mozesz
réwniez recznie dodac lub edytowaé reguty aplikaciji.

Ze wzgledoéw bezpieczenstwa otrzymasz powiadomienie za kazdym razem,
gdy potencjalnie szkodliwa aplikacja zostanie zablokowana przed dostepem
do internetu, nawet jesli jest wigczona funkcja Autopilot.

Bitdefender automatycznie przydzieli typ sieci kazdemu wykrytemu
potaczeniu sieciowemu. W zaleznosci od rodzaju sieci, ochrona Zaporg
sieciowq jest ustawiona na odpowiednim poziomie dla kazdego potgczenia.

Aby dowiedzie¢ sie wiecej o ustawieniach Zapory sieciowej dla kazdego typu
sieci, oraz jak mozna edytowac ustawienia sieci, zapoznaj sie z ,Zarzgdzanie
ustawieniami potfgczer” (p. 130).

19.1. Wigczanie lub wylgczanie Zapory sieciowe]

Aby wigczy¢ lub wytgczy¢ ochrone firewall:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W okienku ZAPORA SIECIOWA kliknij przetgcznik WLACZ/WYLACZ.

Ostrzezenie

Zapora sieciowa powinna by¢ wytgczona na krétko, gdyz takie dziatanie grozi
préba nieautoryzowanego potgczenia. Jak najszybciej ponownie wigcz Zapore
sieciowa.
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19.2. Zarzgdzanie reqgulami aplikacji

Aby przegladac i zarzagdzaé regutami Zapory sieciowej kontrolujgcymi dostep
aplikacji do zasobdw sieciowych i Internetu:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. W okienku ZAPORA SIECIOWA kliknij Dostep do aplikaciji .

4. W oknie z opisem funkcji Zapory Sieciowej kliknij OK, ZROZUMIALEM.

Mozesz zobaczy¢ 15 najnowszych programdw (proceséw), ktdre przeszty
przez zapore Bitdefender i sie¢ internetowg, do ktérej jestes podtgczony.
Aby zobaczy¢ reguty utworzone dla okreslonej aplikacji, po prostu kliknij jg,
a nastepnie kliknij link Wyswietl reguly aplikacji Okno REGULY otwiera sie.

Dla kazdej reguty wyswietlana jest nastepujgca informacja:

e SIEC - proces i typy kart sieciowych (Dom /Biuro, Publiczne lub Wszystkie),
do ktérych ma zastosowanie reguta. Reguly tworzone automatycznie, tak
aby filtrowa¢ dostep do sieci i internetu przez dowolne urzadzenie.
Domyslnie, reguty stosuje sie do kazdej sieci. Mozesz recznie dodaé regute
lub edytowac juz istniejgce reguty aby filtrowaé dostep aplikacji do sieci
lub internetu przez wybrane urzgdzenie (przyktadowo, karte sieci
bezprzewodowe;j).

e PROTOKOL - protokét IP do ktérego stosowana jest reguta. Domyslnie,
reguty stosuje sie do kazdego protokotu.

e RUCH SIECIOWY - reguta obowigzuje w obu kierunkach, przychodzacych
i wychodzgcych.

e PORTY - Protokét PORT, do ktérego stosowana jest reguta. Domysinie,
reguty stosuje sie do kazdego portu.

e |P - Protokét internetowy (IP), do ktérego stosowana jest reguta. Domysinie,
reguty stosuje sie do kazdego adresu IP.

e DOSTEP - zezwolenie lub odmowa dostepu do sieci lub internetu, okreslone
pewnymi warunkami.

Aby edytowaé lub usungé reguty dla wybranych aplikacji, kliknij ikone ™

e Edytuj regute - otwiera okno, w ktérym mozesz edytowacé biezgcg regute.

e Usun regute - mozesz usungcé biezacy zestaw regut dla danej aplikacji.
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Dodawanie regut aplikaciji

Aby dodaé¢ regute aplikaciji:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone o w prawym dolnym rogu okienka ZAPORA SIECIOWA.
4. Wybierz link Dodaj regute na gérze okna REGULY.
W oknie USTAWIENIA mozesz zastosowac nastepujgce zmiany:

e Zastosuj ta regute do wszystkich aplikacji. Wigcz ten przetgcznik, aby
zastosowac regute do wszystkich aplikacji.

o Sciezka programu. Kliknij "Przegladaj” i wybierz aplikacje, do ktérej ma
by¢ zastosowana reguta.

e Zezwolenie. Wybierz jedno z dostepnych uprawnien:

ZewolerielOpls

Zezwol Podana aplikacja dostanie zezwolenie na dostep do sieci /
internetu pod pewnymi warunkami.

Zabron Podana aplikacja nie dostanie dostepu do sieci / internetu
pod pewnymi warunkami.

e Typ sieci. Wybierz typ sieci, do ktérej stosuje sie ta reguta. Aby zmienié
typ, otworz liste wyboru "Typ sieci” i wybierz jeden z dostepnych typow z
listy.

st lows

Dowolna sie¢ Zezwalaj na wszelki ruch pomiedzy Twoim
komputerem i innymi komputerami bez wzgledu na
rodzaj sieci.

Dom / Biuro Zezwala na wszelki ruch pomiedzy Twoim
komputerem i komputerami w sieci lokalnej.

Publiczna Caty ruch jest filtrowany.
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e Protokot. Wybierz z menu protokét IP, dla ktérego ma by¢ stosowana
reguta.

e Jesli chcesz aby reguta byta stosowana dla wszystkich protokotéw,
zaznacz "Dowolne”.

e Jesli chcesz zastosowac tg regute do protokotu TCP, wybierz TCP.
e Jesli chcesz zastosowac te regute do protokotu UDP, wybierz UDP.
e Jesli chcesz zastosowac tg regute do protokotu ICMP, wybierz ICMP.
e Jesli chcesz zastosowac tg regute do protokotu IGMP, wybierz IGMP.

e Jesli chcesz, aby reguta byla stosowana do okreslonego protokotu,
wpisz numer przypisany do protokotu, ktéry chcesz filtrowa¢ w pustym
polu edycyjnym.

Notatka

Numery protokotéw IP sg przypisane przez organizacje Internet Assigned
Numbers Authority (IANA). Kompletna liste protokotoéw IP mozesz znalezé
tutaj: http://www.iana.org/assignments/protocol-numbers.

o Kierunek. Wybierz z menu kierunek ruchu, do ktérego ma by¢ stosowana

reguta.
eneklops
Wysytane Reguta bedzie dotyczyta tylko ruchu wychodzacego.
Odbierane Reguta bedzie dotyczyta tylko ruchu przychodzacego.
Oba Reguta bedzie dotyczyta obu kierunkow.

W zaktadce ZAAWANSOWANE mozesz dostosowacé nastepujgce ustawienia:

e Niestandardowy adres lokalny. Okresl lokalny adres IP oraz port, do ktérego
odnosi sie dana reguta.

¢ Niestandardowy adres zdalny. Okresl zdalny adres IP oraz port, do ktérego
odnosi sie dana reguta.

Aby usuna¢ biezgcy zestaw regut i przywrécié ustawienia domysine, kliknij
link Resetuj reguty u géry okna ZASADY.
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19.3. Zarzadzanie ustawieniami polgczen

Niezaleznie od tego, czy taczysz sie z Internetem za pomocg adaptera
sieciowego Wi-Fi czy Ethernet, mozesz skonfigurowaé to, jakie ustawienia
powinny by¢ zastosowane do bezpiecznej nawigacji. Mozesz wybrac z opcji:

e Dynamiczna - typ sieci zostanie automatycznie ustawiony w oparciu o
profil podtgczonej sieci, Dom/Biuro lub Publiczna. W takim przypadku,
beda miaty zastosowanie tylko reguty Zapory Sieciowej dla okreslonego
typu sieci lub te, ktére majg zastosowanie do wszystkich typéw sieci.

e Dom/Biuro - typem sieci bedzie zawsze Dom/Biuro, niezaleznie od profilu
podtagczonej sieci. W takim przypadku, bedg miaty zastosowanie tylko
reguty Zapory Sieciowej dla sieci Dom/Biuro lub te, ktére majg
zastosowanie do wszystkich typow sieci.

e Publiczna - typem sieci bedzie zawsze Publiczna, niezaleznie od profilu
podtagczonej sieci. W takim przypadku, bedg miaty zastosowanie tylko
reguty Zapory Sieciowej dla sieci Publicznej lub te, ktére majg zastosowanie
do wszystkich typow sieci.

Aby skonfigurowac¢ swoje adaptery sieciowe:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone 9w prawym dolnym rogu okienka ZAPORA SIECIOWA.
4. Wybierz karte TY SIECI.

5. Wybierz ustawienia, ktére chcesz zastosowa¢ podczas tgczenia z
nastepujgcymi adapterami:

o Wi-Fi
e Ethernet

19.4. Konfigurowanie ustawien zaawansowanych

Aby skonfigurowaé zaawansowane ustawienia zapory sieciowej:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone o w prawym dolnym rogu okienka ZAPORA SIECIOWA.
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4. Wybierz zaktadke Ustawienia.
Mozna skonfigurowaé¢ nastepujgce funkcje:

e Wykrywanie skanowania portow - wykrywa i blokuje préby sprawdzenia,
ktére porty sg otwarte.

Operacja skanowania portéw jest czesto wykorzystywana przez hakeréw
w celu znalezienia otwartych portéw na komputerze. Napastnicy mogg
witamac sie do komputera, jesli znajdg stabo zabezpieczony lub podatny
port.

e Tryb paranoiczny - alerty wyswietlane sg za kazdym razem, gdy aplikacja
prébuje nawigzaé potaczenie z internetem Wybierz Zezwél lub Zabloku;.
Kiedy wtaczony jest Tryb Paranoiczny, Autopilot i Profile sg automatycznie
wytgczane. Tryb paranoiczny moze by¢ uzywany jednoczesnie z Trybem
Baterii.

o Tryb ukryty - Nie bedziesz wykrywany przez inne komputery w sieci. Kliknij
Edytuj ukryte polaczenia aby wybra¢ kiedy urzadzenie powinno lub nie
powinno byé widoczne dla innych komputeréw.

e Domyslne zachowanie aplikacji - zezwdl Bitdefender na zastosowanie
automatycznych ustawien dla aplikacji bez zdefiniowanych regut. Wybierz
opcje Skonfiguruj aplikacje, aby zdecydowaé, czy powinny by¢ stosowane
automatyczne ustawienia.

e Automatyczny - dostep do aplikacji bedzie dozwolony lub zabroniony
na podstawie automatycznych regut Zapory Sieciowej i uzytkownikow.

e Zezwol - aplikacje, ktore nie majg zdefiniowanych regut Zapory Sieciowej
bedg automatycznie dozwolone.

e Blokuj-aplikacje, ktére nie majg zdefiniowanych regut Zapory Sieciowej
bedag automatycznie blokowane.
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20. LUKI

Waznym krokiem w ochronie Twojego komputera przed szkodliwymi akcjami
i aplikacjami jest aktualizowanie systemu oraz aplikacji z ktérych czesto
korzystasz. Co wiecej, aby zapobiec nieautoryzowanemu dostepowi
fizycznemu do Twojego komputera, silne hasta(takie, ktérych nie mozna
zgadnaé) muszg by¢ skonfigurowane dla kazdego konta Windows oraz sieci
bezprzewodowej do ktérej sie tgczysz.

Bitdefender automatycznie sprawdza system w poszukiwaniu podatnosci
na zagrozenia i alarmuje o nich. Skanuje pod katem:

e nieaktualne oprogramowanie zainstalowane na Twoim komputerze.
e brakujace aktualizacje Windows.

e stabe hasta do kont uzytkownikéw Windows.

e nie zabezpieczone bezprzewodowe sieci oraz routery

Bitdefender oferuje dwa sposoby poradzenia sobie z zagrozeniami dla
Twojego systemu:

e Mozesz skanowac¢ swoj system w poszukiwaniu luk i naprawic je, uzywajac
opc;ji: Skaner luk.

e Korzystajgc z automatycznego monitorowania luk, mozesz sprawdzi¢ i
naprawi¢ wykryte stabe punkty w oknie Powiadomienia.

Powiniene$ sprawdzaé i naprawia¢ zagrozenia systemowe co tydzien lub
co dwa tygodnie.

20.1. Skanowanie Twojego komputera w poszukiwaniu

luk

Luki

Aby naprawi¢ luki systemowe, korzystajac z opcji Skanera luk, nalezy:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij przycisk Skanowanie Luk .

3. Poczekaj, az Bitdefender zakoriczy sprawdzanie systemu pod katem
podatnosci. Zeby zatrzymaé proces skanowania, nacisnij "Pomin" na
gorze okna.

e Krytyczne aktualizacje Windows
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Nacisnij"Zobacz szczegéty”, zeby zobaczy¢ liste krytycznych aktualizacji
Windows, ktdre aktualnie nie sg zainstalowane na Twoim komputerze.

Aby rozpoczgé¢ instalacje wybranych aktualizacji, kliknij Zainstaluj
aktualizacje. Zainstalowanie aktualizacji moze zaja¢ troche czasu, a
ukonczenie niektérych z nich moze wymagac¢ ponownego uruchomienia
systemu. Jesli to konieczne, uruchom komputer ponownie w wybranym
przez Ciebie momencie.

e Aktualizacje aplikacji

Jesli aplikacja jest nieaktualna, kliknij link Pobierz nowa wersje, aby
pobraé najnowsza wersje.

Nacisnij "Pokaz szczegoly", zeby zobaczy¢ wiecej informacji o aplikacji,
ktoérg chcesz zaktualizowaé.

e Stabe hasta kont Windows

Mozesz zobaczy¢ liste uzytkownikéw kont Windows skonfigurowanych
na Twoim komputerze i poziom ochrony, jaki te hasta zapewniaja.

Kliknij Zmiana hasta przy logowaniu, aby ustawi¢ nowe hasto dla
swojego systemu.

Kliknij "Zobacz szczegély”, aby zmodyfikowaé stabe hasta. Mozesz
wybra¢ miedzy poproszeniem uzytkownika o zmiane hasta przy
nastepnym logowaniu lub samemu zmieni¢ hasto natychmiast. Aby
hasto byto silne, uzyj kombinacji duzych i matych liter, cyfr oraz znakéw
specjalnych (takich jak: #, S lub @).
o Slabe sieci Wi-Fi

Kliknij Pokaz szczegoty aby dowiedzie¢ sie wiecej na temat sieci
bezprzewodowa do ktérej jestes potgczony. Jesli jest rekomendowane

ustawienie silniejszego hasta dla Twojej domowej sieci, kliknij
odpowiedni link.

Kiedy zalecenia sg dostepne, kieruj sie dostepnymi instrukcjami, aby
upewnic sie, ze Twoja sie¢ domowa pozostaje bezpieczna

W prawym gérnym rogu okna, mozna filtrowa¢ wyniki wedtug wtasnych
preferencji.
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20.2. Korzystanie z automatycznego monitorowania
luk

Bitdefender regularnie skanuje Twoj komputer w tle w poszukiwaniu zagrozen
i zapisuje wykryte programy w oknie "Powiadomienia”.
Aby sprawdzi¢ i naprawi¢ wykryte problemy:

1. Kliknij ikone o po lewej stronie interfejsu Bitdefender.

2. W zaktadce Wszystko, zaznacz powiadomienia dotyczace ostatniego
skanowania Luk

3. Mozesz zobaczyé¢ doktadne informacje o wykrytych zagrozeniach dla
systemu. W zaleznosci od zagadnienia, naprawienie okreslonej luki
wyglada nastepujaco:

e Jesli aktualizacje Windows sg dostepne, kliknij INSTALUJ.

e Jesli automatyczna aktualizacja systemu Windows jest wylgczona,
kliknij WEACZ.

e Jesli aplikacja jest nieaktualna, kliknij "Aktualizuj teraz", aby otrzymac
link do strony, skad mozesz pobra¢ i zainstalowac najnowszg wersje
aplikacji.

e Jesli konto uzytkownika Windows zabezpieczone jest stabym hastem,
kliknij "Zmien hasto”, aby zmusi¢ uzytkownika do zmiany hasta przy
nastepnym logowaniu lub zmien je samodzielnie. Aby hasto byto silne,

uzyj kombinacji duzych i matych liter, cyfr oraz znakéw specjalnych
(takich jak: #, S lub @).

e Jesli funkcja autouruchamiania w systemie Windows jest wigczona,
kliknij Napraw, aby jg wytgczyé.

e Jesli router, ktory posiadasz ma stabe hasto, kliknij ZMIEN HASLO, aby
wej$é w jego interfejs i ustawié silniejsze.

e Jesli ustawienia sieci, do ktérej jestes podtgczony posiada luki, ktére
moga wystawi¢ Twoj system na ryzyko, kliknij Zmien ustawienia WI-FI

Aby skonfigurowac¢ ustawienia monitora luk:

1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
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Luki

3. W module LUKI kliknij przetagcznik WLACZ/WYLACZ.

WAZNE

Aby by¢ automatycznie powiadamianym o lukach systemowych i aplikacji,
Automatyczne skanowanie luk powinno by¢ zawsze witgczone.

4. Przy uzyciu odpowiednich przetgcznikéw wybierz luki systemu, ktére

chcesz regularnie sprawdzac.

Krytyczne aktualizacje Windows
Sprawdz, czy Twoj system Windows posiada ostatnie krytyczne
aktualizacje zabezpieczen Microsoft.

Aktualizacje aplikaciji
Sprawdz, czy aplikacje zainstalowane w Twoim systemie sg aktualne.
Nieaktualne aplikacje mogg by¢ podatne na atak ztosliwego
oprogramowania i narazi¢ Twéj komputer na ataki z zewnatrz.

Stabe hasta
Sprawdz, czy hasta kont Windows i routeréw skonfigurowane na tym
systemie sg tatwe do odgadniecia. Utworzenie haset trudnych do
zgadniecia (silne hasta) utrudnia hakerom wtamanie sie do Twojego
systemu. Silne hasto sktada sie z wielkich i matych liter, cyfr oraz
znakdw specjalnych (np. #, S lub @).

Autouruchamianie no$nikow danych
Sprawdz stan funkcji autoodtwarzania systemu Windows. Ta opcja
pozwala na automatyczne uruchamianie aplikacji z ptyt CD i DVD,
dyskéw USB lub innych wymiennych no$nikéw danych.

Niektére rodzaje szkodliwego oprogramowania uzywajg funkgcji
autoodtwarzania, aby automatycznie rozprzestrzenia¢ sie z
wymiennych nosnikéw danych na komputer. Dlatego zaleca sie
wytgczenie tej opcji systemu Windows.

Powiadomienia Doradcy Ochrony Wi-Fi
SprawdZz czy domowa sie¢ bezprzewodowa, do ktérej jestes
poditaczony jest zabezpieczona oraz czy ma jakies luki. Nalezy takze
sprawdzié, czy hasto routera domowego jest wystarczajaco silne, i
jak mozesz uczynic je bezpieczniejszym.

Wiekszos$¢ niechronionych sieci bezprzewodowych nie jest
zabezpieczona, to pozwala "wscibskim oczom” hakeréw mie¢ dostep
do Twoich prywatnych dziatan.
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Notatka

Jesli wytaczysz monitorowanie wybranych luk, zwigzane z nimi problemy
nie beda juz zapisane w oknie powiadomien.

20.3. Doradca Ochrony Wi-Fi

Bedac w trasie, pracujac na terenie kawiarni, czekajac na lotnisku, tgczgnie
sie do publicznych sieci bezprzewodowych, aby sprawdzi¢ maile, konta
mediéw spotecznosciowych, wykona¢ przelewy moze by¢ najszybszym
rozwigzaniem. Ale wscibskie oczy prébujace przejgé¢ Twoje dane osobowe
moga tam by¢, obserwujac w jaki sposéb informacje przeciekaja do sieci.

Dane osobiste to hasta i loginy, z ktérych korzystasz przy dostepie do kont
internetowych, jak adresy email, konta bankowe, konta medidéw
spotecznosciowych, oraz wystane wiadomosci.

Przewaznie, publiczne sieci bezprzewodowe sg raczej niezabezpieczone
gdyz nie wymagajg hasta do zalogowania, jesli tak, to jest to hasto dostepne
dla kazdego kto chce sie potaczy¢. Co wiecej, moze to byé ztosliwy program
lub sieé typu honeypot, prezentujgc cel dla cyberprzestepcow.

Aby uchroni¢ Cie przed niebezpieczernstwem, nieszyfrowanych i
niezabezpieczonych publicznych bezprzewodowych hotspotéw. Doradca
Wi-Fi Bitdefender analizuje jak chroniona jest sie¢, i jesli to potrzebne zaleca
skorzystanie z modutu Bitdefender Safepay™ z zaznaczong opcjg ochrony
hotspotu.

Doradca Wi-Fi Bitdefender daje Ci informacje na temat:
e Domowe sieci Wi-Fi

e Publiczne sieci Wi-Fi

20.3.1. Wigczanie lub wylgczanie powiadomien Doradcy
Ochrony Wi-Fi

Luki

Aby wigczy¢ lub wytaczy¢ powiadomienia Doradcy Ochrony Wi-Fi:

1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone 9w prawym dolnym rogu modutu LUKI.
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4. W oknie USTAWIENIA kliknij odpowiedni przycisk WLACZ/WYLACZ.

20.3.2. Konfigurowanie Domowe]j sieci Wi-Fi

Aby rozpoczgé konfigurowanie Twojej sieci domowej:

. Kliknij ikone po lewej stronie interfejsu Bitdefender.

. Kliknij link POKAZ FUNKCJE.

. W module Luki kliknij Doradca Ochrony Wi-Fi.

. W zaktadce Domowe Wi-Fi, kliknij przycisk WYBIERZ DOMOWE WI-FI.

Lista sieci bezprzewodowych, do ktérych tgczytes sie do teraz jest
wyswietlana.

A WO N =

5. Wskaz swoja sie¢ domowg, a nastepnie kliknij WYBIERZ.

Jezeli sie¢ macierzysta jest uwazana za niezabezpieczong lub niebezpieczng,
wyswietlane sg porady konfiguracyjnych, aby poprawi¢ jej bezpieczenstwo.

Aby usungc¢ sie¢ bezprzewodowa, ktérg ustawites jako sie¢ domowa, kliknij
przycisk USUN.

20.3.3. Publiczne Wi-Fi

Luki

Podczas potaczenia z niezabezpieczong Ilub niebezpieczng siecig
bezprzewodowa, profil publiczny Wi-Fi jest wigczony. Kiedy pracujac na tym
profilu Bitdefender Internet Security 2018 automatycznie stosuje nastepujace
ustawienia:

e Zaawansowana Ochrona Przed Zagrozeniami jest wigczona

e Firewall Bitdefender jest wigczony i nastepujgce ustawienia sa
zastosowane dla Twojego bezprzewodowego adaptera:

e Tryb ukrycia - WLACZONY
e Typ sieci - Publiczny
e Nastepujace ustawienia z Ochrony Webowej sg wigczone:
e Skanuj SSL
e Ochrona przed oszustwami

e Ochrona przed phishingiem
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e Przycisk, ktéry otwiera Bitdefender Safepay™ jest dostepny. W tym
przypadku, Ochrona Hotspotu dla niechronionych sieci jest domyslnie
wiaczona.

20.3.4. Sprawdzanie informacji na temat sieci Wi-Fi

Luki

Aby sprawdzi¢ informacje o sieciach bezprzewodowych, do ktérych na ogét
sie taczysz:

. Kliknij ikone po lewej stronie interfejsu Bitdefender.

. Kliknij link POKAZ FUNKCJE.

. W module Luki kliknij Doradca Ochrony Wi-Fi.

. W zaleznosci od informacji, ktére potrzebujesz, wybierz jedng z dwéch
zaktadek, Domowe Wi-Fi lub Publiczne Wi-Fi.

5. Kliknij Zobacz szczegaty obok sieci, na ktérej temat chcesz znalezé wiecej
informacji.

A WON =

Istniejg trzy typy sieci bezprzewodowych filtrowanych ze wzgledu na poziom
istotnosci, kazdy typ oznaczony jest odpowiednig ikonga:

2 ° Wi-Fi jest niebezpieczne - wskazuje, ze poziom bezpieczenstwa w sieci
jest niski. To oznacza, ze jest wysokie ryzyko przy korzystaniu, i nie zalecane
aby wykonywac¢ transakcje i sprawdzac¢ konto bez dodatkowej ochrony. W
takiej sytuaciji, zalecamy aby uzy¢ Bitdefender Safepay™ z wtaczong ochrong
hotspotu dla niezabezpieczonych sieci.

Wi-Fi jest niebezpieczne - wskazuje, Ze poziom bezpieczeristwa w sieci
jest umiarkowany. To oznacza, ze posiada luki w ochronie, i niezalecane jest
wykonywanie optat i sprawdzanie konta bankowego bez dodatkowej ochrony.
W takiej sytuacji, zalecamy aby uzy¢ Bitdefender Safepay™ z wigczong
ochrong hotspotu dla niezabezpieczonych sieci.

Wi-fi jest bezpieczna - wskazuje, ze sie¢, ktorej uzywasz jest
bezpieczna. W tym przypadku mozesz uzy¢ wrazliwych danych do
dokonywania operacji internetowych.

Klikajgc link w obszarze sieci Zobacz szczegély, nastepujgce szczegoty sg
wys$wietlone:

e Zabezpieczona - tu mozesz zobaczy¢ czy wybrane sieci sg bezpieczne
lub nie. Niezaszyfrowane sieci moga pozostawi¢ uzywane dane odstoniete.

e Typ szyfrowania - tutaj mozesz zobaczy¢ typ szyfrowania uzyty przez
wybrang sie¢. Niektére rodzaje szyfrowania mogg nie by¢ bezpieczne. W
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Luki

.

zwigzku z tym, zalecamy sprawdzi¢ informacje o typu szyfrowania, aby
upewnic sie, ze jestes chroniony w trakcie surfowania po sieci.

e Kanat/Czestotliwos$¢- tu mozesz zobaczyc¢ czestotliwos$é kanatu z ktorej
korzysta wybrana sie¢.

e Sita hasta - tutaj mozesz zobaczyé¢, jak silne jest hasto. Zapamietaj, ze
sie¢ ze stabym hastem, moze by¢ celem dla cyberprzestepcéw.

e Wpisz lub zapisz sie -tu mozesz zobaczy¢ czy wybrana sie¢ jest chroniona
hastem lub nie. Jest wysoce rekomendowane, aby tgczyé¢ sie tylko do sieci,
ktére majg ustawione silne hasta.

e Typ uwierzytelniania - tu mozesz zobaczy¢ typ uwierzytelniania wybranej
sieci.

Miej wigczong opcje Powiadamiaj aby otrzymywac¢ powiadomienia za kazdym

razem gdy Twoj system tgczy sie do sieci.
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21. OCHRONA KAMERY INTERNETOWEJ

Hakerzy moga przeja¢ kontrole nad twojg kamerg aby cie szpiegowaé, to
nie jest nowo$¢, oraz rozwigzan do ochrony przed tym, takie jak odebranie
uprawnien aplikacji, wytagczenie wbudowanej kamery, lub przykrycie jej nie
jest zbyt praktyczne. Aby zablokowa¢ dalsze préby uzyskania dostepu do
twojej prywatnosci Ochrona Kamery Bitdefender stale sprawdza aplikacje,
ktére probujg uzyskac dostep do kamery i zablokowac te, ktére nie sg uznane
za zaufane.

Jako $rodek bezpieczenstwa bedziesz zawsze powiadamiany jesli niezaufana
aplikacja sprobuje uzyskaé¢ dostep do twojej kamery, jesli nawet
funkcjonalno$é Autopilota jest wigczona.

21.1. Wigczanie lub wylgczanie Ochrony Kamery

1. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W panelu OCHRONA KAMERY, kliknij przetgcznik ON/OFF.

21.2. Konfigurowanie Ochrony Kamery
Mozesz skonfigurowaé reguty, ktére majg byé stosowane, gdy aplikacja
prébuje uzyskac dostep do aparatu, wykonujgc nastepujgce czynnosci:
1. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. Kliknij ikone 9w prawym dolnym rogu modutu OCHRONA KAMERY
INTERNETOWEJ.
Zasady blokowania aplikacji

e Zablokuj catkowicie dostep do kamery internetowej - zadna aplikacja nie
bedzie miata dostepu do kamery internetowe;.

e Zablokuj przegladarkom dostep do kamery - Zzadna przegladarka
internetowa, z wyjatkiem programu Internet Explorer i Microsoft Edge, nie
bedzie miata dostepu do kamery internetowej. Ze wzgledu na procedure
aplikacji Windows Store w jednym procesie Internet Explorer i Microsoft
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Edge nie mogg zosta¢ wykryte przez Bitdefender jako przegladarki
internetowe, dlatego sg wykluczone z tego ustawienia.

Ustaw dostep do kamery internetowej aplikacji na podstawie wyboru
uzytkownikoéw Bitdefender - jesli wiekszos¢ uzytkownikéw Bitdefender
uzna, ze popularna aplikacja jest nieszkodliwa, jej dostep do kamery
internetowej zostanie automatycznie ustawiony na Zezwalaj. Jesli
popularna aplikacja jest czesto uznawana za niebezpieczng, to jej dostep
automatycznie bedzie blokowany.

Bedziesz informowany za kazdym razem, gdy jedna z zainstalowanych
aplikacji zostanie wyswietlona jako zablokowana przez wiekszosé
uzytkownikow Bitdefender, nawet jesli jest wigczona funkcja Autopilot.

Powiadomienia

Powiadom, kiedy dozwolone aplikacje taczg sie z kamerg internetowg -
otrzymasz powiadomienie za kazdym razem, gdy dozwolona aplikacja
uzyska dostep do kamery internetowej, nawet jesli zostata wigczona
funkcja Autopilot.

21.3. Dodawanie aplikacji do listy Ochrony Kamery
Internetowej

Aplikacje, ktore préobuja sie potgczy¢ do twojej kamery sg automatycznie
wykrywane oraz opierajgc sie naich zachowaniu oraz wyborze spotecznosci,
ich dostep jest dopuszczony lub zablokowany. Jednakze, mozesz
samodzielnie zaczg¢ konfigurowac jakie akcje powinny by¢ podjete poprzez
wykonane tych krokéw:

A WODN =

()]

. Kliknij ikone © po lewej stronie interfejsu Bitdefender.

. Kliknij link POKAZ FUNKCJE.

. W panelu OCHRONA KAMERY, kliknij Dopuszczone Kamery.

. W oknie z opisem funkcji Ochrony Kamery Internetowej, kliknij link Zacznij

dodawac¢ aplikacje do listy dopuszczonych do kamery internetowej.

. Znajdz plik .exe, ktéry chcesz dodaé do listy i kliknij OK.
. Kliknij przetacznik Dostep dopuszczony/Dostep zablokowany.

Aby sprawdzi¢, co uzytkownicy Bitdefender, zdecydowali sie zrobi¢ z
wybrang aplikacja, kliknij ikone i .
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Aby doda¢ dodatkowe aplikacje, kliknij link Dodaj nowa aplikacje do listy.

Aplikacje, ktére poprosze o dostep do kamery wraz z czasem ostatniej
aktywnosci pojawi sie w tym oknie.

Bedziesz powiadamiany za kazdym razem, kiedy jedna z dopuszczonych
aplikaciji jest zablokowana przez uzytkownikéw Bitdefender, niewaznie od
statusu Autopilota.

Notatka

Kiedy aplikacje Windows Store uruchamiaja sie jako pojedynczy proces, za
kazdym razem kiedy dostep aplikac;ji jest ustawiony na Zezwél lub Zablokuj,
reguta bedzie przypisana do catego systemu. Internet Explorer i Microsoft
Edge to dwa przyktady takich aplikacji.
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22. BEZPIECZNE PLIKI

Ransomware to ztosliwe oprogramowanie, ktére atakuje podatne systemy
blokujac je, i prosi o pienigdze, aby uzytkownik moégt odzyskaé kontrole nad
swoim systemem. To ztosliwe oprogramowanie dziata inteligentnie
wyswietlajgc fatszywe wiadomosci, aby sprawi¢, ze uzytkownik spanikuje i
dokona ptatnosci, o ktérg go poproszono.

Infekcja moze rozprzestrzenia¢ sie za posrednictwem spamu, przez
pobieranie zatgcznikéw, lub odwiedzajgc zainfekowane strony internetowe
i instalacje ztosliwych aplikacji, nie pozwalajgc uzytkownikowi wiedzie¢, co
dzieje sie w jego systemie.

Ransomware moze mie¢ jeden z nastepujgcych zachowan
uniemozliwiajgcych uzytkownikowi dostep do jego systemu:

e Szyfrowanie poufnych i osobistych plikéw, nie dajgc mozliwosci
deszyfrowania dopoki okup nie zostanie wptacony przez ofiare.

e Blokuje ekran komputera i wyswietla wiadomos$¢ z prosba o pienigdze. W
tym przypadku, zaden plik nie jest zaszyfrowany, tylko uzytkownik jest
zmuszony do dokonania ptatnosci.

e Blokuje aplikacje, aby sie nie uruchamiaty.

Dzieki Bezpiecznym Plikom Bitdefender mozesz chronié przed ransomware
pliki osobiste, takie jak dokumenty, zdjecia czy filmy.

Notatka

Aktywna Kontrola Zagrozen i Bezpieczne Pliki sg dwiema warstwami ochrony
przed ransomware. Aktywna Kontrola Zagrozen to funkcja, ktéra blokuje ataki
ransomware na najwazniejsze obszaréw Twojego systemu, a Bezpieczne Pliki
chronig wazne pliki na Twoim komputerze przed szyfrowaniem.

22.1. Wigczanie 1 wylgczanie Bezpiecznych Plikow.

Aby wiaczy¢ lub wytaczyé opcje Bezpiecznych Plikdw:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W okienku BEZPIECZNE PLIKI kliknij przetagcznik WLACZ/WYLACZ.

Bezpieczne pliki 143



Bitdefender Internet Security 2018 _~-

Za kazdym razem, gdy aplikacja bedzie prébowata uzyskaé¢ dostep do
chronionego pliku, pojawi sie wyskakujgce okienko Bitdefender. Mozesz
zezwoli¢ lub odméwi¢ dostepu.

Notatka

Funkcja Bezpieczne pliki jest domysinie wigczona.

22.2.Chron prywatne pliki przed atakamiransomware

Jesli chcesz umiejscowié osobiste pliki w bezpiecznym miejscu:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. W okienku BEZPIECZNE PLIKI kliknij Chronione Foldery.
4,

W oknie z opisem funkcji Bezpieczne Pliki, kliknij CHRON WIECEJ
FOLDEROW.

5. Wybierz folder, ktéry chcesz chroni¢ i kliknij OK.

Ab dodac¢ foldery, kliknij link Chron wiecej folderéw. Lub przeciggnij foldery
do tego okna.

Domyslnie, foldery Obrazki, Filmy, Muzyka, Pulpit i Pobrane sg chronione
przed atakami zagrozen. Dane osobowe przechowywane w hostingowych
serwisach plikéw online, takich jak Box, Dropbox, Google Drive i OneDrive
réwniez zaliczajg sie do chronionego srodowiska, pod warunkiem, ze ich
aplikacje sg zainstalowane w systemie.

Aby unikng¢ spowolnienia systemu, zaleca sie dodanie maksymalnie 30
folderéw lub zapisanie wielu plikéw w jednym folderze.

Notatka

Foldery niestandardowe moga by¢ chronione tylko dla obecnych
uzytkownikéw. Pliki systemowe i aplikacji nie mogg by¢ dodane do wyjgtkéw.

22.3. Konfigurowanie dostepu do aplikacji

Te aplikacje, ktore probujg zmieni¢ lub usungé chronione pliki, moga zostaé
oznaczone jako potencjalnie niebezpieczne oraz dodane do listy
zablokowanych aplikacji. Jesli dana aplikacja jest blokowana, ale jestes
pewien, ze dziata normalnie, mozesz dodac¢ jg do wyjgtkéw w nastepujgcych
krokach:
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. Kliknij ikone ~ po lewej stronie interfejsu Bitdefender.
. Kliknij link POKAZ FUNKCJE.
. W okienku BEZPIECZNE PLIKI kliknij Dostep do aplikaciji.

. Aplikacje, ktére usitowaty zmieni¢ pliki w chronionych folderach sg
wypisane. Kliknij przycisk Zezwdl obok aplikacji, ktérg uwazasz za
bezpieczna.

A WON =

W tym samym oknie mozna wytaczyé ochrone ransomware dla konkretnych
aplikaciji, klikajac przycisk Blokuj.

Jesli chcesz dodac¢ do listy nowe aplikacje, kliknij link Dodaj nowe aplikacje.

22.4. Ochrona przy starcie systemu

Wiadomo, ze wiele ztosliwych aplikacji jest ustawionych, aby uruchamiaty
sie przy starcie systemu, jest to fakt, ktéry moze powaznie uszkodzié¢
maszyne. Ochrona Bitdefender podczas rozruchu skanuje wszystkie obszary
krytyczne systemoéw zanim wszystkie pliki zostang zatadowane, z zerowym
wptywem na system.

Aby wytagczyé ochrone przy rozruchu:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone o prawym dolnym rogu BEZPIECZNE PLIKI.
4. Kliknij przetgcznik WLACZ/WYLACZ.

Notatka

Aplikacje dodane do wykluczen bedg réwniez skanowane i odpowiednio
traktowane.
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23. OCHRONA MANAGER HASEL DLA TWOICH
POSWIADCZEN

Wykorzystujemy komputery do robienia zakupéw online lub ptacenia
rachunkéw, tgczymy sie z sieciami spotecznosciowymi lub logujemy do
komunikatoréw internetowych.

Kazdy uzytkownik zdaje sobie sprawe, ze pamietanie wielu haset moze by¢
nie lada problemem!

Jesli jednak niezbyt ostroznie przegladamy internet, nasze prywatne
informacje, takie jak nasz adres e-mail, nasz identyfikator w komunikatorze
lub dane karty kredytowej moga by¢ zagrozone.

Trzymanie swoich haset lub danych osobistych na kartce papieru albo w
komputerze moze by¢ niebezpieczne poniewaz mogg sie do nich dostac
osoby zamierzajgce je ukrasé i wykorzystaé. Pamietanie kazdego hasta
swoich kont online lub do wielu ulubionych stron nie jest tatwym zadaniem.

Zatem, czy jest sposob, zeby mie¢ pewnosé, ze znajdziemy swoje hasta gdy
ich potrzebujemy? | czy mozemy spaé¢ spokojnie myslac, ze nasze tajne
hasta sg zawsze bezpieczne?

Manager Haset pomaga Ci mie¢ pod kontrolg Twoje hasta, chroni Twoja
prywatnos¢ i zapewnia bezpieczenstwo przy korzystaniu z Internetu.

Uzywajac jednego gtéwnego hasta dostepu do danych logowania, Manager
Haset sprawia, ze tatwo mozna przechowywaé¢ swoje hasta bezpieczne w
Portfelu.

Aby zapewni¢ najlepszg ochrone aktywnosci online, Manager Haset zostat
zintegrowany z modutem Bitdefender Safepay™, tworzac w ten sposob
ujednolicone rozwigzanie, zapobiegajgce wielu metodom kradziezy poufnych
danych.

Manager Haset chroni nastepujgce poufne informacje:
e Dane osobowe, takie jak adres e-mail, czy numer telefonu

Dane logowania na stronach internetowych

Informacje o koncie bankowym i numery kart kredytowych

Dane dostepowe do kont pocztowych

Hasta do aplikacji
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e Hasta do sieci Wi-Fi

23.1. Stworz nowg baze danych Portfela

Portfel Bitdefender jest miejscem, w ktérym mozesz przechowywac¢ swoje
dane osobowe. Dla tatwiejszego przeglgdania stron, musisz utworzy¢ baze
danych Portfela jak ponize;j:

. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.

. Kliknij link POKAZ FUNKCJE.

. W panelu PORTFEL kliknij Stworz nowy Portfel.

. Kliknij przycisk Utwoérz nowy.

o~ WON -

. W odpowiednich polach wprowadZ wymagane informacje.
e Etykieta Portfela - wpisz unikalng nazwe dla bazy danych Portfela.
e Hasto Gtéwne - wpisz hasto dla swojego Portfela.
e Wpisz ponownie Hasto - wpisz ponownie hasto, ktére ustawites.
e Podpowiedz - wpisz wskazéwke, aby zapamietac¢ hasto.
6. Kliknij "Kontynuuj".

7. Natym etapie mozesz wybraé¢ przechowywanie swoich danych w chmurze.
Jesli wybierzesz Tak, informacje bankowe zostang zapisane lokalnie na
urzgdzeniu. Wybierz pozgdang opcje, a nastepnie kliknij Kontynuuj.

8. Wybierz przegladarke internetowg, z ktérej chcesz zaimportowac
poswiadczenia.

9. Kliknij "Zakoncz".

23.2. Importuyj istniejgca baze danych

Aby zaimportowacé baze danych portfela przechowywang lokalnie:

1. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. W panelu PORTFEL kliknij Stwérz nowy Portfel.

4. Kliknij przycisk Od Celu.

5. Znajdz lokacje twojej bazy danych portfela i wybierz (plik .db)
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6. Kliknij "Otworz".

7. Nadaj nazwe dla swojego Portfela i wpisz hasto przypisane przy jego
tworzeniu.

8. Kliknij opcje Importuj.

9. Wybierz programy, w ktérych chcesz importowa¢ poswiadczenia przez
Portfel, nastepnie kliknij przycisk Zakoncz.

23.3. Eksportuj baze danych Portfela

Aby wyeksportowa¢ baze danych Portfela:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. Na panelu Portfel kliknij Moje Portfele.

4. Kliknij ikone * na wybranym Portfelu, a nastepnie wybierz Exportu;.
5. Znajdz lokacje twojej bazy danych portfela i wybierz (plik .db)
6. Kliknij Zapisz.
Notatka
Portfel musi by¢ otwarty, aby opcja Eksportuj byta dostepna.
Jesli portfel, ktéry chcesz eksportowac jest zamkniety, kliknij przycisk

AKTYWUJ PORTFEL nastepnie wpisz hasto, ktére jest do niego przypisane
od poczatku.

23.4. Synchronizuj swoje portfele w chmurze
Aby wiaczy¢ lub wytgczyé synchronizacje portfeli w chmurze:
1. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.
3. Na panelu Portfel kliknij Moje Portfele.

4. Kliknij ikone * na wybranym Portfelu, a nastepnie wybierz Ustawienia.

5. Wybierz pozadang opcje w oknie, ktére sie pojawi, a nastepnie kliknij
Zapisz.
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Notatka

Portfel musi by¢ otwarty, aby opcja Eksportuj byta dostepna.

Jesli portfel, ktéry chcesz synchronizowaé jest zamkniety, kliknij przycisk
AKTYWUJ PORTFEL nastepnie wpisz hasto, ktére jest do niego przypisane
od poczatku.

23.5. Zarzadzaj danymi logowania Portfela

Aby zarzgdza¢ swoimi hastami:

1. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Na panelu Portfel kliknij Moje Portfele.

4.

Wybierz pozadang baze danych Portfela z sekcji MOJE PORTFELE, a
nastepnie kliknij przycisk AKTYWUJ PORTFEL.

5. Wpisz hasto gtéwne, a nastepnie kliknij OK.

Pojawi sie nowe okno. W gdérnej czesci okna wybierz wymagang kategorie:
e Tozsamosé

e Strony WWW

e Bankowos¢ elektroniczna

e E-maile

e Aplikacje

e Sieci Wi-Fi

Dodawanie/ edytowanie poswiadczen

e Aby doda¢ nowe hasto, w gérnej czesci okna wybierz zadang kategorie,
kliknij + Dodaj element, wprowadz informacje w odpowiednich polach i
kliknij przycisk Zapisz.

e Aby edytowac element z tabeli, zaznacz go i kliknij przycisk Edytuj.

e Aby usungé wpis, zaznacz go i kliknij przycisk Usun.
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23.6. Wigczanie lub wylgczanie ochrony Managera
Hasel

Aby wigczy¢ lub wytaczy¢ ochrone Managera Haset:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W module Portfel kliknij przetagcznik WLACZ/WYLACZ.

23.7. Zarzadzanie ustawieniami Manager Hasel

Aby skonfigurowa¢ szczegdétowo hasto gtéwne:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone 9w prawym dolnym rogu modutu PORTFEL.
4. Wybierz zaktadke Ustawienia Bezpieczenstwa.
Dostepne sg nastepujgce opcje:

e Pytaj o moje gtéwne hasto, kiedy zaloguje sie na komputerze - przy prébie
dostepu do komputera zostanie wyswietlona prosba o podanie gtéwnego
hasta.

¢ Pytaj o moje gtéwne hasto, kiedy uruchamiam przegladarki lub aplikacje
- prosba o podanie gtéwnego hasta zostanie wyswietlona przy prébie
dostepu do przegladarki lub aplikacji.

e Automatycznie blokuj Portfel, kiedy jestem z dala od komputera - prosba
o podanie gtéwnego hasta zostanie wyswietlona po 15-minutowej
bezczynnosci komputera.

WAZNE

Upewnij sie, ze nie zapomnisz gtéwnego hasta, a najlepiej zapisz je i
przechowuj w bezpiecznym miejscu. Jezeli hasto zostanie zapomniane, nalezy
ponownie zainstalowac¢ produkt, lub skontaktowac sie z dzialem wsparcia
Bitdefender.
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Zwiekszanie funkcjonalnosci
Aby wybra¢ przegladarki lub aplikacje, ktére chcesz, by zintegrowaly sie z
Managerem Haset:
1. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone 9w prawym dolnym rogu modutu PORTFEL.
4. Wybierz zaktadke Wtyczki.

Sprawdz aplikacje, ktéra bedzie korzystata z Managera Hasel, aby ulepszy¢
funkcjonalnos¢:

e Microsoft Edge
e Internet Explorer
e Mozilla Firefox
e Google Chrome

e Safepay

Konfiguracja automatycznego uzupeiniania

Funkcja automatycznego wpisywania utatwia otwieranie ulubionych stron
lub logowanie do kont online. Podczas pierwszego wprowadzenia danych
logowania i danych osobowych w swojej przegladarce internetowej, sg one
automatycznie zabezpieczone w Portfelu.

Aby skonfigurowaé¢ ustawienia Autouzupetniania:

. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.
. Kliknij link POKAZ FUNKCJE.

. Wybierz ikone o w prawym dolnym rogu modutu PORTFEL.
. Wybierz zaktadke Ustawienia autouzupetniania.

a » O N =

. Skonfiguruj nastepujace opcje:
o Skonfiguruj, jak Portfel ma chroni¢ Twoje dane logowania:

e Automatycznie zapisz poswiadczenia w Portfelu - poswiadczenia
logowania i inne informacje identyfikujace, takie jak dane osobiste i
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dane karty kredytowej sg automatycznie zapisywane i aktualizowane
w Portfelu.

e Pytaj za kazdym razem - bedziesz pytany za kazdym razem, gdy
zechcesz dodac¢ swoje hasto do Portfela.

¢ Nie zachowuj, zaktualizuje te informacje samodzielnie - hasto moze
by¢ dodane do Portfela jedynie wiasnorecznie.

e Automatycznie uzupetniaj dane logowania:

e Automatycznie wypetniaj hasta za kazdym razem - hasta bedg
automatycznie wpisywane do przegladarki.

e Automatycznie uzupetniaj formularze:

e Pytaj o opcje uzupetniania, gdy odwiedzam strone z formularzami -
okienko z opcjami uzupetniania pojawi sie za kazdym razem, gdy
Bitdefender wykryje, ze chcesz wykonac ptatnosci online lub chcesz
sie zarejestrowac lub zalogowaé.

Zarzadzanie informacjami Managera Hasel z przeglgdarki

Mozesz tatwo zarzadza¢ szczegétami Managera Haset bezposrednio z
przegladarki, aby wszystkie wazne dane mie¢ na wyciggniecie reki. Dodatek
"Portfel” Bitdefender jest obstugiwany przez nastepujace przegladarki: Google
Chrome, Internet Explorer i Mozilla Firefox, jest rowniez zintegrowany z
modutem Safepay.

Aby uzyska¢ dostep do rozszerzenia Portfela Bitdefender, otwérz
przegladarke internetowg, pozwdl na zainstalowanie dodatku i kliknij ikone

na pasku narzedziowym.
Rozszerzenie Portfela Bitdefender zawiera nastepujace opcje:
e Otworz Portfel - otwiera Portfel.
e Blokuj Portfel - blokuje Portfel.

e Strony www - otwiera podmenu z wszystkimi logowaniami do stron
internetowych zapisanych w Portfelu. Kliknij Dodaj strone, aby doda¢ nowa
strone do listy.

e Wypetnij formularze - otwiera podmenu zawierajgce informacje, ktérg
dodano dla okreslonej kategorii. Stagd mozesz dodaé nowe dane do swojego
Portfela.
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e Generator Haset- Pozwala na generowanie losowych haset, ktére mozesz
uzy¢ dla nowych lub istniejgcych kont. Kliknij Pokaz zaawansowane
ustawienia, aby dostosowac¢ ztozonos$¢ hasta.

e Ustawienia - otwiera okno ustawien Managera Haset.

e Zgtos$ problem - zgtaszaj kazdy problem, ktéry napotkasz z Managerem
Haset Bitdefender.
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24. BEZPIECZNE PLATNOSCI ONLINE

Komputer szybko staje sie gtéwnym narzedziem do robienia zakupow i
przeprowadzania transakcji bankowych. Ptacenie rachunkéw, przelewy,
kupowanie prawie wszystkiego, co mozna sobie wyobrazié¢ nigdy nie byto
szybsze i tatwiejsze.

Obejmuje to wysytanie informacji osobistych, kont i danych kart kredytowych,
hasetiinnych rodzajéw informacji prywatnych przez internet, czyli doktadnie
taki rodzaj informac;ji, ktérym cyberprzestepcy sg bardzo zainteresowani.
Hakerzy sg nieustepliwi w dgzeniu do kradziezy takich informacji, wiec nigdy
nie mozna by¢ zbyt ostroznym, zabezpieczajgc transakcje online.

Modut Bitdefender Safepay jest przede wszystkim bezpieczng przegladarka
- odizolowanym srodowiskiem, ktére zostato zaprojektowane do utrzymania

poufnosci wszelkich danych dotyczgcych przelewdéw, ptatnosci i transakgcji
w internecie.

Dla zachowania najlepszej ochrony prywatnosci, Manager Haset Bitdefender
zostat zintegrowany z Bitdefender Safepay™, aby zabezpiecza¢ dane
logowania podczas dostepu do prywatnych zasobéw online. Aby uzyskac¢
wiecej informacji, odwotaj sie do ,Ochrona Manager Haset dla Twoich
poswiadczen” (p. 146).

Modut Bitdefender Safepay oferuje nastepujace funkcje:
e Blokuje dostep do Twojego pulpitu i kazdej proby wykonania zrzutu ekranu.

e Chroni Twoje tajne hasta, podczas przegladania stron internetowych z
Managerem Hasel.

e Wyposazony jest w wirtualng klawiature, ktéra uniemozliwia hakerom
odczytywanie uzywanych klawiszy.

e Jest to narzedzie catkowicie niezalezne od innych przegladarek.

e Wyposazone jest w zintegrowang ochrone hotspotéw uzywang wtedy, gdy
Twdj komputer jest podtgczony do niezabezpieczonych sieci Wi-Fi.

e Obstuguje zaktadki i pozwala na poruszanie sie pomiedzy ulubionymi
stronami bankéw i sklepow.

e Nie ogranicza sie jednak tylko do bankowosci i e-sklepéw. Kazda strona
moze zostac otwarta w module Bitdefender Safepay.
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24.1. Uzywanie modutu Bitdefender Safepay

Domyslnie, Bitdefender wykrywa, kiedy przechodzisz do witryny internetowej
banku lub sklepu internetowego w kazdej przegladarce na Twoim komputerze
i wy$wietla monit, aby uruchomi¢ taka witryne w oknie modutu Bitdefender
Safepay.

Aby uzyskaé dostep do gtéwnego interfejsu modutu Bitdefender Safepay,
skorzystaj z jednej z nastepujgcych metod:

e Zinterfejsu Bitdefender:

1. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.
2. Kliknij przycisk akcji Safepay.
e Z systemu Windows:
e W systemie Windows 7:
1. Kliknij Start i przejdZ do Wszystkie programy.
2. Kliknij Bitdefender.
3. Kliknij Bitdefender Safepay™.
e W systemach Windows 8 i Windows 8.1:

Zlokalizuj modut Bitdefender Safepay na ekranie Windows Start (dla
przyktadu, mozesz zaczg¢ wpisywacé "Bitdefender Safepay” bezposrednio
na ekranie Start), a nastepnie kliknij jego ikone.

e W systemie Windows 10:

Wpisz "Bitdefender Safepay™" w polu wyszukiwania z paska zadan, a
nastepnie kliknij jego ikone.

Notatka

Jezeli wtyczka Adobe Flash Player nie jest zainstalowana lub jest nieaktualna,
Bitdefender wyswietli odpowiedni komunikat. Aby kontynuowaé, kliknij
odpowiedni przycisk.

Po zakonczeniu instalacji, nalezy ponownie recznie otworzy¢ przegladarke
Bitdefender Safepay, aby kontynuowaé swojg prace.

Jesli jestes przyzwyczajony do przegladarek internetowych, nie bedziesz

miat probleméw z uzywaniem modutu Bitdefender Safepay - wyglada i
zachowuje sie jak zwykta przegladarka:

Bezpieczne ptatnosci online 155



Bitdefender Internet Security 2018 _~-

e W pasku adresu wpisz adres URL, do ktérego chcesz przejs¢.

e dodawaj zaktadki do odwiedzenia wielu stron internetowych w oknie
Bitdefender Safepay klikajagc [ |

e nawiguj w przéd i wstecz, od$wiezaj strony uzywajac odpowiednio
c

e uzyskaj dostep do ustawien Bitdefender Safepay™ klikajgc B i wybierajgc
Ustawienia.

chron swoje hasta za pomocg Managera Haset klikajgc LT .

zarzgdzaj swoimi zaktadkami, klikajgc Bl obok paska adresu.

e otworz wirtualng klawiature klikajac E.

zwieksz lub zmniejsz rozmiar przegladarki naciskajgc jednoczesnie
klawisze Ctrl i +/- na klawiaturze numeryczne;j.

e wyswietl informacje o swoim produkcie Bitdefender klikajgc B i wybierajgc
O nas.

e wydrukuj wazne informacje klikajac B

Notatka

Aby przetgczaé sie miedzy pulpitem Windows i Bitdefender Safepay™ nacisnij
kombinacje klawiszy Alt+Tab, lub kliknij przycisk Minimalizuj.

24.2. Konfigurowanie ustawien
Kliknij B i wybierz Ustawienia, aby skonfigurowac¢ Bitdefender Safepay™:
e W Ustawieniach Ogolnych mozesz ustawi¢ nastepujace:

Zachowanie Bitdefender Safepay™
Wybierz co sie stanie, gdy wejdziesz na strone sklepu internetowego
lub banku w swojej zwyktej przegladarce internetowej:
e Automatycznie otwiera strony w module Safepay.
e Zalecaj mi uzycie modutu Bezpiecznych ptatnosci.
e Nie proponuj mi uzywania modutu Safepay.

Lista domen
Wybierz sposob, w jaki Bitdefender Safepay bedzie sie zachowywac
podczas odwiedzania witryn z poszczegdélnych domen w
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przeglagdarkach WWW, dodajgc je do listy domen i wybierajagc

zachowanie dla kazdej z nich:

e Otwdrz automatycznie w module Bitdefender Safepay.

e Niech Bitdefender zapyta o dziatanie za kazdym razem.

e Nigdy nie uzywaj modutu Bitdefender Safepay podczas odwiedzania
strony z domeny w zwyktej przegladarce.

Blokowanie wyskakujacych okienek
Mozesz wybraé, aby zablokowaé wyskakujgce okienka, klikajac
odpowiedni przycisk.

Mozesz takze utworzy¢ liste stron internetowych, dla ktérych zezwolisz
na wyskakujgce okienka. Na tej liScie powinny znajdowac sie tylko w
petni zaufane strony.

Aby doda¢ strone do listy, wprowadz jej adres w odpowiednie pole i
kliknij "Dodaj domene”.
Aby usung¢ strone z listy, naci$nij X przy wybranym wpisie.

Wiaczona ochrona Hotspot
Mozesz wigczy¢ dodatkowg warstwe ochrony w przypadku
podtaczania do niezabezpieczonych sieci Wi-Fi, wigczajac te funkcje.

Wejdz ,Ochrona hotspotow dla niezabezpieczonych sieci” (p. 158), aby
uzyska¢ wiecej informaciji.
e W polu Zaawansowane Ustawienia, sg dostepne nastepujace opcje:
Zarzadzaj wtyczkami

Mozesz wybra¢ czy chcesz wigczy¢ lub wytgczy¢ wybrane wtyczki w
Bitdefender Safepay™.

Zarzadzaj certyfikatami
Mozesz zaimportowac certyfikaty ze swojego systemu do magazynu
certyfikatow.

Wybierz Importuj certyfikaty i postepuj zgodnie z kreatorem aby
korzysta¢ z nich w Bitdefender Safepay™.

Automatycznie uruchamiaj Klawiature wirtualng w polach haset
Klawiatura wirtualna pojawi sie automatycznie gdy wybierzesz pole
z hastem.

Uzyj odpowiedniego przetacznika, aby wtaczy¢ lub wytgczy¢ funkcje.
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Zapytaj o potwierdzenie przed drukowaniem
Wiacz tg opcje jesli chcesz potwierdzac przed rozpoczeciem procesu
drukowania.

24.3. Zarzagdzanie zaktadkami

Jesli wytgczyte$ automatyczne wykrywanie niektérych lub wszystkich stron,
lub Bitdefender po prostu nie wykrywa niektérych stron internetowych,
mozesz doda¢ zaktadki do modutu Bitdefender Safepay, dzieki czemu mozesz
z tatwoscig uruchomi¢ ulubione strony internetowe w przysztosci.

Wykonaj nastepujace kroki, aby doda¢ adres URL do zaktadek modutu
Bitdefender Safepay:

1. Kliknij ikone &l obok paska adresu, aby otworzy¢ strone Zaktadki.

Notatka

Strona zaktadek otwierana jest domysinie po uruchomieniu modutu
Bitdefender Safepay.

2. Kliknij przycisk +, aby doda¢ nowg zaktadke.

3. Wpisz adres URL i tytut zaktadki i kliknij Utwérz. SprawdZ opcje
Automatycznie otwoérz w Safepay jesli chcesz, aby wybrana strona byta
otwierana w Bitdefender Safepay™ za kazdym razem, gdy uzyskujesz do
niej dostep. Adres URL jest rowniez dodany do listy domen na stronie
"Ustawienia”.

24.4. Ochrona hotspotéw dla niezabezpieczonych

siecl
Podczas korzystania z modutu Bitdefender Safepay podczas potaczenia z
niezabezpieczonymi sieciami Wi-Fi (na przyktad publiczne hotspoty)
dodatkowa warstwg zabezpieczen jest funkcja ochrony hotspotéw. Ustuga
ta szyfruje komunikacje internetowg na niezabezpieczonych potgczeniach,
pomaga utrzymac prywatnos$¢ niezaleznie od tego do jakiej sieci jeste$
podtagczony.

Ochrona Hotspot dziata tylko wtedy, gdy Twoéj komputer jest podtgczony do
niezabezpieczone;j sieci.

Zainicjowane bedzie bezpieczne potgczenie i zostanie wys$wietlona
wiadomos¢é w oknie modutu Bitdefender Safepay, gdy nawigzesz potaczenie.
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Symbol “@- pojawia sie przed adresem URL w pasku adresu, aby poméc Ci
tatwo zidentyfikowaé bezpieczne potaczenia.

Mozliwe, ze musisz potwierdzi¢ akcje.
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25. OCHRONA DANYCH

25.1. Trwale usuwanie plikow

Gdy skasujesz plik, nie moze on by¢ otwarty w normalny sposéb. Jednakze
plik nadal jest przechowywany na dysku, az zostanie nadpisany przy
kopiowaniu nowych plikéw.

Niszczarka plikow Bitdefender umozliwia trwate usuniecie danych przez
fizyczne usuniecie ich z dysku twardego.

Mozesz szybko zniszczy¢ pliki lub foldery, korzystajgc z kontekstowego
menu Windows, wykonujgc nastepujgce czynnosci:

1.

4.

Kliknij prawym przyciskiem myszy plik lub folder, ktéry chcesz trwale
usungc.

. Wybierz Bitdefender > Niszczarka plikéw z menu kontekstowego, ktére

sie pojawi.

. Pojawia sie okno potwierdzajgce. Kliknij "Tak, USUN", aby uruchomié

kreator Niszczarki plikéw. Poczekaj, az Bitdefender zakoriczy niszczenie
plikéw.
Wyniki sg wyswietlane. Kliknij "Zakoncz", aby wyjs¢ z kreatora.

Alternatywnie, mozesz zniszczy¢ pliki z poziomu interfejsu produktu
Bitdefender jak nizej:

A WO N =

. Kliknij ikone @ po lewej stronie interfejsu Bitdefender.

. Kliknij link POKAZ FUNKCJE.

. W module OCHRONY DANYCH, wybierz Niszczarke plikow.

. Postepuj z godnie z instrukcjami Kreatora Niszczarki plikow:

a. Kliknij przycisk DODAJ FOLDERY, aby doda¢ pliki lub foldery, ktére
chcesz permanentnie usungc.

Alternatywnie, przeciggnij te pliki lub foldery do tego okna.

b. Kliknij TRWALE USUN PLIKI, a nastepnie potwierdZ, ze chcesz
kontynuowac proces.

Poczekaj, az Bitdefender zakonczy niszczenie plikow.

c. Podsumowanie wynikéw
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Wyniki sg wyswietlane. Kliknij "Zakoncz", aby wyjs¢ z kreatora.
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26. ASYSTENT RODZICA

Funkcja Asystenta Rodzica pozwala na kontrolowanie dostepu do Internetu
i okreslonych aplikacji dla kazdego urzgdzenia, na ktérym jest zainstalowana
ta funkcja. Po skonfigurowaniu Asystenta Rodzica, mozna tatwo dowiedzie¢
sie, co Twoje dziecko robi na uzywanych urzadzeniach i gdzie byto w ciggu
ostatnich 24 godzin. Ponadto, aby poméc Ci sie wiecej dowiedzieé, co robi
Twoje dziecko, aplikacja daje Ci statystyki dotyczgce jego dziatalnosci i
zainteresowan.

Potrzebujesz jedynie komputera z dostepem do internetu i przegladarkg
internetowa.

Mozesz skonfigurowaé Asystenta Rodzica, aby blokowat:
e nieodpowiednie strony internetowe.

e aplikacje, takie jak: gry, komunikatory internetowe, programy do
udostepniania plikow i wiele innych.

e konkretne kontakty, ktére nie mogg wej$¢é w kontakt telefoniczny z Twoim
dzieckiem.

Sprawdz aktywnos$¢ Twojego dziecka i zmien ustawienia Asystenta Rodzica
korzystajgc z konta Bitdefender z jakiegokolwiek komputera lub urzadzenia
mobilnego podtgczonego do Internetu.

26.1. Uzyskiwanie dostepu do Asystenta Rodzica -
MOJE DZIECI

Po uzyskaniu dostepu do sekcji Asystent Rodzica, okno MOJE DZIECI jest
dostepne. Tutaj mozesz wyswietla¢ i edytowa¢ wszystkie profile, ktére
utworzytes dla swojego dziecka. Profile sg wyswietlane jako karty profilowe,
co pozwala szybko nimi zarzadzac i sprawdza¢ ich statusy w mgnieniu oka.

Jak tylko utworzysz profil, mozesz rozpoczg¢ dostosowywanie bardziej
szczego6towych ustawien do monitorowania i kontrolowania dostepu do
Internetu i okreslonych aplikacji dla swoich dzieci.

Mozesz uzyskaé dostep do ustawien Asystenta Rodzica z Bitdefender Central
na dowolnym komputerze lub urzgdzeniu mobilnym podtgczonym do
Internetu.

Uzyskaj dostep do swojego konta Bitdefender:
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e na dowolnym urzadzeniu z dostepem do internetu:
1. Uzyskaj dostep do Bitdefender Central.

2. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu
e-mail i hasta.

3. Wybierz modut Asystent Rodzica.

4. W oknie MOJE DZIECI, ktére sie pojawia, mozesz zarzadzaé i
konfigurowac profile Asystenta Rodzica dla kazdego urzadzenia.

e Z interfejsu Twojego produktu Bitdefender:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W module Asystent Rodzica wybierz Konfiguruj.

Jestes przekierowany do strony konta Bitdefender. Upewnij sig, ze jestes
zalogowany przy uzyciu swoich poswiadczen.

4. Wybierz modut Asystent Rodzica.

5. W oknie MOJE DZIECI, ktére sie pojawia, mozesz zarzadzaé i
konfigurowac profile Asystenta Rodzica dla kazdego urzadzenia.

Notatka

Upewnij sie, ze jeste$ zalogowany na komputerze z kontem administratora.
Tylko uzytkownicy z prawami administracyjnymi (administratorzy systemu)
majg dostep do Asystenta Rodzica.

26.2. Dodawanie profilu Twojego dziecka

Aby rozpocza¢ monitorowanie aktywnosci swojego dziecka, musisz
skonfigurowacé profil i zainstalowaé Agenta Asystent Rodzica Bitdefender
na urzadzeniach, z ktérych korzysta.

Aby dodaé¢ profil Twojego dziecka do Asystenta Rodzica:
1. Uzyskaj dostep do panelu Asystent Rodzica z Bitdefender Central.
2. Kliknij DODAJ PROFIL po prawej stronie okna Moje Dzieci.

3. Ustaw konkretne informacje w odpowiednich polach, takie jak: imie i data
urodzenia. Aby doda¢ zdjecie profilowe kliknij link Wybierz plik. Kliknij
NASTEPNY KROK aby kontynuowac.
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26.2.1.

W oparciu o normy rozwoju dzieci, ustawiajgc date narodzin dziecka
automatycznie tadujg sie ustawienia uwazane za wiasciwe dla jego
kategorii wiekowej.

. Jesli urzadzenie Twojego dziecka ma juz zainstalowany Bitdefender

Internet Security 2018, wybierz jego urzadzenie z dostepnej listy, wybierz
konto, ktére chcesz monitorowaé. Kliknij ZAPISZ.

Jesli dziecko uzywa urzgdzenia z Androidem lub iOS i Asystent Rodzica
Bitdefender nie jest zainstalowany, kliknij DODAJ URZADZENIE. Jesli
dziecko uzywa urzadzenia Mac, a Antywirus dla Mac Bitdefender nie jest
zainstalowany, kliknij ten sam przycisk. Wybierz system operacyjny,
ktorego applikacje chcesz zainstalowac, a nastepnie kliknij NASTEPNY
KROK aby kontynuowaé.

. Wpisz adres e-mail, na ktéry mamy wysta¢ link do pobrania instalatora

aplikacji Bitdefender, a nastepnie kliknij WYSLIJ LINK INSTALACYJNY.

WAZNE

Na urzadzeniach z systemem Windows, Bitdefender Internet Security 2018
zawarty w Twojej subskrypcji trzeba pobrac i zainstalowaé.

W urzadzeniach z systemem macOS nalezy pobra¢ i zainstalowaé Antywirus
Bitdefender dla produktéw Mac.

Na urzadzeniach z systemem Android aplikacja Asystenta Rodzica Bitdefender
musi zostac¢ pobrana i zainstalowana.

Przypisywanie wielu urzgdzen do tego samego

profilu

Mozesz przypisa¢ wiele urzadzen do tego samego profilu, aby zastosowa¢
te same ograniczenia:

1

3.

. Uzyskaj dostep do Bitdefender Central.
2.

Wybierz modut Asystent Rodzica.

Kliknij ikone * na pozadanej karcie profilu, a nastepnie wybierz
Urzadzenia.
. Wybierz z listy dostepnych urzadzen, ktére pragniesz przypisac do profilu.

Jesli dziecko uzywa urzgdzenia z Androidem lub iOS i Asystent Rodzica
Bitdefender nie jest zainstalowany, kliknij DODAJ URZADZENIE. Jesli
dziecko uzywa urzgdzenia Mac, a Antywirus dla Mac Bitdefender nie jest
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zainstalowany, kliknij ten sam przycisk. Wybierz system operacyjny,
ktérego applikacje chcesz zainstalowac, a nastepnie kliknij NASTEPNY
KROK aby kontynuowaé.

Wpisz adres e-mail, na ktéry mamy wystac link do pobrania instalatora
aplikacji Bitdefender, a nastepnie kliknij WYSLIJ LINK INSTALACYJNY.

5. Po zakonczeniu procesu instalacji na nowym urzadzeniu, wybierz go z
listy, aby zastosowaé profil.

6. Zaznacz ZAPISZ.

26.2.2. Podlinkowywanie Asystenta Rodzica do Bitdefender
Central

Aby monitorowa¢ aktywnos$¢ online swojego dziecka na Androidzie i iOS,
musisz zalogowac sie na swoje konto Bitdefender z poziomu aplikacji, aby
powigzac jego urzadzenie ze swoim kontem.

Aby powigzac urzadzenie z Twoim kontem Bitdefender:
e Dla systemu Android:

1. Wybierz przycisk, ktéry pojawi sie w wiadomosci e-mail wystanej przez
nasz serwer. Zostates$ przekierowany do aplikacji Google Play.

Jesli nie wybrates opcji wystania linku do $ciggniecia aplikacji na adres
e-mail Twojego dziecka na koncie Bitdefender, przejdz do Google Play
i wyszukaj aplikacje Bitdefender Doradca Rodzica.

2. Stuknij Zainstaluj w oknie Doradca Rodzica Bitdefender, a nastepnie
stuknij AKCEPTUJ, jesli pojawi sie proshba o zezwolenie. Bitdefender
wymaga uprawnien do informowania Cie o aktywnosci Twojego dziecka,
i jesli nie one zostang zaakceptowane, aplikacja nie zostanie
zainstalowana.

3. Otwoérz aplikacje Asystent Rodzica.
4. Przeczytaj Umowe Subskrypcji, a nastepnie kliknij KONTYNUUJ.
5. Zaloguj sie do swojego istniejgcego konta Bitdefender.

Jesli nie masz konta, wybierz tworzenie nowego konta za pomocg
odpowiedniej opcji.

6. Stuknij Wiacz dostep do uzytkowania i wybierz odpowiednig opcje.
7. Stuknij Wigcz Dostepnosé i wybierz odpowiednig opcje.
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8. Aktywuj prawa administratora urzadzenia dla aplikacji naciskajgc
AKTYWUJ.

Pozwoli to zapobiec odinstalowaniu przez Twoje dziecko Agenta
Asystenta Rodzica.

9. Stuknij ZAKONCZ aby zakonczy¢ instalacje.
Notatka
Aby méc sledzi¢ wiadomosci SMS Twojego dziecka, na Androidzie 4.4
i nowszych wersjach, Bitdefender potrzebuje zmian w ustawieniach

aplikacji Android Messages. Zalecamy Ci wybrac Tak w oknie dialogowym
wyskakujacym po kliknieciu przycisku ZAKONCZ.

e NaiOS:

1. Wybierz przycisk, ktéry pojawi sie w wiadomosci e-mail wystanej przez
nasz serwer, a nastepnie zainstaluj aplikacje.

2. Otwoérz aplikacje Asystent Rodzica.

3. Zostanie wyswietlony kreator wprowadzania zawierajgcy szczegoty
dotyczace funkcji produktu. Kliknij Dalej aby kontynuowac.

4. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu
e-mail i hasta.

5. Zezwdl na dostep do lokalizacji urzagdzenia, aby Bitdefender mégt go
zlokalizowac.

6. Zezwdl aplikacji na wysytanie powiadomien.
7. Przypisz urzadzenie do profilu Twojego dziecka.

26.2.3. Monitorowanie aktywnosci dziecka
Bitdefender pomaga Ci na biezgco $ledzi¢ to, co Twoje dzieci robig online.

W ten spos6b mozesz zawsze dowiedzie¢ sig, jakie strony odwiedzito Twoje
dziecko, jakich aplikacji uzywato i jakie rodzaje aktywnosci zostaty
zablokowane przez Asystenta Rodzica.

W zaleznosci od ustawien, ktére sprawiajg, ze raporty mogg zawieraé
szczegotowe informacje na temat kazdego wydarzenia, takie jak:

e Stan danego zdarzenia.

e Nasilenie powiadomien.
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e Nazwa urzadzenia.
e Data i godzina wystgpienia zdarzenia.

Aby monitorowa¢ ruch internetowy, uruchamiane aplikacje lub aktywnos$é
Twojego dziecka na Facebooku, wykonaj nastepujace kroki:

1. Uzyskaj dostep do panelu Asystent Rodzica z Bitdefender Central.
2. Wybierz pozadang karte urzadzenia.

W oknie Aktywnos$¢é mozesz zobaczy¢ informacje, ktérymi sie interesujesz.
Alternatywnie, wybierz link Zobacz dzisiejsza aktywnosé na karicie
monitorowanego urzadzenia aby zosta¢ przekierowanym do okna
Aktywnos¢.

26.2.4. Konfigurowanie Ustawien ogélnych

Domyslnie, gdy Asystent Rodzica jest wigczony, dziatania Twojego dziecka
sg rejestrowane.

Aby otrzymywac powiadomienia e-mail:

1. Uzyskaj dostep do panelu Asystent Rodzica z Bitdefender Central.
. Wybierz zaktadke Ustawienia w prawym gérnym rogu.

. Wiacz odpowiednig opcje, aby otrzymywac raporty aktywnosci.

. Wpisz adres email gdzie powiadomienia email majg by¢ wysytane.

a b WON

. Otrzymuj powiadomienia e-mail odnos$nie:
e Zablokowanych stron WWW
e Zablokowanych aplikacji
e Zastrzezone obszary
e Przychodzace potaczenie lub SMS od zablokowanego numeru telefonu
e Usuniecie aplikacji Asystent Rodzica na Facebooku
6. Kliknij ZAPISZ.

26.2.5. Edytowanie profilu
Aby edytowac istniejacy profil:
1. Uzyskaj dostep do Bitdefender Central.
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2. Wybierz panel Asystent Rodzica.

3. Kliknijikone - na pozadanej karcie profilu, a nastepnie wybierz Edytu;j.
4. Po dostosowaniu pozgdanych ustawien, wybierz ZAPISZ.

26.2.6. Usuwanie profilu

Aby usuna¢ istniejgcy profil:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Asystent Rodzica.

3. Kliknij ikone * na pozadanej karcie profilu, a nastepnie wybierz Usun.
4. Potwierdz swoj wybor.

26.3. Konfigurowanie profili Asystenta Rodzica

Aby rozpoczaé monitorowanie swojego dziecka, profil musi by¢ przypisany
do urzadzenia, na ktérym zainstalowano Agenta Asystenta Rodzica
Bitdefender.

Po dodaniu profilu dla Twojego dziecka, mozesz dostosowaé bardziej
szczego6towe ustawienia monitorowania i kontroli dostepu do Internetu oraz
do okreslonych aplikaciji.

Aby rozpocza¢ konfigurowanie profilu, wybierz zgdang karte profilu z okna
MOJE DZIECI.

Kliknij zaktadke, aby skonfigurowac¢ odpowiednig funkcje Asystenta Rodzica
dla danego urzadzenia:

e Aktywnosc - wyswietla wszystkie dziatania, zainteresowania, lokalizacje
i kontakty z przyjaciétmi, z biezgcego dnia.

e Aplikacje - pozwala zablokowa¢ dostep do niektérych aplikacji, takich jak
gry, komunikatory, filmy, itp.

e Strony Internetowe - pozwala na filtrowanie nawigacji stron internetowych.

e Kontakty Telefoniczne - tutaj mozesz okresli¢, ktére kontakty z listy
Twojego dziecka mogg sie z nim skontaktowacé przez telefon.

e |okalizacja Dziecka - tutaj mozesz ustawic lokalizacje, ktére sg bezpieczne
lub nie dla Twojego dziecka.
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e Spoteczne - pozwala Tobie na zablokowanie dostepu do portali
spotecznosciowych.

e Harmonogram - pozwala na blokowanie dostepu do urzadzen, ktére
okreslites w profilu dziecka.

26.3.1. Aktywnos¢

Okno Aktywnosci podaje ci szczegétowe informacje o aktywnosci twojego
dziecka z ostatnich 24 godzin, w i poza domem. Aby zobaczyé¢ aktywnos¢
z poprzedniego dnia, kliknij ikone kalendarza z lewego rogu okna.

W zaleznosci od aktywnosci, to okno zawiera informacje o:

e Lokalizacje - tutaj mozesz zobaczy¢ lokalizacje, w ktérych Twoje dziecko
byto w ciggu dnia.

e Zainteresowania - tutaj mozesz zobaczy¢ informacje na temat kategorii
stron internetowych, ktére odwiedzito Twoje dziecko. Kliknij link Recenzja
nieodpowiednich tresci, aby umozliwi¢ lub zablokowaé¢ dostep do
okreslonych zainteresowan.

¢ Interakcje spoteczne - tutaj mozesz przegladac kontakty, ktére komunikujg
sie z dzieckiem. Kliknij link Zarzadzaj kontaktami, aby wybrac¢ kontakty, z
ktérymi Twoje dziecko powinno pozostaé w kontakcie lub tez nie.

e Aplikacje - tutaj mozesz zobaczy¢ aplikacje uzywane przez Twoje dziecko.
Kliknij link Przejrzyj uprawnienia aplikacji aby blokowa¢ lub zezwoli¢ na
dostep wybranym aplikacjom.

e Dzienna aktywnos$¢ - tutaj mozesz zobaczy¢ czas spedzony online na
wszystkich urzadzeniach przypisanych do Twojego dziecka, oraz miejsca,
gdzie byt aktywny. Zgromadzone informacje sg z biezgcego dnia.

26.3.2. Aplikacje

Okno Aplikacji pomaga blokowaé¢ uruchomienie aplikacji. Gry, media i
komunikatory, jak réwniez inne kategorie oprogramowania mogg zostac
zablokowane w ten sposaéb.

Modut moze byé wigczony lub wylgczony za pomocg odpowiedniego
przetacznika.

Konfigurowanie Kontroli Aplikacji dla okreslonego konta uzytkownika:
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1. Zostata wyswietlona lista z kartami. Karty przedstawiajg aplikacje, z
ktorych korzysta Twoje dziecko.

2. Wybierz karte z aplikacjg, ktérg chcesz, aby Twoje dziecko przestato
uzywac.
Symbol znacznika wyboru, ktory sie pojawia wskazuje, ze Twoje dziecko
nie bedzie mogto korzysta¢ z aplikac;ji.

26.3.3. Strony WWW

Okno Stron Internetowych pomaga Ci zablokowaé strony internetowe z
nieodpowiednimi tre$ciami. Strony internetowe, ktére hostujg filmy, gry,
oprogramowanie typu komunikatory, a takze inne kategorie negatywnych
tresci moga by¢ zablokowane w ten sposaéb.

Modut moze byé wigczony lub wylgczony za pomocg odpowiedniego
przetacznika.

W zaleznosci od wieku, ktéry ustawisz dla swojego dziecka, lista
Zainteresowan jest domyslna z wtgczonym wyborem kategorii. Aby umozliwié¢
lub zablokowa¢ dostep do okreslonej kategorii, kliknij ja.

Symbol znacznika wyboru, ktéry sie pojawia wskazuje, ze Twoje dziecko nie
bedzie w stanie uzyska¢ dostepu do tresci zwigzanych z dang kategoria.

Otwieranie lub blokowanie strony internetowe]j

Aby zezwoli¢ lub ograniczy¢é dostep do niektoérych stron internetowych,
musisz doda¢ je do listy Wykluczen w nastepujacy sposob:

1. Kliknij przycisk ZARZADZAJ.

2. Wpisz strone internetowg, ktérg chcesz dopusci¢ lub zablokowaé¢ w
odpowiednim polu.

3. Wybierz Zezwél lub Zabloku;.
4. Kliknij ZAKONCZ, aby zapisa¢ zmiany.

Notatka

Ograniczenia dostepu do witryn internetowych mozna ustawia¢ tylko dla
urzadzen z systemem Windows, Android i macOS dodanym do profilu Twojego
dziecka.
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26.3.4. Kontakty Telefoniczne

Okno Kontaktéw Telefonicznych daje ci mozliwos¢ wybrania z ktérg listg
znajomych, twoje dziecko moze sie kontaktowaé poprzez telefon.

Aby ograniczy¢ konkretny numer telefonu lub kontakt, pierw musisz dodaé
profil dzieckai jego urzadzenie mobilne Android, poprzez nastepujgce kroki:

1. Wybierz zaktadke Asystent Rodzica w Bitdefender Central.
2. Kliknij link Instaluj Asystenta Rodzica w wybranej karcie.

3. Kliknij DODAJ URZADZENIE na oknie ktére sie pojawi.
4

. Opcja Bitdefender Asystent Rodzica na Androida jest zaznaczona
domysinie. Kliknij NASTEPNY KROK aby kontynuowaé.

. Wybierz profil dziecka, ktéremu chcesz ustawié ograniczenia.

)]

6. Wybierz zaktadkeKontakty Telefoniczne.

Zostata wyswietlona lista z kartami. Karty stanowig kontakty z telefonu
Android Twojego dziecka.

7. Wybierz karte z numerem telefonu, ktéry chcesz zablokowaé.

Symbol znacznika wyboru, ktéry sie pojawia, wskazuje, ze wybrany numer
telefonu nie potgczy sie z Twoim dzieckiem.

Aby zablokowaé¢ nieznane numery telefonéw, wigcz przycisk Blokuj
potaczenia bez numeru ID.

Notatka

Ograniczenia potaczen telefonicznych mozna ustawic¢ tylko dla urzadzen z
Androidem dodanych do profilu Twojego dziecka.

26.3.5. Lokalizacja dziecka

Zobacz biezgce potozenie tego urzadzenia na Google Maps. Lokalizacja jest
odswiezana co 5 sekund, wiec mozesz sledzi¢ urzadzenie, nawet jesli jest
przenoszone.

Doktadnos¢ lokalizacji zalezy od tego, jak Bitdefender jest w stanie jg ustali¢:

e Jesli funkcja GPS jest witgczona na tym urzadzeniu, jego lokalizacja moze
by¢ okreslona z doktadnoscig do kilku metréw, tak dtugo, jak pozostaje
ono w zasiegu satelitow GPS (tj. poza budynkiem).

Asystent Rodzica 171



Bitdefender Internet Security 201

e Jesliurzadzenie znajduje sie w jakims budynku, jego lokalizacja moze by¢é
ustalona z doktadnoscig do kilkudziesieciu metrow, jezeli sie¢ Wi-Fi jest
wigczona i w zasiegu tego urzadzenia sg otwarte sieci bezprzewodowe.

e W przeciwnym wypadku lokalizacja bedzie okreslona tylko przy uzyciu
sieci operatora komérkowego, co oznacza doktadno$é nie lepszg niz w
zakresie kilkuset metréw.

Konfigurowanie lokalizacji & Bezpieczne meldowanie

Aby mie¢ pewnosé, ze Twoje dziecko chodzi do pewnych miejsc, mozesz
zrobi¢ liste bezpiecznych i niebezpiecznych miejsc. Za kazdym razem, gdy
wejdzie samo na okreslony obszar, w aplikacji Doradca Rodzica pojawi sie
powiadomienie, aby potwierdzi¢, ze jest bezpieczny. Stukajgc DOTARLEM
BEZPIECZNIE jeste$ informowany poprzez powiadomienie na twoim koncie
Bitdefender, ze dziecko dotarto do miejsca docelowego.

Jesli dziecko nie wysle potwierdzenia, i tak mozesz zobaczyé¢ jego dzienng
historie lokalizacji, sprawdzajac jego profil na swoim koncie Bitdefender.

Aby skonfigurowa¢ lokalizacje:
1. Kliknij Urzadzenia w ramce, ktérg masz w oknie Lokalizacja Dziecka.

2. Kliknij WYBIERZ URZADZENIA, a nastepnie wybierz urzadzenie, ktore
chcesz konfigurowaé.

3. W oknie Obszar, kliknij przycisk DODAJ OBSZAR.

4. Wybierz typ lokalizacji, BEZPIECZNA lub OGRANICZONA.

5. Wpisz poprawng nazwe dla obszaru, gdzie dziecko ma pozwolenie, aby
i$¢ lub nie.

6. Ustaw zakres, ktéry powinien by¢ stosowany do monitorowania uzywajac
suwaka Promien.

7. Kliknij DODAJ OBSZAR, aby zapisa¢ swoje ustawienia. Jestes pytany czy
Twoje dziecko bedzie podrézowato samo czy nie. Potwierdz zaznaczajgc
Tak lub Nie.

Notatka

Tropiciel lokalizacji moze by¢ uzywany do monitorowania urzadzen z
Androidem i i0S, ktére zainstalowaty aplikacje doradca Rodzica Bitdefender.
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26.3.6. Spolecznosciowy

Asystent Rodzica monitoruje konto Twojego dziecka na Facebooku i raportuje
najwazniejsze rodzaje podejmowanej aktywnosci.

Ta aktywnos¢ internetowa jest weryfikowanaii jestes ostrzegany, jesli okaze
sie by¢ zagrozeniem dla prywatnosci Twojego dziecka.

Monitorowane elementy konta online obejmuja:
e Informacje o koncie

e Strony z like'ami

e zatadowane zdjecia

Aby skonfigurowac ochrone Facebooka dla wybranego konta, wpisz adres
email monitorowanego konta dziecka i kliknij WYSLIJ.

Poinformuj swoje dziecko o swoich zamiarach, i popros, by klikneto w link
aktywacyjny Chron to konto, ktéry otrzymato od nas na swoj adres e-mail.

Aby uzyskaé dostep do monitorowanego konta Facebook, kliknij link Pokaz
na Facebook'u.

Aby przesta¢ monitorowac to konto, uzyj przycisku Odtacz konto w gornej
czesci.

Aby dosta¢ powiadomienie poprzez e-mail, kiedy Twoje dziecko usunie
aplikacje Parental Advisor z urzagdzenia, wybierz odpowiedni checkbox.

26.3.7. Harmonogram czasowy

Okno Harmonogramu pozwala ograniczy¢ dostep do urzadzenia ustalony
w profilu dziecka. Ograniczenia mozna skonfigurowaé o dowolnej godzinie
podczas tygodnia szkolnego i w weekendy tylko dla urzadzen z systemem
Android i Windows.

Aby rozpoczaé konfiguracje ograniczen w ciggu nocy:

1. W obszarze CZAS SNU, wybierz pola wyboru NOC SZKOLNA i NOC
WEEKENDOWA.

2. Kliknijikone ®w odpowiedniego pola, i uzyj strzatek géra/dot aby ustawié
interwaty czasowe w ktérych dostep powinien by¢ zablokowany.

Aby rozpocza¢ konfiguracje ograniczen w ciggu dnia:
1. W obszarze LIMITY DZIENNE masz nastepujace opcje:
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e NARASTAJACY

a. Wybierz pola wyboru Limity Czasu Dni Szkolnych oraz Weekendowe
Limity Czasu.

b. Przeciaggnij suwak aby ustawi¢ czas dostepu do urzadzenia.
e DOKLADNY

a. Wybierz pola wyboru Limity Czasu Dni Szkolnych oraz Weekendowe
Limity Czasu.

b. Wybierz z siatki przedzialy czasowe, w ktérych dostep ma by¢
zablokowany.

Notatka

Ustawienia narastajace i specyficzne sg zaprojektowane do pracy niezaleznie
od siebie.

Asystent Rodzica 174



Bitdefender Internet Security 201

27. USB IMMUNIZER

Funkcja automatycznego uruchamiania wbudowana w systemach
operacyjnych Windows jest bardzo przydatnym narzedziem, ktére pozwala
komputerom na automatyczne uruchamianie plikéw z mediéw do niego
podtagczonych. Na przyktad instalowanie oprogramowania moze by¢
uruchomione automatycznie po wtozeniu ptyty CD do napedu optycznego.

Niestety, funkcja ta moze by¢ réwniez wykorzystywana przez ztosliwe
oprogramowanie do automatycznego uruchamiania i infiltracji komputera
z nosnikow wielokrotnego zapisu, takich jak dyski flash USB i karty pamieci
podtgczone przez czytniki kart. W ostatnich latach stworzono wiele atakéw
opartych o autoodtwarzanie.

Dzieki funkcji "Zabezpieczania no$nikéw USB" mozesz zapobiec wykonywaniu
sie ztosliwego kodu z przenosnych dyskéw USB sformatowanych w
systemach NTFS, FAT i FAT32. Kiedy urzadzenie USB jest zabezpieczone,
ztosliwe oprogramowanie nie moze go skonfigurowaé, aby uruchomié
szkodliwg aplikacje, gdy urzadzenie jest podtgczone do komputera z
systemem Windows.

Aby uodporni¢ urzagdzenie USB:
1. Podtacz dysk flash do swojego komputera.

2. Przegladaj komputer w celu zlokalizowania wymiennego urzadzenia
pamieci masowej i kliknij prawym przyciskiem myszy jego ikone.

3. Wmenu kontekstowym, wskaz Bitdefender i wybierz Zabezpiecz ten dysk.

Notatka

Jesli dysk zostat juz uodporniony, pojawi sie wiadomos$¢ Urzadzenie USB
jest chronione przed zilosliwym oprogramowaniem opartym o
autoodtwarzanie.

Aby unikng¢ uruchomienia ztosliwego oprogramowania na Twoim komputerze
zurzadzen USB, ktére nie sg zabezpieczone, wytgcz funkcje autoodtwarzania
mediéw zewnetrznych. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Korzystanie z automatycznego monitorowania luk” (p. 134).
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28. TRYBY

Tryby

Codzienne czynnosci, ogladanie filméw lub granie w gry moze spowodowac
spowolnienie systemu, zwtaszcza jesli sg one uruchomione jednoczesnie z
procesami Windows Update i zadaniami konserwacyjnymi. Dzieki Bitdefender
mozesz teraz wybraé i stosowacé preferowany profil, ktéry sprawia, ze system
dostosowuje sie do zwiekszonej wydajnosci poszczegoélnych zainstalowanych
aplikacji.

Bitdefender udostepnia nastepujace profile:

e Tryb Pracy

e Tryb Filmu

e Profil Gry

e Profil Publiczne Wi-Fi

e Profil Tryb Pracy na Baterii

Jesli nie zdecydujesz sie na uzywanie Profili, domysiny profil o nazwie
Standardowy bedzie wtaczony, ale nie wnosi on zadnych optymalizacji do
systemu.

W zaleznosci od Twojej aktywnosci, nastepujace ustawienia produktu sg
stosowane, gdy profile Praca, Film lub Gra sg aktywne:

e Wszystkie alarmy i wyskakujgce okienka Bitdefender sg zablokowane.
e Automatyczna aktualizacja jest przetozona.

e Zaplanowane zadania skanowania sg przetozone.

e Asystent wyszukiwania jest wytgczony.

e Powiadomienia o ofertach specjalnych sg wytgczone.

W zaleznosci od Twojej aktywnosci, nastepujgce ustawienia systemu sa
stosowane, gdy profile Praca, Film lub Gra sg aktywne:

e Automatyczne aktualizacje Windows sg przetozone.

e Wszystkie alarmy i wyskakujgce okienka sg wytgczone.

e Niepotrzebne programy dziatajgce w tle sg zawieszone.

o Efekty wizualne zostaty dostosowane dla uzyskania najlepszej wydajnosci.

e Zadania konserwacyjne zostatly przetozone.
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e Ustawienia planu zasilania zostaty dostosowane.

Podczas pracy na tym profilu Publiczne Wi-Fi, Bitdefender Internet Security
2018 automatycznie stosuje nastepujgce ustawienia:

e Zaawansowana Ochrona Przed Zagrozeniami jest wtgczona

e Firewall Bitdefender jest wigczony i nastepujgce ustawienia sa
zastosowane dla Twojego bezprzewodowego adaptera:

e Tryb ukrycia - WLACZONY
e Typ sieci - Publiczny
e Nastepujace ustawienia z Ochrony Webowej sg wigczone:
e Skanuj SSL
e Ochrona przed oszustwami

e Ochrona przed phishingiem

28.1. Tryb Pracy

Uruchamiania wielu zadan w miejscu pracy, takich jak wysytanie e- maili,
konferencje wideo z kolegami lub praca z aplikacjami do projektowania,
moze mieé¢ wplyw na wydajno$é systemu. Profil "Praca” zostat
zaprojektowany, aby pomac Ci poprawié¢ wydajnos¢ pracy, poprzez wytgczenie
niektérych ustug w tle i prac konserwacyjnych.

Konfigurowanie profilu "Praca”

Tryby

Aby skonfigurowac dziatania, ktére nalezy podjgé w Profilu Praca:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.
2. Wybierz zaktadke Profile.

3. Kliknij przycisk KONFIGURUJ w obszarze Modutu Praca.
4.

Wybierz dostosowania systemowe, ktére chcesz zastosowaé, zaznaczajgc
nastepujgce opcje:

e Zwieksz wydajnos¢ w aplikacjach do pracy
e Optymalizuj ustawienia produktu dla Trybu pracy

e Odtéz na pdzniej zadania programow w tle i konserwacje
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5.

e Przetéz automatyczne aktualizacje Windows

Kliknij Zapisz, aby zapisa¢ zmiany i zamkng¢ to okno.

Reczne dodawanie aplikacji do listy profilu "Praca”

Jesli Bitdefender nie przechodzi automatycznie do profilu "Praca” podczas
uruchamiania okreslonej aplikacji, mozesz recznie dodac¢ aplikacje do Listy
aplikacji.

Aby recznie doda¢ aplikacje do listy aplikacji w profilu "Praca”:

o A~ WON -

. Kliknij ikone & po lewej stronie interfejsu Bitdefender.

. Wybierz zaktadke Profile.

. Kliknij przycisk KONFIGURUJ w obszarze Modutu Praca.

. W oknie PROFIL PRACY Kliknij link Lista aplikacji.

. Kliknij "Dodaj", aby doda¢ nowg aplikacje do Listy aplikaciji.

Pojawi sie nowe okno. Przejdz do pliku wykonywalnego aplikacji, zaznacz
go i kliknij "OK", aby doda¢ go do listy.

28.2. Tryb Filmu

Wyswietlanie wysokiej jakosci tresci wideo, takich jak filmy w wysokiej
rozdzielczosci, wymaga znacznych zasoboéw systemowych. Profil "Film"
dostosowuje ustawienia systemu i produktu, dzieki czemu mozesz
nieprzerwanie i bezproblemowo cieszy¢ sie z filmu.

Konfigurowanie profilu "Film"

Aby skonfigurowac dziatania, ktére nalezy podjg¢ w profilu "Film":

Tryby

1.
2.
3.
4.

Kliknij ikone & po lewej stronie interfejsu Bitdefender.
Wybierz zaktadke Profile.
Kliknij przycisk KONFIGURUJ w obszarze Modutu Film.

Wybierz dostosowania systemowe, ktére chcesz zastosowaé, zaznaczajac
nastepujgce opcje:

e Zwieksz wydajnos¢ odtwarzaczy wideo

e Optymalizuj ustawienia produktu dla Trybu Filmowego
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e Odtéz na pézniej zadania programéw w tle i konserwacje
e Przet6z automatyczne aktualizacje Windows
e Dostosuj ustawienia planu zasilania do filmoéw

5. Kliknij Zapisz, aby zapisa¢ zmiany i zamknga¢ to okno.

Reczne dodawanie odtwarzaczy wideo do listy profilu
llFilmll

Jesli Bitdefender nie przechodzi automatycznie do profilu "Film" podczas
uruchamiania pewnej aplikacji odtwarzacza wideo, mozesz recznie dodac¢
aplikacje do Listy odtwarzaczy.

Aby recznie doda¢ odtwarzacze wideo do listy odtwarzaczy w profilu "Film":

. Kliknij ikone G po lewej stronie interfejsu Bitdefender.
. Wybierz zaktadke Profile.

. Kliknij przycisk KONFIGURUJ w obszarze Modutu Film.
. W oknie Profil filmu kliknij link Lista odtwarzaczy.

o~ WO N -~

. Kliknij "Dodaj", aby doda¢ nowg aplikacje do Listy odtwarzaczy.

Pojawi sie nowe okno. Przejdz do pliku wykonywalnego aplikacji, zaznacz
go i kliknij "OK", aby doda¢ go do listy.

28.3. Profil Gry

Mozesz sie cieszy¢ z nieprzerywanego grania, dzieki zredukowaniu obcigzenia
systemu i zmniejszeniu spowolnien. Za pomocg heurystyki behawioralnej
wraz z listg znanych gier, Bitdefender moze automatycznie wykryé
uruchomiong gre i optymalizuje zasoby systemowe, dzieki czemu mozesz
cieszy¢ sie swojg przerwa na gre.

Konfigurowanie Profilu gracza

Aby skonfigurowa¢ dziatania, ktére wykonujesz bedac w Profilu Gra:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.
2. Wybierz zaktadke Profile.
3. Kliknij przycisk KONFIGURUJ w obszarze Profilu Gra.
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4. Wybierz dostosowania systemowe, ktére chcesz zastosowac, zaznaczajgc

5.

nastepujgce opcje:

e Zwieksz wydajnos¢ w grach

e Optymalizuj ustawienia produktu dla Trybu gracza

e Odtéz na pdzniej zadania programow w tle i konserwacje
e Przetéz automatyczne aktualizacje Windows

e Dostosuj ustawienia planu zasilania do gier

Kliknij Zapisz, aby zapisa¢ zmiany i zamkng¢ to okno.

Reczne dodawanie gier do listy gier

Jesli Bitdefender nie przechodzi automatycznie do Profilu gracza podczas
uruchamiania okreslonej gry lub aplikacji, mozesz recznie dodac¢ aplikacje
do Listy gier.

Aby recznie doda¢ gry do listy gier w Profilu gracza:

o~ WO N -

. Kliknij ikone G po lewej stronie interfejsu Bitdefender.
. Wybierz zaktadke Profile.

. Kliknij przycisk KONFIGURUJ w obszarze Profilu Gra.

. W oknie Profil Gra kliknij link Lista gier.

. Kliknij "Dodaj", aby doda¢ nowg gre do Listy gier.

Pojawi sie nowe okno. Przejdz do pliku wykonywalnego gry, zaznacz go
i kliknij "OK", aby dodac go do listy.

28.4. Profil Publiczne Wi-Fi

Wysytajagc wiadomosci e-mail, wpisujac wrazliwe poswiadczenia lub
dokonujac zakupéw online, podczas gdy jestes podtgczony do niebezpieczne;j
sieci bezprzewodowej moze narazi¢ Twoje dane osobowe na ryzyko. Profil
Publiczne Wi-Fi dostosowuje ustawienia urzgdzenia, aby da¢ Ci mozliwo$é
dokonywania ptatnosci online i korzystania z poufnych informacji w
chronionym $rodowisku.

Tryby
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Profil Konfiguracji Publicznego Wi-Fi

Aby skonfigurowaé¢ Bitdefender, by zastosowat ustawienia urzgdzenia
podczas potgczenia z niebezpieczng siecig bezprzewodowa:

A WODN =

5.

. Kliknij ikone & po lewej stronie interfejsu Bitdefender.
. Wybierz zaktadke Profile.
. Kliknij przycisk KONFIGURUJ w obszarze Profilu Publiczne Wi-Fi.

. Pozostaw pole wyboru Dostosowuje ustawienia urzadzenia w celu

zwiekszenia ochrony, gdy jest podiaczone do niebezpiecznej publicznej
sieci Wi-Fi wigczona.

Kliknij Zapisz.

28.5. Profil Tryb Pracy na Baterii

Profil Tryb Pracy na baterii zostat specjalnie zaprojektowany dla
uzytkownikéw laptopéw i tabletéw. Jego celem jest zminimalizowanie wptywu
zaréwno systemu, jak i Bitdefender, na zuzycie energii, gdy poziom
natadowania akumulatora jest nizszy od domysinego lub tego, ktéry wybrates.

Konfigurowanie Profilu Modut Pracy na baterii
Aby skonfigurowaé profil Trybu Baterii:

Tryby

1.
2.
3.
4.

5.

Kliknij ikone o po lewej stronie interfejsu Bitdefender.
Wybierz zaktadke Profile.
Kliknij przycisk KONFIGURUJ w obszarze Profilu Modut pracy na baterii.

Wybierz ustawienia systemowe, ktére maja by¢ zastosowane, zaznaczajgc
nastepujgce opcje:

e Optymalizuj ustawienia produktu dla Trybu Baterii.

e 0dt6z na pézniej zadania programéw w tle i konserwacje.
e Przet6z automatyczne aktualizacje systemu Windows.

e Dostosuj ustawienia zasilania do Trybu Baterii.

e Wytacz urzadzenia zewnetrzne i porty sieciowe.

Kliknij Zapisz, aby zapisa¢ zmiany i zamkna¢ to okno.
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Wpisz odpowiednig warto$¢é w polu lub wybierz jg korzystajac ze strzatek
gora i dot, aby sprecyzowaé, kiedy system powinien zaczgé pracowac¢ w
trybie bateryjnym. Domyslnie, Tryb ten jest aktywowany, gdy poziom baterii
spadnie ponizej 30%.

Nastepujgce ustawienia sg stosowane, gdy Bitdefender pracuje w profilu
Tryb Pracy na baterii:

e Automatyczna aktualizacja Bitdefender jest przetozona.
e Zaplanowane zadania skanowania sg przetozone.
e Gadzet bezpieczenstwa jest wytgczony.

Bitdefender wykrywa, kiedy laptop zostat przetgczony na zasilanie bateryjne
i na podstawie poziomu natadowania baterii automatycznie przechodzi w
Tryb pracy na baterii. Podobnie Bitdefender automatycznie wytgcza Tryb
pracy na baterii, gdy wykryje, ze laptop zostat podtagczony do zasilania.

28.6. Optymalizacja w czasie rzeczywistym

Tryby

Optymalizacja w czasie rzeczywistym Bitdefender, to wtyczka, ktéra poprawia
wydajnos¢ systemu w tle, upewniajac sie, ze Ci nie przeszkadza, gdy jestes
w trybie profilu. W zaleznos$ci od obcigzenia procesora, wtyczka monitoruje
wszystkie procesy, koncentrujgc sie na tych, ktére stanowig wyzsze
obcigzenia, aby dostosowac je do Twoich potrzeb.

Aby wigczy¢ lub wytaczy¢ Optymalizacje w czasie rzeczywistym:
1. Kliknij ikone G po lewej stronie interfejsu Bitdefender.
2. Wybierz zaktadke Profile.

3. Przewin w dét, az zobaczysz opcje optymalizacji czasu rzeczywistego, a
nastepnie uzyj odpowiedniego przetgcznika, aby jg wigczy¢ lub wytgczyc.
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29. ROZWIAZYWANIE TYPOWYCH PROBLEMOW

Ten rozdziat przedstawia niektére problemy, na jakie mozna sie natkngé w
trakcie uzytkowania Bitdefender, oraz ich potencjalne rozwigzania. Wiekszo$¢
tych probleméw mozna rozwigzaé poprzez odpowiednie skonfigurowanie
ustawien produktu.

e ,Mdj system dziata wolno” (p. 185)
e ,Skanowanie sie nie rozpoczyna” (p. 187)
e ,Nie moge dtuzej uzywac aplikacji" (p. 189)

e ,Co robié, gdy Bitdefender blokuje bezpieczne strony lub aplikacje online” (p.
190)

e ,Co zrobic¢ jesli Bitdefender wykrywa bezpieczng aplikacje jako ransomware”
(p-191)

e ,Jak zaktualizowac¢ produkt Bitdefender przy uzyciu wolnego potaczenia
internetowego?” (p. 195)

e ,Ustugi produktu Bitdefender nie odpowiadajg” (p. 196)

e Filtr antyspamowy nie dziata poprawnie” (p. 197)

e ,Nie dziata u mnie automatyczne uzupetnianie danych przez Portfel " (p. 202)
e ,Usuniecie produktu Bitdefender nie powiodto sie” (p. 203)

e ,Mdj system nie uruchamia sie po instalacji produktu Bitdefender” (p. 204)

Jesli nie mozesz w tym miejscu znalezé pomocy dla swojego problemu lub
przedstawione rozwigzania nie pomagajg, mozesz skontaktowaé sie z
przedstawicielem pomocy technicznej Bitdefender, korzystajgc z metody
przedstawionej w rozdziale ,Prosha o pomoc” (p. 219).

29.1. M@j system dziala wolno

Po zainstalowaniu nowego oprogramowania zabezpieczajagcego moze
wystepowacé niewielkie spowolnienie pracy systemu. Do pewnego poziomu
jest to sytuacja normalna.

Jesli zauwazysz znaczgce spowolnienie pracy systemu, moze to by¢
spowodowane przez:
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e Bitdefender nie jest jedynym programem zapewniajgcym ochrone
zainstalowanym w systemie.

Cho¢ Bitdefender wyszukuje i usuwa inne, zapewniajgce ochrone programy
znalezione w czasie instalacji, przed rozpoczeciem instalacji Bitdefender
zaleca sie usuniecie wszelkich programéw chronigcych przed ztosliwym
oprogramowaniem. Aby uzyskaé¢ wiecej informaciji, odwotaj sie do ,Jak
usunac inne rozwigzania bezpieczeristwa?" (p. 83).

Minimalne wymagania systemowe dla produktu Bitdefender nie zostaty
spetnione.

Jesli Twdj komputer nie spetnia minimalnych wymagan systemowych,
moze on dziata¢ wolno, zwtaszcza przy kilku aplikacjach uruchomionych
jednoczesnie. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Minimalne
wymagania systemowe” (p. 3).

Zainstalowane zostaly aplikacje, ktore nie sg uzywane.

Na kazdym komputerze znajdujg sie programy i aplikacje, ktére nie sg
uzywane. W tle czesto dziata wiele niechcianych programoéw, ktére
zuzywajg przestrzen dyskowg i pamie¢. Jesli nie uzywasz danego
programu, odinstaluj go. To dotyczy takze kazdego innego oprogramowania
lub wersji demonstracyjnej, ktérg zapomnisz usunggé.

WAZNE

Jesliwydaje Ci sig, ze dany program czy aplikacja sg wazng czes$cig Twojego
systemu operacyjnego, nie usuwaj ich i skontaktuj sie z Obstuga klienta
Bitdefender, aby uzyskaé¢ pomoc.

Twoj system moze byé zainfekowany.

Szkodliwe oprogramowanie moze wptyng¢ na szybkos$¢ dziatania Twojego
systemu oraz jego ogodlne zachowanie. Oprogramowanie szpiegujgce,
wirusy, trojany i adware - wszystkie one majg wptyw na wydajnos¢ Twojego
komputera. Skanuj swoéj system regularnie, przynajmniej raz w tygodniu.
Zalecane jest skanowanie systemu przez Bitdefender, ze wzgledu na
koniecznos¢ wykrycia wszelkiego ztosliwego oprogramowania,
zagrazajgcego bezpieczenstwu Twojego systemu.

Aby rozpocza¢ Skanowanie Systemu:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
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3. W module ANTYWIRUS wybierz Skanowanie Systemu.
4. Postepuj zgodnie z poleceniami kreatora.

29.2. Skanowanie sie nie rozpoczyna
Ten rodzaj problemu moze mie¢ dwie gtéwne przyczyny:

e Wczesniejsza instalacja Bitdefender, ktéra nie zostata catkowicie usunieta
lub Bitdefender zostat nieprawidiowo zainstalowany.

W takim wypadku przeinstaluj Bitdefender:
e W systemie Windows 7:

1. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

2. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

3. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

4. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zacza¢ pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

2. Kliknij Odinstaluj program lub Programy i funkcje.

3. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

4. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

5. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemie Windows 10:
1. Kliknij Start, a nastepnie kliknij Ustawienia.

2. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.
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3. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

4. Kliknij Odinstaluj, aby potwierdzi¢ swéj wybor.
5. Kliknij PRZEINSTALUJ w oknie, ktore sie pojawi.

6. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

Notatka

Postepujagc zgodnie z procedurg ponownej instalacji, ustawienia
dostosowane sg zapisywane i dostepne w nowym zainstalowanym
produkcie. Inne ustawienia mogg zosta¢ przywréocone do domysinej
konfiguraciji.

o Bitdefender nie jest jedynym rozwigzaniem bezpieczenstwa
zainstalowanym w systemie.

W tym przypadku:

1. Usuninne rozwigzanie bezpieczenstwa. Aby uzyskac¢ wiecej informacji,
odwotaj sie do ,Jak usuna¢ inne rozwigzania bezpieczeristwa?" (p. 83).

2. Przeinstaluj Bitdefender:
e W systemie Windows 7:

a. Kliknij Start, przejdZ do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

b. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

c. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

d. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemach Windows 8 i Windows 8.1:

a. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczg¢ pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego
ikone.

b. Kliknij Odinstaluj program lub Programy i funkcje.
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C.

d.

e.

Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

Kliknij PRZEINSTALUJ w oknie, ktore sie pojawi.

Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemie Windows 10:

a.
b.

Kliknij Start, a nastepnie kliknij Ustawienia.

Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje

Odinstaluj.

. Kliknij Odinstaluj, aby potwierdzi¢ swéj wybor.
. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

f. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie

ponownie uruchom system.

Notatka
Postepujgc zgodnie z procedurg ponownej instalacji, ustawienia
dostosowane s3g zapisywane i dostepne w nowym zainstalowanym
produkcie. Inne ustawienia mogg zostaé¢ przywrécone do domysinej
konfiguraciji.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosha o pomoc” (p. 219).

29.3. Nie moge dluzej uzywacé aplikacji

Problem ten zachodzi, gdy prébujesz uzy¢ programu, ktéry dziatat normalnie
przed zainstalowaniem Bitdefender.

Po zainstalowaniu Bitdefender mozesz napotka¢ jedna z tych sytuacji:

e Mozesz otrzyma¢ od Bitdefender wiadomos$é, ze program prébuje
zmodyfikowacé system.

e Program, ktéry prébujesz uruchomic, moze wyswietli¢ komunikat o btedzie.

Sytuacja tego typu wystepuje wtedy, gdy modut Aktywnej Kontroli Zagrozen
btednie rozpoznaje niektére aplikacje jako ztosliwe.
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Aktywna Kontrola Zagrozern to modut Bitdefender, ktéry nieustannie
monitoruje aplikacje dziatajagce w systemie i informuje o tych, ktére
zachowuja sie jak oprogramowanie potencjalnie zto$liwe. Poniewaz funkcja
ta bazuje na analizie heurystycznej, mogg wystepowac przypadki, gdy
dozwolone aplikacje sg raportowane przez modut Aktywnej Kontroli Zagrozen
jako ztosliwe.

Gdy wystapi taka sytuacja, mozna wytgczy¢ monitorowanie danej aplikaciji
przez modut Aktywnej Kontroli Zagrozen.

Aby dodac¢ program do listy wyjgtkow:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. Kliknij ikone @ w prawym dolnym rogu modutu AKTYWNA KONTROLA
ZAGROZEN.

4. W oknie BIALA LISTA, kliknij Dodaj aplikacje do biatej listy.

5. Znajdz i wybierz aplikacje, ktéra ma by¢ wykluczona, a nastepnie kliknij
OK.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosba o pomoc” (p. 219).

29.4. Co robi¢, gdy Bitdefender blokuje bezpieczne
strony lub aplikacje online

Bitdefender oferuje bezpieczne przegladanie internetu poprzez filtrowanie
catego ruchu w sieci i blokowanie szkodliwych tresci. Jednak mozliwe jest,
ze Bitdefender uwaza bezpieczng strone internetowa lub aplikacje online
jako niebezpieczne, co spowoduje ich nieprawidtowe blokowanie przez
skanowanie ruchu HTTP Bitdefender.

Jesli ta sama strona lub aplikacja sg wielokrotnie zablokowane, mozesz je
dodac do biatej listy, tak ze nie bedg one skanowane przez silniki Bitdefender,
zapewniajgc w ten sposob ptynne przegladanie stron internetowych.

Aby doda¢ strone do Biatej listy:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
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3. W panelu OCHRONA SIECI, kliknij Biata lista.

4. Podaj adres zablokowanej strony internetowej lub aplikacji online w
odpowiednim polu i kliknij Dodaj.

5. Kliknij Zapisz, aby zapisa¢ zmiany i zamknga¢ to okno.

Tylko strony internetowe i aplikacje, ktérym w petni ufasz, powinny by¢
dodawane do tej listy. Zostang one wytgczone ze skanowania przez
nastepujace silniki: antywirusowy, antyphishingowy i antywytudzeniowy.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji,,Prosba o pomoc” (p. 219).

29.5. Co zrobi¢ jesli Bitdefender wykrywa bezpieczng
aplikacje jako ransomware

Ransomware to ztosliwy program, ktory stara sie zarobi¢ pienigdze na
uzytkownikach poprzez zablokowanie ich wrazliwych systeméw. Aby
utrzymac¢ Twoj system bezpieczny od niefortunnych sytuacji, Bitdefender
daje Ci mozliwos$¢ zabezpieczenia osobistych plikow.

Kiedy aplikacja prébuje zmieni¢ lub usunagé¢ jeden z twoich chronionych
plikéw, zostanie uznana za niebezpieczng i Bitdefender zablokuje jej
funkcjonowanie.

W przypadku, kiedy taka aplikacja jest dodana do listy niezaufanych aplikacji,
lecz jeste$ pewien, ze mozna bezpiecznie z niej korzystaé, wykonaj
nastepujgce kroki:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. W okienku BEZPIECZNE PLIKI kliknij Dostep do aplikacji.

4. Aplikacje, ktore usitowaty zmieni¢ pliki w chronionych folderach sag
wypisane. Kliknij przycisk Zezwdl obok aplikacji, ktérg uwazasz za
bezpieczna.

29.6. Nie moge polaczy¢ sie z internetem

Moze sie zdarzy¢, ze program lub przegladarka nie bedg mogty sie potaczyé
zinternetem lub korzystacé z ustug sieciowych po zainstalowaniu Bitdefender.
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W takim przypadku najlepiej bedzie skonfigurowaé produkt Bitdefender tak,
aby automatycznie zezwalat na potgczenia nawigzywane przez konkretne

aplikacje:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone @ w prawym dolnym rogu okienka ZAPORA SIECIOWA.
4. Wybierz zaktadke Reguty.

5. Aby doda¢ regute aplikaciji, kliknij link Dodaj regute.

6. Pojawito sie nowe okno, w ktérym mozesz doda¢ szczegdty. Upewnij sie,

ze wybierasz wszystkie dostepne typy sieci i w sekcji Pozwolenie wybierz
Zezwol.

Zamknij Bitdefender, otworz aplikacje i sprébuj ponownie potgczy¢ sie z
internetem.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosba o pomoc” (p. 219).

29.7. Nie moge uzyskac dostepu do urzgdzenia w mojej
siecl
W zaleznosci od sieci, do ktérej jestes podtagczony, Zapora sieciowa produktu
Bitdefender moze zablokowaé potgczenie pomiedzy Twoim systemem, a

innym urzadzeniem (np. innym komputerem lub drukarkg). W wyniku tego
mozesz nie mie¢ mozliwos$ci udostepniania i drukowania dokumentéw.

W takim wypadku najlepszym rozwigzaniem jest skonfigurowanie produktu
Bitdefender tak, aby automatycznie zezwalat na obustronne tgczenie sie
poszczegodlnych urzadzen z komputerem w nastepujacy sposéb:

1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.

2. Kliknij link POKAZ FUNKCJE.

3. Wybierz ikone 9w prawym dolnym rogu okienka ZAPORA SIECIOWA.
4. Wybierz link Dodaj regute na gérze okna REGULY.

5. W oknie USTAWIENIA wigcz opcje Zastosuj te regute do wszystkich
aplikac;ji
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6. Wybierz zaktadke ZAAWANSOWANE.

7. W polu Niestandardowy adres zdalny wpisz adres IP komputera lub
drukarki, do ktérego chcesz mie¢ nieograniczony dostep.

Jesli nadal nie mozesz potaczyé sie z urzadzeniem, przyczyng problemu
prawdopodobnie nie jest Bitdefender.

Sprawdz inne potencjalne przyczyny, takie jak:

e Udostepnianie plikéw i drukarki Twojemu komputerowi moze by¢
blokowane przez Zapore sieciowg innego komputera.

e Jesli uzywana jest Zapora sieciowa systemu Windows, mozna ja
skonfigurowaé, aby zezwalata na wspétdzielenie plikéw i drukarek w
nastepujacy sposob:

e W systemie Windows 7:

1. Kliknij Start, przejdZz na Panel sterowania i wybierz System i
zabezpieczenia.

2. Przejdz do Zapora sieciowa Windows, a nastepnie kliknij Zezwalaj
programowi lub funkcji na dostep przez Zapore systemu Windows.

3. Wskaz pole wyboru Udostepnianie plikéw i drukarek.
e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczg¢ pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego
ikone.

2. Kliknij System i bezpieczenstwo, przejdZz do Zapora sieciowa
Windows i wybierz Zezwalaj programowi lub funkcji na dostep przez
Zapore systemu Windows.

3. Zaznacz pole wyboru Udostepnianie plikow i drukarek, a nastepnie
kliknij OK.

e W systemie Windows 10:

1. Wpisz "Pozwala aplikacji przez Windows Firewall” w polu
wyszukiwania z paska zadan, a nastepnie kliknij jego ikone.

2. Kliknij Zmien ustawiania.

3. Z listy Dozwolone aplikacje i funkcje wybierz Udostepnianie Pliku
i Drukarki, a nastepnie kliknij pole wyboru OK.
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e Jesli komputer posiada inng Zapore sieciowg, odwotaj sie do jej
dokumentacji lub pliku pomocy.

e Gtéwne warunki, ktére moga przeszkodzi¢ w uzywaniu lub podtgczaniu
udostepnionej drukarki to:

e Aby korzystac¢ z udostepnionej drukarki w sieci, moze by¢ wymagane
zalogowanie sie na konto Administratora.

e Dla kazdej wspotdzielonej drukarki ustawiane sg uprawnienia dostepu
dla konkretnego komputera i uzytkownika. Jesli juz wspétdzielisz
drukarke, sprawdz jak ustawione sg uprawnienia, aby dowiedzie¢ sie,
czy uzytkownik innego komputera posiada do niej dostep. Jesli prébujesz
podtaczyé sie do udostepnionej drukarki, sprawdz czy uzytkownik
drugiego komputera przydzielit prawa dostepu do drukarki.

e Drukarka podtgczona do Twojego lub innego komputera nie jest
udostepniona.

e Udostepniona drukarka nie zostata dodana do komputera.

Notatka

Aby nauczy¢ sie zarzadzaé udostepnianiem drukarek w sieci (wspétdzielenie
drukarki, dodawanie lub usuwanie praw dostepu do drukarki, tgczenie sie
z drukarka sieciowa), przejdz do Centrum pomocy i wsparcia Windows (w
menu Start kliknij Pomoc i obstuga techniczna).

e Dostep do drukarki sieciowej moze by¢ ograniczony tylko do okreslonych
komputeréow i uzytkownikéw. Powiniene$ zapyta¢ administratora sieci,
czy masz uprawnienia do potgczenia sie z tg drukarka.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosba o pomoc” (p. 219).
29.8. Moje lgcze internetowe jest powolne

Sytuacja ta moze zaistnie¢ po zainstalowaniu Bitdefender. Problem ten moze
by¢ wywotany przez btedy w konfiguracji Zapory sieciowej Bitdefender.

Aby rozwigzacé ten problem:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
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3. W okienku ZAPORA SIECIOWA, kliknij przetgcznik WLACZ/WYLACZ, aby
wytgczyé te funkcje.

4. Sprawdz, czy wytgczenie Zapory sieciowej Bitdefender wptyneto na jako$é
potaczenia internetowego.

e Jesli potagczenie internetowe jest nadal wolne, przyczyng probleméw
prawdopodobnie nie jest Bitdefender. Nalezy skontaktowaé sie z
dostawcg ustug internetowych, aby sprawdzi¢, czy nie ma probleméw
z potgczeniem po jego stronie.

Jesli otrzymasz potwierdzenie od swojego dostawcy ustug
internetowych, ze potgczenie jest sprawne po jego stronie, a problem
mimo to nadal wystepuje, skontaktuj sie z dzialem obstugi klienta
Bitdefender w sposob opisany w ,Prosha o pomoc” (p. 219).

e Jesli potaczenie z internetem polepszyto sie po wytgczeniu Zapory
sieciowej Bitdefender:
a. Kliknij ikone po lewej stronie interfejsu Bitdefender.
b. Kliknij link POKAZ FUNKCJE.
c. Wybierz ikone o w prawym dolnym rogu okienka ZAPORA
SIECIOWA.

d. Przejdz do zaktadki ADAPTERY SIECIOWE i ustaw potgczenie
internetowe na Dom/Biuro.

e. W zaktadce USTAWIENIA ZAAWANSOWANE, kliknij przetacznik, aby
wytgczy¢ Blokuj skanowanie portéw w sieci.

W polu Tryb Ukryty, kliknij Edytuj ukryte potaczenia. Wigcz Tryb Ukryty
dla adaptera sieciowego, do ktérego jestes$ podtgczony.

f. Wyltacz Bitdefender, uruchom ponownie system i sprawdz szybkos$¢
potaczenia internetowego.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosha o pomoc” (p. 219).

29.9. Jak zaktualizowa¢ produkt Bitdefender przy
uzyciu wolnego potgczenia internetowego?

Jedlimasz wolne potaczenie z internetem (takie jak potaczenie telefoniczne),
w trakcie procesu aktualizacji moga wystepowaé btedy.
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Aby utrzymaé Twdéj Bitdefender zaktualizowany o najnowsze sygnatury
zlosliwego oprogramowania:

1. Kliknij ikone & po lewej stronie interfejsu Bitdefender.

2. Wybierz zaktadke Aktualizacja.

3. Obok opcji Reguly przetwarzania aktualizacji wybierz Pytaj przed
pobraniem z rozwijanego menu.

4. Wré¢ do gtéwnego okna i kliknij przycisk akcji Aktualizacja z interfejsu
Bitdefender.

5. Wybierz tylko Aktualizacje sygnatur, a nastepnie kliknij OK.

6. Bitdefender pobierze i zainstaluje jedynie aktualizacje sygnatur ztosliwego
oprogramowania.

29.10. Ustugi produktu Bitdefender nie odpowiadajg

Ten artykut pozwala na rozwigzanie probleméw z nieodpowiadajgcymi
ustugami Bitdefender. Mozesz napotkac na ten btad w przypadku, gdy:

e lkona produktu Bitdefender w zasobniku systemowym jest szara i pojawia
sie informacja, ze ustugi Bitdefender nie odpowiadaja.

e Okno Bitdefender wskazuje na nieodpowiadajgce ustugi Bitdefender.
Ten btgd moze pojawié sie w nastepujacych okolicznosciach:

e Tymczasowe btedy w komunikacji pomiedzy ustugami Bitdefender.
e Niektore z ustug Bitdefender sg zatrzymane.

e Oprocz Bitdefender, inne oprogramowanie zabezpieczajgce jest
uruchomione na Twoim komputerze.

Aby naprawi¢ ten btad, sprébuj ponizszych rozwigzan:

1. Poczekaj kilka chwil i sprawdz, czy co$ sie zmienito. Ten btgd moze by¢
tymczasowy.

2. Uruchom komputer ponownie i odczekaj chwile, az Bitdefender sie
uruchomi. Uruchom program Bitdefender i sprawdz, czy btad nadal
wystepuje. Ponowne uruchomienie komputera zazwyczaj rozwigzuje ten
problem.

3. Sprawdz, czy masz zainstalowane inne oprogramowanie zabezpieczajace,
gdyz moze ono zaktécié¢ normalng prace programu Bitdefender. Jesli tak,
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zalecamy usuniecie wszystkich programoéw tego typu przed rozpoczeciem
instalacji programu Bitdefender.

Aby uzyskac¢ wiecej informacji, odwota;j sie do ,Jak usunac inne rozwigzania
bezpieczeristwa?" (p. 83).

Jesli btad sie powtarza, skontaktuj sie z naszym przedstawicielem, tak jak
opisano w sekgcji ,Prosha o pomoc” (p. 219).

29.11. Filtr antyspamowy nie dziala poprawnie

Ten artykut pomaga rozwigzac¢ problemy, ktére moga sie pojawi¢ w przypadku
korzystania z filtra antyspamowego Bitdefender:

e Liczba prawidtowych wiadomosci e-mail oznaczonych jako [spam].

e Wiele wiadomosci zawierajgcych spam nie zostato poprawnie oznaczonych
przez filtr antyspamowy.

e Filtr antyspamowy nie wykrywa zadnych wiadomosci spamowych.

29.11.1. Prawidlowe wiadomosci oznaczone sg jako [spam]

Prawidtowe wiadomosci sg oznaczane jako [spam)], poniewaz wygladajg jak
spamdlafiltra antyspamowego Bitdefender. Mozesz rozwigzac te problemy
przez wtasciwg konfiguracje filtra antyspamowego.

Bitdefender automatycznie dodaje odbiorcéw Twoich wiadomosci e-mail do
listy Przyjaciot. Wiadomosci e-mail odebrane od kontaktéw z listy Przyjaciot
sg traktowane jako wiarygodne. Nie sg weryfikowane przez filtr antyspamowy
i, w zwigzku z tym, nigdy nie sg oznaczane jako [spam].

Automatyczna konfiguracja listy Przyjaciét nie zapobiega btedom wykrywania,
ktore mogag wystgpi¢ w nastepujacych sytuacjach:

e Otrzymywanie wielu komercyjnych wiadomosci e-mail z powodu
subskrybowania wielu réznych stron. W tym przypadku rozwigzaniem jest
dodanie adreséw e-mail oséb, od ktérych otrzymujesz te wiadomosci do
listy Przyjaciot.

e Duza czes¢ prawidtowej poczty pochodzi od ludzi, z ktérymi nigdy nie
kontaktowano sie drogg e-mailowg, np. klientami, potencjalnymi partnerami
biznesowymi itd. W tym przypadku wymagane sg inne rozwigzania.

Jesli uzywasz jednego z klientéw pocztowych zintegrowanych z
Bitdefender, sprobuj wyswietli¢ btedy wykrywania.
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Notatka

Bitdefender jest zintegrowany z najbardziej popularnymi klientami poczty
dzieki wykorzystaniu tatwego w uzyciu antyspamowego paska
narzedziowego. W celu uzyskania kompletnej listy obstugiwanych klientéw
poczty e-mail, odwotaj sie do ,Obstfugiwane klienty poczty i protokoty” (p. 118).

Dodaj kontakty do listy Przyjaciét

Jesli uzywasz obstugiwanego klienta poczty, mozesz tatwo dodawaé
uprawnionych nadawcéw do listy Przyjaciét. Wykonaj nastepujace kroki:

1. W programie klienta poczty zaznacz wiadomos$¢ e-mail od nadawcy,
ktorego chcesz dodaé do listy Przyjaciot.

2. Kliknij przycisk 2- Dodaj przyjaciela na pasku narzedziowym modutu
antyspamowego Bitdefender.

3. Mozesz zostaé poproszony o potwierdzenie adreséw dodanych do listy
Przyjaciét. Wybierz Nie pokazuj tego komunikatu ponownie i kliknij OK.

Bedziesz zawsze otrzymywat wiadomosci e-mail z tego adresu bez wzgledu
na zawarto$¢ wiadomosci.

Jedli uzywasz innego klienta poczty, mozesz doda¢ kontakty do listy
Przyjaciot, korzystajac z interfejsu Bitdefender. Wykonaj nastepujgce kroki:
1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W module ANTYSPAM wybierz Zarzadzaj Przyjaciotmi.

Pojawia sie okno konfiguracji.

4. Wpisz adres skrzynki e-mail, z ktérej zawsze chcesz otrzymywaé
wiadomosci, a nastepnie kliknij "Dodaj". Mozesz doda¢ dowolng liczbe
adresow poczty elektronicznej.

5. Kliknij "OK", aby zapisa¢ zmiany i zamkng¢ okno.

Wyswietl bltedy wykrywania

Jesli uzywasz wspieranego klienta poczty, mozesz z tatwoscig ulepszyé filtr
antyspamowy (poprzez zaznaczenie, ktére wiadomosci e-mail nie powinny
by¢ oznaczone jako [spam]). Ta czynno$¢ poprawi skutecznos$cé filtrow
antyspamowych. Wykonaj nastepujgce kroki:
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1. Otworz swojego klienta pocztowego.

2. Przejdz do folderu $mieci, gdzie zostaty przeniesione wiadomosci
spamowe.

3. Wybierz dozwolong wiadomos$¢é nieprawidtowo oznaczong przez
Bitdefender jako [spam].

4. Kliknij przycisk < Dodaj przyjaciela znajdujacy sie na antyspamowym
pasku narzedziowym Bitdefender, aby doda¢ nadawce do listy Przyjaciot.
Mozesz zostac¢ zapytany o potwierdzenie, klikajgc "OK". Bedziesz zawsze
otrzymywat wiadomosci e-mail z tego adresu bez wzgledu na zawartos¢
wiadomosci.

5. Kliknij przycisk & To nie jest Spam na antyspamowym pasku narzedzi
produktu Bitdefender (zwykle zlokalizowanym w gérnej czesci okna klienta
pocztowego). Wiadomosci e-mail bedg przenoszone do folderu ,Skrzynka
odbiorcza”.

29.11.2. Spam nie jest odpowiednio wykrywany

Jesli odbierasz duzo wiadomosci spamowych, ktére nie sg oznaczane jako
[spam], musisz skonfigurowa¢ filtr antyspamowy Bitdefender tak, aby
zwiekszy¢ jego wydajnosé.

Sprobuj nastepujacych rozwigzan:

1. Jesli uzywasz jednego z klientéw pocztowych zintegrowanych z
Bitdefender, sprobuj wyswietli¢ niewykryte wiadomosci spamowe.

Notatka

Bitdefender jest zintegrowany z najbardziej popularnymi klientami poczty
dzieki wykorzystaniu fatwego w uzyciu antyspamowego paska
narzedziowego. W celu uzyskania kompletnej listy obstugiwanych klientéw
poczty e-mail, odwotaj sie do ,Obsfugiwane klienty poczty i protokoty” (p.
118).

2. Dodaj spamerow do listy Spameréw. Wiadomosci e-mail pochodzgce od
adreséw zawartych w liscie Spameréw sg automatycznie oznaczane jako
[spam].
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Wyswietl niewykryte wiadomos$ci spamowe

Jesli uzywasz wspieranego klienta poczty, mozesz tatwo wskazadé, ktore z
wiadomosci majg by¢ traktowane jako spam. Ta czynno$¢ poprawi
skutecznosé filtrow antyspamowych. Wykonaj nastepujace kroki:

1.

Otworz swojego klienta pocztowego.

2. Przejdz do folderu Skrzynki odbiorcze;.
3.
4

. Kliknij przycisk & To jest Spam w pasku narzedziowym produktu

Wybierz niewykryte wiadomosci spamowe.

Bitdefender (zwykle zlokalizowanym w gérnej czesci okna klienta
pocztowego). Sg one natychmiast oznaczane jako [spam] i przenoszone
do folderu $mieci.

Dodaj spameréw do listy Spamerow.

Jesli uzywasz obstugiwanego klienta pocztowego, mozesz tatwo dodawac
nadawcow wiadomosci zawierajgcych spam do listy Spameréw. Wykonaj
nastepujagce kroki:

1

. Otwérz swojego klienta pocztowego.
2.

Przejdz do folderu S$mieci, gdzie zostaty przeniesione wiadomosci
spamowe.

. Wybierz wiadomosci oznaczone przez Bitdefender jako[spam].

4. Kliknij przycisk << Dodaj spamera na pasku narzedziowym modutu

antyspamowego Bitdefender.

. Mozesz zostac poproszony o potwierdzenie adreséw dodanych do listy

Spameréw. Wybierz Nie pokazuj tego komunikatu ponownie i kliknij OK.

Jesli uzywasz innego klienta pocztowego, mozesz recznie dodaé spameréw
do listy Spameréw z poziomu interfejsu Bitdefender. Najlepiej zrobi¢ to tylko
wtedy, gdy otrzymano juz kilka wiadomosci spamowych z tego adresu.
Wykonaj nastepujace kroki:

1.
2.
3.

Kliknij ikone po lewej stronie interfejsu Bitdefender.
Kliknij link POKAZ FUNKCJE.

W module ANTYSPAM, wybierz Zarzadzaj Spamerami.
Pojawia sie okno konfiguracji.
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4. Wprowadz adres e-mail spamera i kliknij "Dodaj". Mozesz doda¢ dowolng
liczbe adreséw poczty elektronicznej.

5. Kliknij "OK", aby zapisa¢ zmiany i zamkng¢ okno.

29.11.3. Filtr antyspamowy nie wykryl zadnej wiadomosci
spamowe]j

Jedli zadna wiadomos$é nie jest oznaczana jako [spam)], problem moze
dotyczy¢ filtra antyspamowego Bitdefender. Przed préba rozwigzania tego
problemu sprawdz, czy nie jest on powodowany przez jeden z ponizszych
czynnikow:

e Ochrona antyspamowa moze nie by¢ wigczona. Aby zweryfikowacé status

antyspamu, kliknijikony % po lewej stronie interfejsu Bitdefender i wybierz
link Zobacz funkjonalnosci. Kliknij "zebatke" z panelu ANTISPAM, nastepnie
sprawdz gorng strone okna i sprawdz czy funkcjonalnos$¢ jest wigczona.

Jesli modut antyspamowy jest wytgczony, moze to by¢ przyczyna
problemu. Kliknij przetacznik, aby wigczy¢ ochrone antyspamowa.

e Ochrona przed spamem Bitdefender jest dostepna tylko dla klientéw poczty
e-mail skonfigurowanych na odbieranie wiadomosci przez protokét POP3.
To oznacza ponizsze:

e Wiadomosci e-mail odbierane przez ustugi oparte na stronach WWW
(takie jak Yahoo, Gmail, Hotmail i inne) nie beda filtrowane przez
Bitdefender pod katem spamu.

e Jesli Twdj klient pocztowy jest skonfigurowany, aby odbieraé
wiadomosci poprzez protokoty inne niz POP3 (takie jak np. IMAP4),
Bitdefender nie bedzie filtrowat spamu.

Notatka

POP3 jest najbardziej popularnym protokotem uzywanym do pobierania
wiadomosci e-mail z serwera poczty. Jesli nie znasz protokotu, z ktérego
korzysta Twdj klient pocztowy, spytaj osobe, ktéra go konfigurowata.

e Bitdefender Internet Security 2018 nie skanuje ruchu POP3 programu
Lotus Notes.

Jednym z mozliwych rozwigzan jest naprawa Ilub reinstalacja
oprogramowania. Mozna jednak réwniez skontaktowac sie z Bitdefender,
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korzystajgc z metody przedstawionej w sekcji ,Prosba o pomoc” (p. 219), aby
uzyskac¢ pomoc techniczna.

29.12. Nie dziala u mnie automatyczne uzupeinianie
danych przez Portfel

Zapisates$ swoje poswiadczenia online w Menadzerze Haset Bitdefender ale
zauwazytes, ze auto uzupetnianie nie dziata. Zwykle taka sytuacja wystepuije,
gdy rozszerzenie Portfel Bitdefender nie jest zainstalowane w Twojej
przegladarce.

Wykonaj nastepujgce czynnosci, aby naprawic ten przypadek:
e W Microsoft Edge

1. Otworz Microsoft Edge.

2. Kliknij Wiecej...

3. Kliknij Rozszerzenia.

4. Odnajdz Portfel Bitdefender i kliknij Wiacz.
e W Internet Explorer:

1. Otwdrz przegladarke Internet Explorer.

2. Kliknij Narzedzia.

3. Kliknij Zarzadzaj dodatkami.

4. Kliknij Paski narzedziowe i Rozszerzenia.

5. Odnajdz Portfel Bitdefender i kliknij Wiacz.
e W Mozilla Firefox:

1. Otworz Mozilla Firefox.

2. Kliknij Narzedzia.

3. Kliknij Dodatki.

4. Kliknij Rozszerzenia.

5. Odnajdz Portfel Bitdefender i kliknij Wiacz.
e W Google Chrome:

1. Otwdrz Google Chrome.

2. Przejdz do ikony Menu.
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3. Kliknij Ustawienia.
4. Kliknij Rozszerzenia.
5. Odnajdz Portfel Bitdefender i kliknij Wiacz.

Notatka

Dodatek zostanie wtgczony po ponownym otwarciu Twojej przegladarki.
Sprawdz teraz, czy funkcja automatycznego uzupetniania danych przez
Portfel dziata w przypadku Twoich kont online.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosha o pomoc” (p. 219).

29.13. Usuniecie produktu Bitdefender nie powiodio

sie

Jeslizechcesz usungé swoj program Bitdefender i zauwazysz, ze ten proces
nie odpowiada lub system jest zawieszony, kliknij Anuluj, aby przerwa¢é to
dziatanie. Jesli to nie zadziata, uruchom ponownie system.

Jesli usuwanie nie powiedzie sie, niektére wpisy do rejestru i pliki programu
Bitdefender mogg pozosta¢ w Twoim systemie. Takie pozostato$ci moga
blokowaé nowg probe instalacji programu Bitdefender. Mogg takze wptyna¢
na wydajno$¢ i stabilno$¢ systemu.

Aby catkowicie usuna¢ Bitdefender z Twojego systemu:
e W systemie Windows 7:

1. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij Programy
i funkcje.

2. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstalu;.
3. Kliknij USUN w oknie, ktére sie pojawi.
4. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.
e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczaé pisaé¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.
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2. Kliknij Odinstaluj program lub Programy i funkcje.
3. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstaluj.
4. Kliknij USUN w oknie, ktére sie pojawi.

5. Zaczekaj na zakoriczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

e W systemie Windows 10:
1. Kliknij Start, a nastepnie kliknij Ustawienia.

2. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje Odinstaluj.
. Kliknij Odinstaluj, aby potwierdzi¢ swoéj wybor.
. Kliknij USUN w oknie, ktére sie pojawi.

o g b~ W

. Zaczekaj na zakorczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

29.14. M¢;j system nie uruchamia sie po instalacji
produktu Bitdefender

Moze by¢ wiele powoddw, dla ktérych nie mozesz ponownie uruchomié
systemu w trybie normalnym po zainstalowaniu produktu Bitdefender.

Najprawdopodobniej jest to spowodowane przez poprzednio zainstalowang
wersje Bitdefender, ktéra nie zostata prawidtowo odinstalowana lub inny
program zabezpieczajgcy na Twoim komputerze.

Dostepne sg nastepujgce dziatania zaleznie od sytuac;i:

e Miales juz zainstalowany produkt Bitdefender i nie usunate$ go w
odpowiedni sposob.

Aby to rozwigza¢:

1. Uruchom ponownie system w Trybie awaryjnym. Informacje, jak nalezy
to zrobi¢, znajdujg sie w ,Jak uruchomi¢ ponownie komputer w Trybie
awaryjnym?” (p. 84).

2. Usun Bitdefender z systemu:
e W systemie Windows 7:
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. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

c. Kliknij USUN w oknie, ktére sie pojawi.

d. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie

e.

ponownie uruchom system.
Uruchom swoj system ponownie w Trybie normalnym.

e W systemach Windows 8 i Windows 8.1:

a

f.

. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczg¢ pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego
ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.

. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

. Kliknij USUN w oknie, ktére sie pojawi.

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

Uruchom swoj system ponownie w Trybie normalnym.

e W systemie Windows 10:

a.
b.

Kliknij Start, a nastepnie kliknij Ustawienia.

Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

. Wyszukaj Bitdefender Internet Security 2018 i wybierz opcje
Odinstaluj.

. Kliknij Odinstaluj, aby potwierdzi¢ swoj wyboér.
. Kliknij USUN w oknie, ktére sie pojawi.

Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

. Uruchom swéj system ponownie w Trybie normalnym.

Rozwigzywanie typowych problemoéw 205



Bitdefender Internet Security 2018

3. Zainstaluj ponownie swéj program Bitdefender.

e Miales juz zainstalowane inne rozwigzanie ochronne i nie usunates go w
odpowiedni sposob.

Aby to rozwigza¢:

1.

Uruchom ponownie system w Trybie awaryjnym. Informacje, jak nalezy
to zrobi¢, znajdujg sie w ,Jak uruchomi¢ ponownie komputer w Trybie
awaryjnym?” (p. 84).

. Usun inne rozwigzanie bezpieczenstwa ze swojego systemu:

e W systemie Windows 7:

a. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

b. ZnajdZ nazwe programu, ktéry chcesz usungé i wybierz Usun.

c. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemach Windows 8 i Windows 8.1:

a. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zacza¢ pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego
ikone.

b. Kliknij Odinstaluj program lub Programy i funkcje.
c. Znajdz nazwe programu, ktéry chcesz usung¢ i wybierz Usun.

d. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemie Windows 10:
a. Kliknij Start, a nastepnie kliknij Ustawienia.

b. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

c. Znajdz nazwe programu, ktéry chcesz usunaé i wybierz Odinstaluj.

d. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

Aby poprawnie odinstalowac inne oprogramowanie, udaj sie na strone
producenta tego oprogramowania i uruchom narzedzie deinstalacji lub

Rozwigzywanie typowych problemoéw 206



Bitdefender Internet Security 201

.

skontaktuj sie bezposrednio z producentem w celu otrzymania
wytycznych odnosnie deinstalacji.

3. Uruchom ponownie system w Trybie normalnym i przeinstaluj
Bitdefender.

Wykonates juz powyzsze czynnosci, a problem nadal nie zostat rozwigzany.
Aby to rozwigzaé:

1. Uruchom ponownie system w Trybie awaryjnym. Informacje, jak nalezy
to zrobié, znajduja sie w ,Jak uruchomi¢ ponownie komputer w Trybie
awaryjnym?” (p. 84).

2. Uzyj opcji odzyskiwania systemu Windows, aby przywréci¢ komputer
do stanu sprzed zainstalowania produktu Bitdefender.

3. Uruchom ponownie system w Trybie normalnym i skontaktuj sie z
naszymi przedstawicielami pomocy technicznej, aby uzyska¢ pomoc
opisana w sekgcji ,Prosha o pomoc” (p. 219).
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30. USUWANIE SZKODLIWEGO OPROGRAMOWANIA
Z SYSTEMU

Ztosliwe oprogramowanie moze wptywaé na system na wiele réznych
sposobow, a rodzaj pracy Bitdefender zalezy od typu ataku tego
oprogramowania. Poniewaz wirusy czesto zmieniajg swoje zachowanie,
ustalenie wzorca ich zachowania i dziatania jest bardzo trudne.

Istniejg sytuacje, gdy Bitdefender nie moze automatycznie usung¢ z systemu
infekcji ztosliwego oprogramowania. W takich wypadkach wymagana jest
interwencja uzytkownika.

e Bitdefender Tryb Ratunkowy (Srodowisko Ratunkowe w Windows 10)" (p. 208)
e ,Co zrobic, kiedy Bitdefender znajdzie wirusy na Twoim komputerze?” (p. 212)
e ,Jak usungé wirusa z archiwum?” (p. 214)

e ,Jak usung¢ wirusa z archiwum wiadomosci e-mail?" (p. 215)

e ,Co zrobié, jesli podejrzewam, Ze dany plik jest niebezpieczny?” (p. 216)

e ,Czym sg pliki chronione hastem w dzienniku skanowania?" (p. 216)

e Ktdre elementy pominieto w dzienniku skanowania?" (p. 217)

e ,Czym sg nadmiernie skompresowane pliki w dzienniku skanowania?" (p. 217)
e ,Dlaczego Bitdefender automatycznie usunat zarazony plik?" (p. 217)

Jesli nie mozesz w tym miejscu znalez¢é pomocy dla swojego problemu lub
przedstawione rozwigzania nie pomagajg, mozesz skontaktowaé sie z
przedstawicielem pomocy technicznej Bitdefender, korzystajgc z metody
przedstawionej w rozdziale ,Prosha o pomoc” (p. 219).

30.1. Bitdefender Tryb Ratunkowy (Srodowisko
Ratunkowe w Windows 10)

Tryb Ratunkowy to funkcja produktu Bitdefender, ktéra pozwala na
skanowanie i oczyszczanie wszystkich istniejgcych partycji dysku twardego
wewnatrz i poza systemem operacyjnym.

Po instalacji Bitdefender Internet Security 2018 na Windows 7, Windows 8
i Windows 8.1 i pobraniu Obrazu Pilyty Ratunkowej Bitdefender, Tryb
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Ratunkowy moze byé uzyty nawet wtedy, gdy nie mozna juz uruchomié
systemu Windows.

W systemie Windows 10, Srodowisko Ratunkowe Bitdefender jest
zintegrowane z systemem Windows RE, co oznacza, ze nie trzeba pobieraé
Obrazu Ptyty Ratunkowej w tym systemie operacyjnym, a funkcja nie moze
by¢ uzywana w przypadku probleméw z uruchamianiem. Aby wyczyscic¢
system przed zatadowaniem ustug systemu Windows, zalecamy uzycie
Ratunkowej Ptyty CD Bitdefender.

Ratunkowa Ptyta Bitdefender jest bezptatnym narzedziem, ktére skanuje i
czysci komputer, gdy podejrzewasz, ze zagrozenie malware ma wptyw na
jego dziatanie. Artykuty zawierajgce szczegodtowe informacje na temat
tworzenia i korzystania z nich dostepne sg na platformie Centrum Wsparcia
Bitdefender na https://www.bitdefender.pl/kontaki1.

Pobieranie Dysku Ratunkowego Bitdefender

Aby méc korzystaé¢ z Trybu Ratunkowego na Windows 7, Windows 8 i
Windows 8.1, pobierz jego plik graficzny w nastepujacy sposéb:

1. Kliknij ikone po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W okienku ANTYWIRUS, kliknij Tryb ratunkowy.

4. Kliknij TAK w oknie, ktére sie pojawi aby potwierdzi¢é ponowne
uruchomienie komputera.

Poczekaj az Dysk Ratunkowy Bitdefender pobierze sie z serweréw
Bitdefender. Jak tylko proces pobierania sie zakonczy, komputer uruchomi
sie ponownie.

W menu zostaniesz poproszony o wybranie startowego systemu
operacyjnego. W tym kroku mozesz wybraé aby startowac system w Trybie
Ratunkowym lub normalnym.

Notatka

Ze wzgledu na integracje ze Srodowiskiem Odzyskiwania systemu Windows
w systemie Windows 10, nie ma potrzeby pobierania Ptyty Ratunkowej w tym
systemie operacyjnym.
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Uruchamianie systemu w Trybie Ratunkowym w systemach
Windows 7, Windows 8 i Windows 8.1

Mozesz wejs¢ w Tryb ratunkowy na dwa sposoby:

Z interfejsu Bitdefender

. Kliknij ikone po lewej stronie interfejsu Bitdefender.
. Kliknij link POKAZ FUNKCJE.
. W okienku ANTYWIRUS, kliknij Tryb ratunkowy.

. Kliknij TAK w oknie, ktére sie pojawi aby potwierdzi¢ ponowne
uruchomienie komputera.

A W DN —

5. Po ponownym uruchomieniu komputera pojawi sie menu, w ktérym
zostaniesz poproszony o wybdr systemu operacyjnego. Wybierz Tryb
ratunkowy Bitdefender, aby uruchomié¢ komputer w $rodowisku
produktu Bitdefender, gdzie mozesz oczyscié partycje Windows.

6. W okienku, ktére sie pojawi, naci$nij klawisz Enter i wybierz
rozdzielczo$¢ ekranu najblizszg tej, ktérej zwykle uzywasz. Nastepnie
ponownie nacisnij Enter.

Tryb ratunkowy produktu Bitdefender taduje sie w ciggu kilku chwil.

Uruchom komputer bezposrednio w Trybie ratunkowym
Jesli system Windows sie nie uruchamia, mozesz uruchomi¢ komputer
bezposrednio w Trybie ratunkowym produktu Bitdefender, wykonujac
nastepujgce czynnosci:

e W systemie Windows 7:

1. Nacisnij klawisz F8, az pojawi sie ekran Zaawansowane Opcje
Rozruchu.

2. Uzyj strzatek aby wybra¢ Tryb Ratunkowy Bitdefender, nastepnie
nacisnij Enter.

Tryb ratunkowy produktu Bitdefender niedtugo sie zataduje.
e W systemach Windows 8 i Windows 8.1:

1. Nacisnij klawisz Shift, az pojawi sie ekran Zaawansowane Opcje
Rozruchu.

2. Wybierz opcje Uzyj innego systemu operacyjnego, a nastepnie opcje
Tryb Ratunkowy Bitdefender.
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Tryb ratunkowy produktu Bitdefender niedtugo sie zataduje.

Notatka

Uruchomienie komputera w Trybie Ratunkowym jest mozliwe tylko jesli
Dysk Ratunkowy zostat wczesniej pobrany zgodnie z opisem w ,Pobieranie
Dysku Ratunkowego Bitdefender” (p. 209).

Uruchamianie systemu w Srodowisku Ratunkowym
systemu Windows 10

Srodowisko Ratunkowe mozna wprowadzié tylko z produktu Bitdefender w
nastepujacy sposob:
1. Kliknij ikone * po lewej stronie interfejsu Bitdefender.
2. Kliknij link POKAZ FUNKCJE.
3. W okienku ANTYWIRUS, kliknij Srodowisko Ratunkowe.
4. Kliknij Uruchom ponownie w oknie, ktore sie pojawi.
Srodowisko Ratunkowe Bitdefender niedtugo sie zataduje.

Skanowanie systemu w Trybie Ratunkowym (Srodowisko
Ratunkowe systemu Windows 10)

Aby zeskanowac system w Trybie Ratunkowym (Srodowisko Ratunkowe):
e W systemach Windows 7, Windows 8 i Windows 8.1:

1. Przejdz do Trybu ratunkowego, tak jak to opisano tutaj: ,Uruchamianie
systemu w Trybie Ratunkowym w systemach Windows 7, Windows 8 i
Windows 8.1" (p. 210).

2. Pojawi sie logo produktu Bitdefender i rozpocznie sie kopiowanie silnika
antywirusowego.

3. Nastepnie pojawi sie okno powitalne. Kliknij "Kontynuu;j".
4. Rozpoczeto aktualizacje sygnatur antywirusowych.

5. Po ukonczeniu aktualizacji pojawia sie Antywirusowy Skaner Na Zadanie
produktu Bitdefender.

6. Kliknij "Skanuj teraz", wskaz cel skanowania w wyskakujgcym okienku
i kliknij "Otwérz", aby rozpoczg¢ skanowanie.
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.

Zaleca sie przeskanowanie catej partycji, na ktérej zainstalowany jest
system Windows.

Notatka
Jesli pracujesz w Trybie ratunkowym, pojawiajg sie nazwy partycji
charakterystyczne dla systemo6w Linux. Pojawi sie partycja sdaT, ktéra
prawdopodobnie bedzie sie odnosi¢ do systemowej partycji (C:), sda2
do (D)) itd.

7. Poczekaj na zakonczenie skanowania. Jesli zostanie wykryte szkodliwe
oprogramowanie, postepuj zgodnie z instrukcjami, zeby sie go pozbyc¢.

8. Aby wyjs¢ z Trybu ratunkowego, kliknij prawym przyciskiem myszy na
puste miejsce na pulpicie, wybierz Zamknij z wyswietlonego menu, a
nastepnie albo uruchom ponownie albo wytgcz komputer.

e W systemie Windows 10:

1. Wejdz do Srodowiska Ratunkowego, jak opisano w,Uruchamianie
systemu w Srodowisku Ratunkowym systemu Windows 10" (p. 211)

2. Proces skanowania Bitdefender rozpoczyna si¢ automatycznie, gdy
tylko system zostanie zatadowany do Srodowiska Ratunkowego.

3. Poczekaj na zakonczenie skanowania. Jesli zostanie wykryte szkodliwe
oprogramowanie, postepuj zgodnie z instrukcjami, zeby sie go pozbyc¢.

4. Aby opuscié Srodowisko Ratunkowe, kliknij ZAMKNIJ w oknie z
rezultatem skanowania.

30.2. Co zrobi¢, kiedy Bitdefender znajdzie wirusy na
Twoim komputerze?

0 obecnosci wirusa na komputerze mozna dowiedzie¢ sie w nastepujacy
sposob:

e Przeskanowate$s komputer i Bitdefender znalazt w nim zainfekowane
elementy.

e Alarm wirusowy informuje o zablokowaniu przez Bitdefender jednego lub
wiecej wirusow w komputerze.

W takich sytuacjach zaktualizuj Bitdefender, aby mie¢ pewnos$¢, ze masz
aktualne sygnatury szkodliwego oprogramowania i uruchom skanowanie
systemu.
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Po zakonczeniu skanowania systemu, wybierz odpowiednie dziatanie wobec
zainfekowanych elementéw (Wylecz, Usun, Przenie$ do kwarantanny).

Ostrzezenie

Jesli przypuszczasz, ze dany plik jest cze$cig systemu operacyjnego Windows
lub, Ze nie jest zainfekowany, nie wykonuj tych krokéw i jak najszybciej
skontaktuj sie z obstugg klienta Bitdefender.

Jesli nie mozna przeprowadzi¢ wybranej operacji, a dzienniki skanowania
ujawnig infekcje, ktérej nie mozna usunaé¢, musisz usunac¢ dany plik recznie:
Pierwsza metoda moze by¢ uzyta w Trybie normalnym:

1. Wytacz ochrone antywirusowg w czasie rzeczywistym Bitdefender:

a. Kliknij ikone po lewej stronie interfejsu Bitdefender.
b. Kliknij link POKAZ FUNKCJE.

c. Wybierz ikone @ w prawym dolnym rogu panelu ANTYWIRUS.
d. W oknie OCHRONA kliknij przetgcznik WLACZ/WYLACZ.

2. Wyswietl ukryte obiekty w systemie Windows. Informacje, jak nalezy to
zrobié¢, znajdujg sie w ,Jak wyswietli¢ ukryte obiekty w systemie Windows?"
(p. 82).

3. Przejdz do miejsca, w ktérym znajduje sie zainfekowany plik (sprawdz
dziennik skanowania) i usun go.

4. Wigcz ochrone antywirusowg w czasie rzeczywistym Bitdefender.

W przypadku, kiedy pierwsza metoda zawiedzie przy usunieciu infekcji:

1. Uruchom ponownie system w Trybie awaryjnym. Informacje, jak nalezy
to zrobi¢, znajdujg sie w ,Jak uruchomi¢ ponownie komputer w Trybie
awaryjnym?” (p. 84).

2. Wyswietl ukryte obiekty w systemie Windows. Informacje, jak nalezy to
zrobié, znajduja sie w ,Jak wyswietli¢ ukryte obiekty w systemie Windows?’
(p. 82).

3. Przejdz do miejsca, w ktérym znajduje sie zainfekowany plik (sprawdz
dziennik skanowania) i usun go.

4. Uruchom ponownie system w Trybie normalnym.
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Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosba o pomoc” (p. 219).

30.3. Jak usung¢ wirusa z archiwum?

Archiwum to plik lub zbidr plikéw skompresowany w specjalnym formacie,
w celu ograniczeniailo$ci miejsca niezbednego do jego zapisania na dysku.

Niektore z tych formatéw to formaty otwarte. Bitdefender moze dzieki temu
skanowac je od srodka i podejmowacé odpowiednie dziatania, aby je usungé.

Inne formaty archiwéw sg czesciowo lub catkowicie zamkniete. Bitdefender
moze wykryé w nich obecnos$é wiruséw, ale nie moze podjgé jakichkolwiek
dziatan.

Jesli Bitdefender informuje, iz w archiwum znaleziono wirusa i nie moze
podjaé zadnych dziatan, oznacza to, ze usuniecie wirusa jest niemozliwie z
powodu ograniczen w ustawieniach zezwolen tego archiwum.

Oto, w jaki sposéb mozna usungé wirusa z archiwum:

1. Zidentyfikuj archiwum zawierajgce wirusa, wykonujgc skanowanie
systemu.

2. Wylgcz ochrone antywirusowg w czasie rzeczywistym Bitdefender:

a. Kliknij ikone po lewej stronie interfejsu Bitdefender.
b. Kliknij link POKAZ FUNKCJE.

c. Wybierz ikone o w prawym dolnym rogu panelu ANTYWIRUS.
d. W oknie OCHRONA kliknij przetgcznik WLACZ/WYLACZ.
3. Przejdz do miejsca, w ktérym znajduje sie archiwum i zdekompresuj je,
uzywajac do tego celu aplikacji do archiwizacji danych, takiej jak WinZip.
4. Zidentyfikuj zainfekowany plik i usun go.

5. Aby mie¢ pewnos$¢, ze infekcja zostata usunieta catkowicie, usun
oryginalne archiwum.

6. Pliki skompresuj ponownie w nowym archiwum, uzywajac do tego celu
aplikacji do archiwizacji danych, takiej jak WinZip.

7. Wigcz ochrone antywirusowg w czasie rzeczywistym Bitdefender i
uruchom petne skanowanie systemu, aby upewnic¢ sig, ze nie ma zadnej
innej infekciji.
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Notatka

Nalezy zwréci¢ uwage, iz wirus zapisany w archiwum nie jest bezposrednim
zagrozeniem dla systemu, poniewaz aby mdégt go zainfekowaé¢, musi byé
najpierw rozpakowany i uruchomiony.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosha o pomoc” (p. 219).

30.4. Jak usung¢ wirusa z archiwum wiadomosci
e-mail?

Bitdefender moze réwniez identyfikowaé¢ wirusy w bazach danych e-mail
oraz archiwach e-mail zapisanych na dysku.

Czasami trzeba zidentyfikowaé zainfekowang wiadomos¢, korzystajac z
informacji podanych w raporcie ze skanowania i usunac jg recznie.

Oto, w jaki spos6b mozna usung¢ wirusa zapisanego w archiwum poczty:

1.
2.

Skanuj baze danych e-mail przy uzyciu Bitdefender.

Wytgcz ochrone antywirusowg w czasie rzeczywistym Bitdefender:

a. Kliknij ikone po lewej stronie interfejsu Bitdefender.
b. Kliknij link POKAZ FUNKCJE.

c. Wybierz ikone 9w prawym dolnym rogu panelu ANTYWIRUS.
d. W oknie OCHRONA kliknij przetgcznik WLACZ/WYLACZ.

. Otworz raport ze skanowania i uzyj informacji identyfikacyjnych (Temat,

0d, Do) zainfekowanych wiadomosci, aby odnaleZ¢ je w kliencie poczty.

. Usun zainfekowane wiadomosci. Wiekszo$¢ klientéw poczty przenosi

usuniete wiadomosci do folderu odzyskiwania, skad mozna je odzyskac.
Powinienes$ upewni¢ sie, ze wiadomos¢ zostata usunieta takze z folderu
odzyskiwania.

. Kompaktuj folder zawierajgcy zainfekowang wiadomosé.

e W Microsoft Outlook 2007: W menu "Plik" kliknij "Zarzadzanie plikami
danych”. Zaznacz pliki folderéw osobistych (.pst), ktére chcesz
kompaktowac¢ i kliknij "Ustawienia”. Kliknij "Kompaktuj teraz".

e W Microsoft Outlook 2010 / 2013/ 2016: W menu "Plik" kliknij
"Informacje”, a nastepnie "Ustawienia konta" (Dodawaj i usuwaj konta
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lub zmieniaj istniejgce ustawienia potgczen). Nastepnie kliknij "Plik
danych”, wybierz foldery plikow osobistych (.pst), ktore zamierzasz
kompaktowac i kliknij "Ustawienia”. Kliknij "Kompaktuj teraz".

6. Wiacz ochrone antywirusowa w czasie rzeczywistym Bitdefender.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosha o pomoc” (p. 219).

30.5. Co zrobig¢, jesli podejrzewam, ze dany plik jest
niebezpieczny?

Mozesz podejrzewag, ze plik na Twoim komputerze jest niebezpieczny, nawet
jesli Twoj Bitdefender tego nie wykryt.

Aby upewnic¢ sie, ze system jest chroniony:

1. Uruchom Skanowanie systemu z poziomu Bitdefender. Informacje, jak
nalezy to zrobi¢, znajduja sie w ,Jak moge przeskanowac swoj system?” (p.
62).

2. Jesli skanowanie nic nie wykryto, ale nadal nie masz pewnosci co do
jakiegos$ pliku, skontaktuj sie z dziatem pomocy techniczne;.

Informacje, jak nalezy to zrobi¢, znajduja sie w ,Prosba o pomoc” (p. 219).

30.6. Czym sg pliki chronione hastem w dzienniku
skanowania?

Jest to tylko informacja, ktéra wskazuje, ze Bitdefender wykryt te pliki, ktore
sg zabezpieczone hastem lub zaszyfrowane w inny sposaéb.

Elementy chronione hastem to najczesciej:
e Pliki, ktére nalezg do innego rozwigzania zabezpieczajacego.
e Pliki, ktoére nalezg do systemu operacyjnego.

Aby faktycznie przeprowadzi¢ skanowanie zawartosci, pliki te muszg by¢
wypakowane lub w inny sposéb rozszyfrowane.

W przypadku rozpakowania tej zawartosci, dziatajgcy w czasie rzeczywistym
skaner Bitdefender automatycznie przeskanuje jg, aby zapewni¢ komputerowi
ochrone. Jesli chcesz skanowa¢ te pliki przy uzyciu Bitdefender, musisz
skontaktowa¢ sie z producentem produktu, aby uzyskaé wiecej informacji
naich temat.
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Zalecamy zignorowanie tych plikéw, poniewaz nie stanowig one zagrozenia
dla systemu.

30.7. Ktore elementy pominieto w dzienniku
skanowania?

Wszystkie pliki, ktére w raporcie skanowania zostang oznaczone jako
"Pominiete”, sg czyste.

Aby zwiekszy¢ wydajno$é¢, Bitdefender nie skanuje plikéw, ktére nie ulegty
zmianie od czasu ostatniego skanowania.

30.8. Czym sg nadmiernie skompresowane pliki w
dzienniku skanowania?

Nadmiernie skompresowane elementy to takie, ktére nie zostaty wypakowane
przez mechanizm skanujacy lub elementy, ktérych rozszyfrowanie zajetoby
zbyt duzo czasu, czynigc system niestabilnym.

Nadmierna kompresja oznacza, ze Bitdefender pominagt skanowanie tego
archiwum, gdyz jego wypakowanie pochtonetoby zbyt wiele zasobdéw
systemowych. Zawarto$¢ w razie potrzeby zostanie przeskanowana w czasie
rzeczywistym.

30.9. Dlaczego Bitdefender automatycznie usunat
zarazony plik?

W przypadku wykrycia zainfekowanego pliku Bitdefender podejmie
automatyczng préobe jego leczenia. Jesli dezynfekcja nie powiedzie sie, plik
zostanie przeniesiony do kwarantanny, aby powstrzymac infekcje.

W przypadku okreslonych typéw ztosliwego oprogramowania oczyszczanie
jest niemozliwe, poniewaz ztosliwy jest caly plik. W takich wypadkach
zainfekowany plik jest usuwany z dysku.

Zwykle dotyczy to plikéw instalacyjnych pobranych z witryn internetowych,
ktérym nie mozna ufaé. W przypadku wystapienia takiej sytuacji, pobierz
plik instalacyjny z witryny producenta lub innej zaufanej strony.
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31. PROSBA O POMOC

Bitdefender dostarcza swoim klientom szybkiego i drobiazgowego wsparcia
na niezrownanym poziomie. Jesli zetkniesz sie z jakim$ problemem lub
bedziesz mie¢ jakie$ pytanie dotyczgce programu Bitdefender, mozesz
skorzystac¢ z szeregu zasobow internetowych, aby znalez¢ rozwigzanie lub
odpowiedz. W tym samym czasie, mozesz sie skontaktowac z zespotem
obstugi klienta Bitdefender. Nasi przedstawiciele ds. pomocy technicznej
szybko odpowiedzg na Twoje pytania oraz zapewnig Ci niezbedng pomoc.

Sekcja ,Rozwigzywanie typowych problemow” (p. 185) dostarcza niezbednych
informacji na temat najczesciej wystepujgcych zagadnien, ktére moga
pojawi¢ sie podczas korzystania z tego produktu.

Jesli nie znajdziesz odpowiedzi na swoje pytanie w udostepnionych
zasobach, mozesz skontaktowaé sie bezposrednio z nami:

e ,Skontaktuj sie z nami bezposrednio z twojego produktu Bitdefender” (p.
219)

e ,Skontaktuj sie z naszym centrum wsparcia technicznego online” (p. 220)

Skontaktuj sie z nami bezposrednio z twojego
produktu Bitdefender

Jesli jestes potgczony z Internetem, mozesz poprosi¢ Bitdefender o wsparcie
bezposrednio z poziomu interfejsu produktu.

Wykonaj nastepujace kroki:

1. Kliknij ikone © po lewej stronie interfejsu Bitdefender.
2. Mozesz wybraé sposrod dostepnych opcji:
e Dokumentacja produktu
Wejdz do naszej bazy danych i wyszukaj niezbedne informacije.
e Kontakt z dzialem Pomocy technicznej

Uzyj przycisku Skontaktuj sie¢ z Pomoca techniczng, aby uruchomié
narzedzie Pomocy technicznejBitdefender i skontaktowac sie z dziatem
obstugi klienta. Mozliwo$¢ poruszania sie w kreatorze zapewnia przycisk
"Dalej". Aby zakonczy¢ prace kreatora, kliknij "Anuluj”.

a. Zaznacz pole wyboru oznaczajgce zgode, a nastepnie kliknij ,Dalej”.
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b. Wypetnij pola formularza niezbednymi danymi:
i. Wprowadz swdj adres e-mail.
ii. Wprowadz swoje imie i nazwisko.
iii. Opisz problem, ktéry napotkates.

iv. Sprawdz opcje Sprobuj odtworzy¢ ten problem, przed zgtoszeniem
w przypadku napotkania problemu z produktem. Kontynuuj zgodnie
z wymaganymi krokami.

c. Poczekaj kilka minut, az Bitdefender zgromadzi informacje dotyczace
produktu. Pomoga one naszym inzynierom w znalezieniu rozwigzania
twojego problemu.

d. Kliknij Zakoncz, aby wysta¢ informacje do dziatu Obstugi Klienta
Bitdefender. Otrzymasz odpowiedz tak szybko, jak to tylko mozliwe.

e Poszukaj pomocy online
Uzyskaj dostep do naszych artykutéw online.

Skontaktuj sie z naszym centrum wsparcia
technicznego online

Jesli nie mozesz znalez¢ potrzebnych ci informacji, uzywajac produktu
Bitdefender, skontaktuj sie z naszym Centrum Pomocy Technicznej online.

1.

Odwiedz https://www.bitdefender.pl/kontakit1.

W centrum pomocy technicznej produktu Bitdefender znajduje sie wiele
artykutow zawierajgcych rozwigzania problemoéw produktu Bitdefender.

. Uzyj paska wyszukiwania w gérnej czesci tego okna, aby znalez¢ artykuty,

ktére moga zawiera¢ rozwigzanie Twojego problemu. Aby rozpoczaé,
wpisz szukane stowo w pasku wyszukiwania i kliknij Szukaj.

. Przeczytaj stosowne artykuty oraz dokumenty i wyprébuj zaproponowane

rozwigzania.

. Jesli to nie rozwigzuje Twojego problemu, przejdz do

https://www.bitdefender.pl/kontakt1 i skontaktuj sie z naszym Dziatem
Wsparcia.
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32. ZASOBY ONLINE

W rozwigzywaniu probleméw zwigzanych z Bitdefender pomoc zapewnia
kilka zasobdw internetowych.

e Centrum wsparcia Bitdefender:
https://www.bitdefender.pl/kontakt1

e Forum pomocy technicznej Bitdefender:
http://forum.bitdefender.com

e Portal bezpieczenstwa komputerowego HOTforSecurity:
http://www.bitdefender.marken.com.pl/

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znaleZ¢ wiecej informacji
o ochronie komputera, produktach Bitdefender i firmie.

32.1. Centrum pomocy technicznej produktu
Bitdefender

Centrum pomocy technicznej Bitdefender to internetowy magazyn informacji
o produktach Bitdefender. Przechowuje czytelne raporty z trwajacych dziatan
zespotu Bitdefender odno$nie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuly dotyczace ochrony antywirusowe;,
szczego6towego zarzadzania rozwigzaniami produktu Bitdefender oraz wielu
innych zagadnien.

Centrum wsparcia Bitdefender jest publicznie dostepne i tatwe do
przeszukania. Informacje, ktére zawiera, stanowig kolejny sposéb na
dostarczenie klientom Bitdefender, potrzebnej wiedzy technicznej i wsparcia.
Prawidtowe zadania informacji lub raportéw o btedach, pochodzace od
klientéw Bitdefender, w koncu znajdujg droge do Wsparcia technicznego
Bitdefender jako raporty informujgce o poprawkach, sposoby ominiecia
probleméw czy pliki pomocy produktu i teksty informacyjne.

Centrum wsparcia Bitdefender jest dostepne o kazdej porze na
https://www.bitdefender.pl/kontakt1.
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32.2. Forum pomocy technicznej Bitdefender

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender
uzyska¢ pomoc oraz pomagac¢ innym osobom korzystajgcym z produktu.

Jesli produkt Bitdefender nie dziata dobrze, jesli nie moze usuwacé z
komputera okreslonych wiruséw lub jesli masz watpliwosci co do jego pracy,
zamie$¢ swoj problem lub pytanie na forum.

Pracownicy ds. pomocy technicznej Bitdefender monitorujg forum
sprawdzajgc nowe wpisy i zapewniajgc pomoc. OdpowiedzZ lub rozwigzanie
mozna takze uzyskaé od bardziej zaawansowanego uzytkownika programu
Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum w celu
znalezienia podobnych lub powigzanych tematéw.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim,
francuskim, hiszpanskim i rumuniskim. Aby uzyska¢ dostep do sekcji
poswieconej produktom konsumenckim, kliknij tgcze Ochrona w domu &
Biurze domowym.

32.3. Portal HOTforSecurity

Strona HOTforSecurity jest bogatym Zrédtem informacji na temat
bezpieczenstwa komputerowego. Tu mozesz dowiedzie¢ sie wiecej o ré6znych
zagrozeniach, na ktére narazony jest komputer potgczony z Internetem
(ztosliwe oprogramowanie, phishing, spam, cyberprzestepcy).

Regularnie zamieszczane sg nowe artykuty, dzieki ktérym bedziesz posiadat
informacje o najnowszych odkrytych zagrozeniach, biezacych trendach
ochrony oraz inne, dotyczgce branzy bezpieczenstwa komputerowego.

Strong HOTforSecurity jest http://www.bitdefender.marken.com.pl/.
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33. INFORMACJE O PRODUKCIE

Skuteczna komunikacja jest kluczem do udanej wspoétpracy. Przez ostatnie
16 lat BITDEFENDER uzyskat niekwestionowang reputacje dzieki ciggtemu
dazeniu do poprawy komunikacji z klientami, aby przewyzszy¢ oczekiwania
partneréw oraz klientéw. Jesli miatbys jakiekolwiek problemy czy pytania,
bez wahania skontaktuj sie z nami.

33.1. Adresy WWW

Dziat sprzedazy: sprzedaz@bitdefender.pl

Centrum pomocy:https://www.bitdefender.pl/kontakt1
Dokumentacja: documentation@bitdefender.com
Lokalni dystrybutorzy:http://bitdefender.pl/partnerzy1
Program partnerski: kontakt@bitdefender.pl

PR: pr@bitdefender.com

Praca: jobs@bitdefender.com

Zgtaszanie wirusa: virus_submission@bitdefender.com
Wysytanie spamu: spam_submission@bitdefender.com
Zgto$ naruszenie: abuse@bitdefender.com

Strona internetowa:http://www.bitdefender.pl

33.2. Lokalni dystrybutorzy

Lokalni dystrybutorzy Bitdefender sg gotowi odpowiedzie¢ na wszelkie
zapytania dotyczace ich obszaru dziatan, zaréwno w sprawach handlowych,
jakiogélnych.

Wyszukiwanie dystrybutora Bitdefender w danym kraju:
1. Odwiedz http://www.bitdefender.com/partners/partner-locator.html.
2. Wybierz swdj kraj i miasto, uzywajac odpowiednich opcji.

3. Jesli w swoim kraju nie mozesz znalezé dystrybutora Bitdefender,
skontaktuj sie z nami, wysytajac e-mail na adres sprzedaz@bitdefender.pl.
Abysmy mogli szybko zapewniaé¢ pomoc, prosimy o pisanie wiadomosci
e-mail w jezyku angielskim.
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33.3. Biura Bitdefender

Biura Bitdefender sg gotowi odpowiedzie¢ na wszelkie zapytania dotyczace
ich obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych. Ich
adresy oraz dane kontaktowe sg wypisane ponizej.

US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (biuro i sprzedaz): 1-954-776-6262

Sprzedaz: sales@bitdefender.com

Pomoc Techniczna: https://www.bitdefender.com/support/consumer.html
Internet: https://www.bitdefender.com

Anglia i Irlandia

BITDEFENDER LTD

C/0 Howsons Winton House, Stoke Road, Stoke on Trent
Staffordshire, United Kindon, ST4 2RW

Adres e-mail: info@bitdefender.co.uk

Telefon: (+44) 2036 080 456

Sprzedaz: sales@bitdefender.co.uk

Pomoc Techniczna: https://www.bitdefender.co.uk/support/
Internet: https://www.bitdefender.co.uk

Niemcy

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Biura: +49 2304 9 45- 162

Faks: +49 23049 45-169

Sprzedaz: vertrieb@bitdefender.de

Pomoc Techniczna: https://www.bitdefender.de/support/consumer.html
Internet: https://www.bitdefender.de
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A

Dania

Bitdefender APS

Agern Alle 24, 2970 Hgrsholm, Denmark

Biura: +45 7020 2282

Pomoc Techniczna: http://bitdefender-antivirus.dk/
Internet: http://bitdefender-antivirus.dk/

Hiszpania

Bitdefender Espana, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Faks: +34 93 217 91 28

Telefon: +34 902 19 07 65

Sprzedaz: comercial@bitdefender.es

Pomoc Techniczna: https://www.bitdefender.es/support/consumer.html
Strona internetowa: https://www.bitdefender.es

Rumunia

BITDEFENDER SRL

Complex DV24, Building A, 24 Delea Veche Street, Sector 2

Bucharest

Faks: +40 21 2641799

Telefon do sprzedazy: +40 21 2063470

E-mail do sprzedazy: sales@bitdefender.ro

Pomoc Techniczna: https://www.bitdefender.ro/support/consumer.html
Strona internetowa: https://www.bitdefender.ro

Zjednoczone Emiraty Arabskie

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Telefon do sprzedazy: 00971-4-4588935 / 00971-4-4589186

E-mail do sprzedazy: mena-sales@bitdefender.com

Pomoc Techniczna: https://www.bitdefender.com/support/consumer.html
Strona internetowa: https://www.bitdefender.com
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Slowniczek

Abonament

Umowa sprzedazy, ktéra daje uzytkownikowi prawo do korzystania z
okreslonego produktu lub ustugi na konkretnej liczbie urzadzen i przez
pewien okres czasu. Subskrypcja, ktéra wygasta moze by¢ automatycznie
przedtuzona na podstawie informacji dostarczonych przez uzytkownika
przy pierwszym zakupie.

ActiveX

ActiveX jest modelem do pisania programéw, tak aby inne programy i
systemy operacyjne mogty ich uzywaé. Technologia ActiveX jest
wykorzystywana w Microsoft Internet Explorer, aby tworzy¢ interaktywne
strony sieci, ktére raczej wygladatyby i zachowywatyby sie jak programy
komputerowe, niz jak statyczne strony. Z ActiveX uzytkownik moze
zadawaé pytania lub na nie odpowiada¢, uzywa¢ przyciskéw. Moze takze
wspotpracowaé w inny sposob ze stronami sieci. Kontrolki ActiveX sg
czesto pisane w Visual Basic.

Active X jest znany z kompletnego braku kontroli zabezpieczen - eksperci
do spraw bezpieczenstwa komputerowego nie zalecajg korzysta¢ z niego
w internecie.

Adware

Adware jest czesto taczony z aplikacjg, ktéra moze byé uzywana
bezptatnie tak dtugo, jak uzytkownik zgadza sie na adware. Poniewaz
aplikacje typu adware sg zazwyczaj instalowane po zaakceptowaniu
przez uzytkownika warunkéw umowy licencyjnej okreslajgcej cele
aplikacji, zadanie ochrony przed takim adware nie jest wykonywane.

Jednak reklamy typu pop-up mogg by¢ irytujgce, a w niektérych
wypadkach mogg obnizy¢ wydajnos$¢ systemu. Ponadto informacje
zbierane przez niektére aplikacje tego typu moga rodzié¢ obawe
naruszenia prywatnosci uzytkownikow, ktérzy nie byli w petni $wiadomi
warunkéw umowy licencyjnej.

Aktualizacja

Nowa wersja oprogramowania lub sprzetu przeznaczona do zastgpienia
starszej wersji tego samego produktu. Dodatkowo standardowe
procedury instalacyjne dla aktualizacji czesto sprawdzajg, czy na
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komputerze zainstalowana jest starsza wersja produktu. Jesli nie, nie
mozesz zainstalowac¢ aktualizaciji.

Bitdefender posiada wtasny modut aktualizacji, ktéry pozwala Ci recznie
uruchamia¢ aktualizacje produktu lub przeprowadza¢ to zadanie
automatycznie.

Aplet Java

Program Java, ktéry jest zaprojektowany tak, aby uruchamiat sie
wytgcznie na stronie internetowej. Aby uzy¢ apletu na stronie
internetowej, powinienes$ okresli¢ nazwe apletu i rozmiar (dtugos$¢ i
szeroko$¢ w pikselach), ktérych aplet moze uzywaé. Po uzyskaniu
dostepu do strony internetowej, przegladarka pobiera aplet z serwera i
uruchamia go na urzgdzeniu uzytkownika (na kliencie). Aplety réznia sie
od aplikacji tym, ze zarzadza nimi $cisle okreslony protokot
bezpieczenstwa.

Na przyktad nawet jesli aplety dziatajg po stronie klienta, nie moga
odczytywaé ani zapisywa¢ danych na maszynie klienta. Dodatkowo,
aplety réwniez podlegajg p6Zniejszym ograniczeniom, zeby mogty tylko
odczytywacé i zapisywac dane z tej samej domeny, ktéra je udostepnia.

Archiwum

Dysk, tasma, lub katalog, ktéry zawiera pliki kopii zapasowe;.
Plik, ktéry zawiera jeden lub wiecej plikéw w skompresowanym formacie.

Backdoor

Luka w obszarze bezpieczenstwa systemu celowo pozostawiona przez
projektantow lub administratoréow systemu. Luki nie zawsze sa
pozostawione w ztej wierze. Niektoére systemy operacyjne sg dostarczane
z kontami uprzywilejowanymi przeznaczonymi do uzytku przez serwis
techniczny lub opiekunéw ds. programowania po stronie sprzedawcy.

Botnet

Stowo "botnet” jest potgczeniem stéw "robot” oraz "network’(sieé).
Botnety to urzagdzenia potgczone z internetem, zainfekowane ztosliwym
oprogramowaniem, ktére moga by¢ wykorzystywane do wysytania spamu,
kradziezy danych, zdalnego sterowania urzgdzeniami podatnymi na
zagrozenia lub rozprzestrzeniania oprogramowania szpiegujacego,
ransomware i innych rodzajéw ztosliwego oprogramowania. Ich celem
jest zarazanie jak najwiekszej liczby podtagczonych urzadzen, takich jak
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komputery PC, serwery, urzgdzenia przeno$ne lub IOT nalezgce do duzych
firm lub branz.

Ciasteczka

W przemysle internetowym ciasteczka (ang. cookies) sg okreslane jako
mate pliki zawierajgce informacje o poszczegélnych komputerach, ktére
moga by¢ analizowane i wykorzystywane przez reklamodawcéw, aby
$ledzi¢ online Twoje zainteresowania i gusta. W tej dziedzinie technologia
zwigzana z plikami cookie nadal sie rozwija, a celem tego jest
profilowanie reklam tak, aby byty bezposrednio zwigzane z Twoimi
zainteresowaniami. Z jednej strony dla wielu ludzi stanowi to obosieczny
miecz: jest efektywne i trwate, gdyz wyswietlane sg tylko reklamy na
interesujgcy Cie temat. Z drugiej strony sledzi kazdy Twoj ruch oraz
klikniecie. Dlatego sg one tematem publicznej dyskusji w kwestii
prywatnosci. Wiele osdéb czuje sie obrazonymi z powodu bycia
obserwowanymi jako "Numer SKU" (kod kreskowy na opakowaniu, ktéry
jest skanowany przez sklepy przy zakupach). Mimo ze ten ten punkt
widzenia moze sie wydawac ekstremalny, w niektérych przypadkach ma
swoje uzasadnienie.

E-mail
Poczta elektroniczna. Ustuga, ktéra przesyta wiadomosci na komputery
za pomocg sieci lokalnej lub sieci globalnych.

Elementy startowe
Wszystkie pliki umiejscowione w tym folderze bedg uruchomione podczas
startu systemu. Elementami startowymi moga by¢ np. ekran startowy,
plik dzwiekowy odtwarzany podczas pierwszego startu komputera,
kalendarz lub aplikacje programowe. Normalnie nie sam plik, lecz alias
pliku znajduje sie w danym folderze.

Fatszywy alarm
Pojawia sie, kiedy skaner identyfikuje plik jako zainfekowany, gdy w
rzeczywistosci nie jest zainfekowany.

Heurystyczny
Oparta na regutach metoda rozpoznawania nowych wiruséw. Ta metoda
skanowania nie polega na okreslonych sygnaturach wiruséw. Zaletg
skanowania heurystycznego jest to, ze nie jest ono podatne na zmylenie
przez nowy wariant znanych wiruséw. Jednakze moze czasami zgtaszaé
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wykrycie podejrzanego kodu w normalnych programach generujgc tzw.
"fatszywe alarmy”.

Honeypot
Komputer-wabik ustawiony aby przycigga¢ hakeréw w celu badania
sposobu ich dziatania oraz identyfikacji metod heurystycznych, ktérych
uzywajg do zbierania informacji o systemie. Kompanie i korporacje sg
coraz bardziej zainteresowany wdrozeniem i korzystaniem z honeypotéw
do zwiekszenia ich ogdlnego statusu ochrony.

IP
Protokét internetowy — protokot routingu w protokole TCP/IP ktéry jest
odpowiedzialny za adresowanie IP, fragmentacje oraz ponowne sktadanie
pakietéw IP.

Keylogger

Keyloggery to aplikacje, ktére zapisujg wszystkie nacisniecia klawiszy.

Keyloggery nie sg szkodliwe z zatozenia. Mozna ich uzywa¢ dla celéw
zgodnych z prawem, np. po to, zeby legalnie monitorowac aktywnos¢
pracownikow lub dzieci. Jednak cyberprzestepcy coraz czesciej uzywajg
ich w celu wyrzadzenia szkody (np. do zbierania prywatnych danych,
takich jak dane do logowania lub numer ubezpieczenia spotecznego).

Klient poczty
Klient e-mail jest aplikacjg, ktéra umozliwia Ci wysytanie i otrzymywanie
wiadomosci e-mail.

Kod aktywacyjny
Jest unikalnym kluczem, ktéry mozna kupi¢ w detalu i uzywaé¢ do
aktywacji konkretnego produktu lub ustugi. Kod aktywacyjny umozliwia
aktywacje waznej subskrypcji przez pewien okres czasu oraz dla pewnej
ilosci urzadzen i moze by¢ réwniez wykorzystany do rozszerzenia
subskrypcji pod warunkiem, ze bedzie generowana dla tego samego
produktu lub ustugi.

Makrowirus
Typ wirusa komputerowego, ktéry jest zakodowany jako makro w danym
dokumencie. Wiele aplikacji jak np. Microsoft Word i Excel wspiera makra.

Aplikacje te pozwalajg Ci umiejscowi¢ makro w dokumencie i wykonywaé
je za kazdym razem, kiedy dokument jest otwierany.
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Naped dyskoéw
Jest to urzadzenie, ktére czyta i zapisuje dane na dysku.

Twardy dysk czyta i zapisuje dane na twardym dysku.
Stacja dyskietek czyta i zapisuje dane na dyskietce.

Dyski mogg by¢ zaréwno wewnetrzne (wewnatrz komputera) jak i
zewnetrzne (w oddzielnej obudowie na zewnatrz komputera).

Nieheurystyczny
Tametoda skanowania opiera sie na okreslonych sygnaturach wirusow.
Zaletg skanowania nieheurystycznego jest to, ze nie jest ono podatne
na wprowadzanie w btad przez obiekty wydajace sie by¢ wirusem, a
takze nie generuje fatszywych alarmoéw.

Oprogramowanie szpiegujace (spyware)
Kazde oprogramowanie, ktére zbiera dane o uzytkowniku podczas
potagczenia z internetem bez jego wiedzy, zazwyczaj w celach
reklamowych. Aplikacje spyware wystepujg zazwyczaj jako ukryte
komponenty programéw freeware albo shareware, ktére mogg by¢
pobrane z internetu. Jednakze nalezy pamietac ze wiekszos$¢ aplikacji
shareware oraz freeware nie ma w sobie zadnego spyware. Po
zainstalowaniu, spyware monitoruje aktywnos$¢ uzytkownika w internecie
i przesytainformacje w tle do kogo$ innego. Spyware moze takze zbieraé
informacje o adresach e-mail, a nawet hasta i numery kart kredytowych.

Spyware jest prostym programem podobnym do konia trojanskiego,
ktorego uzytkownicy instalujg nieSwiadomie podczas instalacji innego
programu. Pospolitym sposobem by zostac¢ ofiarg spyware jest pobranie
niektérych z obecnie dostepnych programéw wspoétdzielonych w sieciach
typu peer-to-peer.

Abstrahujgc od kwestii etyki i prywatnosci, spyware okrada uzytkownika
uzywajac pamieci komputera i takze zuzywajac przepustowosé tacza
internetowego podczas wysytania informacji z powrotem do swojej bazy
droga internetowa. Poniewaz spyware zuzywa pamie¢ i zasoby
systemowe, aplikacje pracujgce w tle mogg powodowaé zawieszenie
sie systemu lub jego 0gélng niestabilnosé.

Phishing

Wysytanie wiadomosci e-mail do uzytkownika przez osobe podajaca sie
za przedstawiciela uprawnionego do tego przedsiebiorstwa, bedgce
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proba skionienia uzytkownika do podania informacji poufnych,
wykorzystywanych w akcie kradziezy tozsamosci. E-mail przekierowuje
uzytkownika na strone internetowg gdzie jest on proszony o
zaktualizowanie informacji osobistych np. haset, informacji dotyczgcych
kart kredytowych, ubezpieczenia socjalnego i konta bankowego, ktére
uprawniona organizacja juz posiada. Strona internetowa jest fatszywa
i umieszczona w internecie tylko po to, zeby wykras¢ informacje o
uzytkowniku.

Photon
Photon to innowacyjna, nieinwazyjna technologia firmy Bitdefender,
zaprojektowana, aby zminimalizowaé wptyw produktu na wydajnosé
ochrony antywirusowej. Monitorujgc aktywnos$¢ Twojego komputera w
tle, tworzy wzorce uzytkowania, ktére pomagajg zoptymalizowaé procesy
uruchamiania systemu i skanowania.

Plik raportu
Plik, ktéry zapisuje zaistniate akcje. Bitdefender utrzymuje plik raportu
udostepniajgc skanowang sciezke dostepu, foldery, ilo$¢é archiwow i
skanowanych plikéw, ilo$¢ zainfekowanych i podejrzanych plikéw, jakie
zostaty znalezione.

Pobierz
Aby kopiowaé dane (zwykle caty plik) z gtdwnego Zrédta do urzadzenia
peryferyjnego. Termin ten jest czesto uzywany, aby opisa¢ proces
kopiowania pliku z ustugi online na komputer uzytkownika. Pobieranie
moze takze oznacza¢ kopiowanie pliku z sieciowego serwera plikéw na
komputer podtgczony do danej sieci.

Port
Interfejs komputera, do ktérego podigczasz urzadzenie. Komputery
osobiste majg rézne rodzaje portéw. Wewnatrz znajduje sie kilka portow
dla potaczen dyskowych, podtgczania monitoréw i klawiatur. Na zewnatrz
komputery osobiste majg porty dla potgczen modemowych, drukarek,
myszy i innych urzadzen peryferyjnych.

Natomiast w sieciach TCP/IP i UDP jest to punkt koncowy potaczenia
logicznego. Numer portu pokazuje, jakiego typu jest dany port. Np. port
80 jest uzywany dla ruchu HTTP.
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Przegladarka

Aplikacja uzywana do lokalizowania i wyswietlania stron internetowych.
Popularne przegladarki to Microsoft Internet Explorer, Mozilla Firefox i
Google Chrome. Sg graficznymi przegladarkami, co oznacza, ze moga
pokazywac¢ grafike oraz tekst. W dodatku wiekszo$¢ nowoczesnych
przegladarek moze pokazywaé¢ informacje multimedialne wraz z
dzwiekiem i obrazem video, jednak wymagajg one wtyczek dla niektérych
formatoéw.

Ransomware
Ransomware to ztosliwy program, ktory stara sie zarobi¢ pienigdze na
uzytkownikach poprzez zablokowanie ich wrazliwych systemow.
CryptoLocker, CryptoWall, i TeslaWall, to tylko niektére warianty, ktére
polujg na prywatne systemy uzytkownikéw.

Infekcja moze rozprzestrzeniaé sie poprzez dostep do wiadomosci spam,
pobieranie zatacznikéw lub instalowanie aplikacji, nie pozwalajgc
uzytkownikowi wiedzie¢ o tym, co dzieje sie w jego systemie. Codziennie
uzytkownicy i firmy sg celem hakeréw ransomware.

Robak
Program, ktéry propaguje sie przez sie¢ mnozgc sie w czasie poruszania.
Nie moze sie podtgczy¢ do innych programoéw.

Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry daje dostep do
systemu na poziomie administratora. Termin ten byt poczagtkowo
uzywany dla systeméw operacyjnych UNIX w odniesieniu do
zrekompilowanych narzedzi, ktére udostepniaty intruzom prawa
administracyjne, pozwalajgc im ukry¢ ich obecnos$é¢, zeby nie byli
widoczni dla administratoréw systemu.

Gtéwnym zadaniem rootkitéw jest ukrywanie proceséw, plikéw, zdarzen
logowania i raportéw. Mogg réwniez przechwytywaé¢ dane z terminali,
potaczen sieciowych lub urzadzen peryferyjnych, jesli zawierajg
odpowiedni rodzaj oprogramowania.

Rootkity nie sg zagrozeniem z zatozenia. Na przyktad systemy, a nawet
niektére aplikacje ukrywajg krytyczne pliki uzywajgc wtasnie rootkitow.
Jednak czesto sg one uzywane do ukrywania zto$liwego oprogramowania
lub intruza w systemie. Gdy sg potgczone z wirusami, sg wielkim
zagrozeniem dla spojnosci dziatania i bezpieczenstwa systemu. Mogag
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monitorowac ruch, tworzy¢ backdoory w systemie, zmieniac¢ pliki i logi
oraz unikac¢ wykrycia.

Rozszerzenie pliku
Czes¢ nazwy pliku, ktéra wskazuje na rodzaj danych przechowywanych
w pliku.

Wiele systeméw operacyjnych, np. Unix, VMS, i MS-DOS, uzywa
rozszerzen nazwy pliku. Zwykle sktadajg sie z jednego do trzech znakéw
(niektére stare systemy operacyjne akceptujg nie wiecej niz trzy).

Przyktady obejmujg "c" jako kod Zrédtowy C, "ps” jako PostScript, "txt"
jako tekst.

Sciezka
Doktadna lokalizacja pliku na komputerze. Lokalizacja jest zwykle
opisywana jako hierarchiczny system porzadkowania od géry do dotu.

Droga pomiedzy pewnymi punktami, takimi jak kanaty komunikacyjne
pomiedzy dwoma komputerami.

Sektor startowy:
Sektor na poczatku kazdego dysku, ktory rozpoznaje budowe dysku
(rozmiar sektora, rozmiar klastra itd.). Sektor rozruchowy zawiera réwniez
program uruchamiajgcy system operacyjny.

Skrypt
Inna nazwa dla makra lub pliku wsadowego to skrypt. Skrypt jest listg
komend, ktére mogg by¢ wykonywane bez udziatu uzytkownika.

Spakowane programy
Plik w formacie skompresowanym. Wiele systeméw operacyjnych i
aplikacji zawiera polecenia, ktére umozliwiajg spakowanie pliku tak, aby
zajmowat on mniej miejsca. Np. przypusémy, ze masz plik tekstowy
zawierajacy 10 kolejnych znakéw spacji. Normalnie wymagatoby to 10
bajtéw pamieci dla jego przechowania.

Jednakze program pakujgcy pliki zastepuje spacje specjalnym znakiem
serii spacji, po ktérym nastepuje liczba spacji, ktére zostaty w ten sposoéb
zastgpione. W tym przypadku plik po spakowaniu bedzie potrzebowat
tylko 2 bajtéw miejsca. To tylko jedna z wielu technik pakowania - jest
ich o wiele wiecej.
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Spam

Elektroniczne $mieci lub komentarze grup dyskusyjnych. Ogélnie znane
jako niechciane wiadomosci e-mail.

Sygnatura wirusa

Wzér binarny wirusa uzywany przez program antywirusowy, aby wykry¢
i wyeliminowa¢ wirusa.

Szkodliwe oprogramowanie

Program lub fragment kodu, ktéry jest zatadowany na Twoim komputerze
bez Twojej wiedzy i uruchamia sie wbrew Twojej woli. Wiekszos$¢ wiruséw
moze sie réwniez replikowaé. Wszystkie wirusy komputerowe sag
tworzone przez cztowieka. Prosty wirus, ktéry umie sie skopiowac kilka
razy jest stosunkowo tatwy do utworzenia. Nawet tak prosty wirus jest
niebezpieczny, poniewaz szybko wykorzysta catg dostepng pamiec i
przyczyni sie do zatrzymania pracy systemu. Bardziej niebezpiecznym
typem wirusa jest ten, ktéry jest zdolny przenosi¢ sie przez sieci i tama¢
systemy bezpieczenstwa.

TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol - Protokét
Kontroli Transmisji/Protokét internetowy) — zespét protokotéw
sieciowych szeroko uzywanych w internecie, zapewniajgcy komunikacje
pomiedzy potgczonymi sieciami komputeréw z rézng architekturg
sprzetowg i réznymi systemami operacyjnymi. TCP/IP zawieraja
standardy dotyczgce komunikacji komputeréw oraz potgczen sieciowych
i ruchu.

Trojan

Niszczycielski program, ktéry ukrywa sie jako niegrozna aplikacja. W
przeciwienstwie do wiruséw, Trojany nie powielajg sie, ale moga by¢ tak
samo szkodliwe. Jednym z najniebezpieczniejszych typéw Trojandéw
jest program zapewniajacy, ze pozbedzie sie wiruséw z Twojego
komputera, a ktéry w rzeczywistosci wprowadza wirusy do komputera.

Nazwa pochodzi z powiesci Homera "lliada", w ktérej Grecy podarowali
olbrzymiego konia swoim wrogom, Trojanom, pozornie jako znak pokoju.
Gdy jednak Trojanie wprowadzili konia do miasta, greccy zotnierze
wymkneli sie z pustego wnetrza konia i otworzyli bramy miasta
pozwalajgc pozostatym na wejscie i podbicie Troi.
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Uzycie pamieci
Wewnetrzne obszary przechowywania danych na komputerze. Termin
pamie¢ oznacza przechowywanie danych, ktére pochodzg z chipéw, a
sformutowanie przechowywanie tekstu jest wykorzystywane w
kontekscie pamieci tasm i dyskéw. Kazdy komputer posiada wbudowang
pewng ilo$¢é pamieci fizycznej zwykle nazywanej pamiecia gtéwng lub
RAM.

Wiersz polecen
W interfejsie linii polecen uzytkownik wpisuje polecenia w przestrzeni
znajdujacej sie na ekranie, uzywajac jezyka polecen.

Wirtualna sieé¢ prywatna (VPN)
To technologia, ktéra pozwala na tymczasowe i szyfrowane bezposrednie
potaczenie do wybranej sieci w stosunku do mniej zabezpieczonej. Tym
sposobem, wysytane i odbierane dane sg zabezpieczone i zaszyfrowane,
trudne do zdobycia przez szpicli Autoryzacja moze byé wykonana tylko
za pomoca loginu i hasta.

Wirus polimorficzny
Wirus, ktéry zmienia swojg forme za kazdym razem, kiedy zainfekuje
kolejny plik. Poniewaz nie majg one statego wzoru binarnego, s trudne
do rozpoznania.

Wirus sektora rozruchowego
Wirus, ktéry infekuje boot sektor dysku statego lub stacje dyskietek.
Préba uruchomienia systemu z dyskietki zainfekowanej wirusem tego
typu spowoduje, ze wirus uaktywni sie w pamieci. Od tego momentu za
kazdym razem, kiedy bedziesz uruchamiat system, wirus bedzie aktywny
w pamieci.

Zaawansowane uporczywe zagrozenie
Zaawansowane uporczywe zagrozenia (APT) wykorzystujg stabe punkty
systemoéw do kradziezy waznych informacji, aby dostarczy¢ je do Zrédta.
Duze grupy, takie jak, firmy, organizacje lub urzedy, sg celem tego
ztosliwego oprogramowania.

Celem zaawansowanego uporczywego zagrozenia jest pozostanie
niewykrytym przez dtugi czas réwnoczesnie bedac w stanie monitorowaé
i zebra¢ wazne informacje bez uszkadzania docelowych maszyn. Metoda
stosowana w celu wstrzykniecia wirusa do sieci odbywa sie za
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posrednictwem pliku PDF lub dokumentu pakietu Office, ktory wyglada
nieszkodliwe, tak aby kazdy uzytkownik mégt uruchomi¢ plik.

Zasobnik systemowy
Wprowadzony w systemie Windows 95 zasobnik systemowy znajduje
sie na pasku zadan Windows (zwykle u dotu obok zegara) i zawiera
miniaturowe ikony zapewniajgce tatwy dostep do funkcji systemowych,
takich jak faks, drukarka, modem, gtosnos¢ i nie tylko. Aby wyswietli¢
informacje szczegotowe i sterowniki, kliknij dwukrotnie ikone lub kliknij
ja prawym przyciskiem myszy.

Zdarzenia
Dziatanie lub wydarzenie wykryte przez program. Zdarzenia mogg by¢
czynnosciami uzytkownika takimi jak: klikniecie mysza lub nacisniecie
klawisza albo zdarzeniami systemowymi takimi, jak konczenie sie
pamieci.
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