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1. FUNKCJE OCHRONY

Bitdefender Mobile Security & Antivirus chroni Twoje urzadzenie z systemem
Android za pomocg nastepujgcych narzedzi:

e Skaner ztosliwego oprogramowania
e Ochrona Sieci

e Prywatnos¢ Konta

Funkcja antykradziezowa, w tym:

e Zdalne lokalizowanie

e Zdalna blokada urzadzenia

e Zdalne usuwanie danych z urzadzenia

e Zdalne ostrzezenie na urzadzeniu

Blokowanie aplikacji

Ekspert prywatnosci

Raporty
e WearON

Przez 14 dni mozesz bezptatnie korzysta¢ z funkcji wersji Premium. Po
uptywie tego okresu, musisz kupi¢ petng wersje by chroni¢ swoje urzadzenie
mobilne.

Funkcje ochrony 1
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2. PIERWSZE KROKI

Wymagania urzadzenia

Bitdefender Mobile Security & Antivirus dziata na kazdym urzadzeniu z
systemem Android 4.0 lub nowszym. Wykrywanie zto$liwego oprogramowania
poprzez skanowanie w technologii chmury wymaga aktywnego potgczenia
z Internetem.

Instalowanie Bitdefender Mobile Security & Antivirus
e Z Bitdefender Central

e Dla systemu Android

1

. IdZ do: https://central.bitdefender.com.
2.
3.

Zaloguj sie do swojego konta Bitdefender.

Stuknij ikone Bw lewym gérnym rogu ekranu, a nastepnie wybierz
Moje Urzadzenia.

. W oknie MOJE URZADZENIA, stuknij ikone +.

5. Wybierz Bitdefender Mobile Security z listy, a nastepnie stuknij IDZ

6.

DO GOOGLE PLAY.

Stuknij Zainstaluj na ekranie Google Play.

e Na Windows, macOS, i0OS

S ok WON -

~

Pierwsze kroki

. IdZ do: https://central.bitdefender.com.

. Zaloguj sie do swojego konta Bitdefender.

. W oknie MOJE URZADZENIA, stuknij ZAINSTALUJ Bitdefender.

. Wybierz link Na innym urzadzeniu.

. Wybierz Android.

. Wybierz Bitdefender Mobile Security z listy, a nastepnie stuknij

KONTYNUUJ.

. W odpowiednim polu wpisz adres e-mail, a nastepnie stuknij WYSLIJ.
. Uzyskaj dostep do konta e-mail z urzadzenia z systemem Android, a

nastepnie dotknij przycisk POBIERZ Z Google Play.


https://central.bitdefender.com
https://central.bitdefender.com

Zostates przekierowany do aplikacji Google Play.
9. Stuknij Zainstaluj na ekranie Google Play.
e Z Google Play

Poszukaj Bitdefender Mobile Security & Antivirus aby zlokalizowa¢ i
zainstalowa¢ aplikacje.

Alternatywnie, zeskanuj kod QR:

Zaloguj sie do swojego konta Bitdefender

Aby uzy¢ Bitdefender Mobile Security & Antivirus, musisz powigzaé¢ swoje
urzadzenie do konta Bitdefender lub Google poprzez zalogowanie sie do
konta z aplikacji. Przy pierwszym uruchomieniu aplikacji, pojawi sie
propozycja zalogowania sie do konta.

Jesli zainstalowates$ Bitdefender Mobile Security & Antivirus ze swojego
konta Bitdefender, aplikacja sprébuje automatycznie zalogowac sie do tego
konta.

Aby powigzaé Twoje urzgdzenie z kontem Bitdefender:
1. Otworz Bitdefender Mobile Security & Antivirus.

2. Stuknij UZYJ KONTA CENTRAL i wpisz swoj adres e-mail i hasto konta
Bitdefender.

Notatka

Jesli nie masz konta, wybierz odpowiedni link. Aby zalogowac¢ sie przy
uzyciu konta Google, stuknij opcje KONTO GOOGLE.

3. Stuknij ZALOGUJ SIE.

Pierwsze kroki 3
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Aktywacja Bitdefender Mobile Security & Antivirus

Aby byé chronionym przez Bitdefender Mobile Security & Antivirus, musisz
aktywowac swéj produkt podajgc subskrypcje, ktéra okresla jak dtugo mozesz
uzywac produktu. W chwili wygasniecia, przestaje ona wykonywac¢ swoje
zadania i juz nie chroni twojego urzgdzenia.

Aby aktywowac Bitdefender Mobile Security & Antivirus:

1. Otwdrz Bitdefender Mobile Security & Antivirus.

2. Aplikacja wyswietla informacje dotyczgcg aktualnego statusu subskrypcji.
Dotknij MAM KOD.

3. Wpisz kod aktywacyjny w odpowiednim polu, a natepnie stuknij AKTYWUJ.

Aby rozszerzy¢ dostepng subskrypcje:

1. Otwérz Bitdefender Mobile Security & Antivirus.

2. Stuknij przycisk Menu i wybierz Informacje o koncie z listy.

3. W sekcji Rozszerz Subskrypcje, wpisz kod aktywacyjny, a nastepnie stuknij
AKTYWUJ.

Alternatywnie, mozna rozszerzy¢ subskrypcje poprzez dostep do
wymienionych ofert.

Panel nawigacyjny

Stuknij ikone Bitdefender Mobile Security & Antivirus w siatce aplikaciji
swojego urzadzenia aby otworzyé¢ interfejs aplikacji.

Ten Panel przedstawia informacje o statusie ochrony Twojego urzadzenia
i pozwala Ci tatwo zarzadza¢ wszystkimi funkcjami bezpieczenstwa.

Gdy istnieje proces w toku lub funkcja wymaga Twojego wkiadu, karta z
wiekszg ilo$cig informacji oraz mozliwych dziatan jest wyswietlana w Panelu.

Mozesz uzyska¢ dostep do funkcji Bitdefender Mobile Security & Antivirus
i tatwo nawigowac z jednej do drugiej sekcji korzystajgc z przycisku Menu,
ktéry znajduje sie w lewym gérnym rogu ekranu:
Skaner ztosliwego oprogramowania

Pozwala Ci inicjowaé skanowanie na zadanie oraz wtaczac i wytgczaé

skanowanie karty pamieci. Wiecej informacji zawiera,Skaner ztosliwego
oprogramowania” (p. 6)

Pierwsze kroki 4
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Ochrona Sieci
Pozwala Ci wigczyé lub wytgczyé funkcje ochrony sieci. Wiecej informacji
zawiera,Ochrona Sieci” (p. 9)

Prywatnosé Konta
Sprawdza, czy na kontach online wystapity wycieki danych. Wiecej
informacji zawiera, Prywatno$¢ Konta" (p. 11)

Modut antykradziezowy
Pozwala Ci wigczy¢ lub wytgczyé funkcje antykradziezowe oraz
konfigurowa¢ jej ustawienia. Wiecej informacji zawiera,Funkcje
antykradziezowe” (p. 12)

Blokowanie aplikacji
Pozwala na ochrone zainstalowanych aplikacji, ustawiajgc kod dostepu
PIN. Wiecej informacji zawiera,Blokowanie aplikacji" (p. 18)

Ekspert prywatnosci
Dostarcza ci informacji o aplikacjach systemu Android zainstalowanych
na Twoim urzadzeniu i czynnos$ciach, ktére wykonuje w tle. Wiecej
informacji zawiera, Ekspert prywatnosci” (p. 23)

Raporty
Tworzy raport wszystkich waznych dziatan i zmian statusu oraz innych
istotnych wiadomosci zwigzanych z twojg aktywnoscig. Wiecej informacji
zawiera,Raporty” (p. 25)

WearON
Komunikuje sie z twoim SmartWatch, aby pomadc Ci znalez¢ telefonu w

przypadku, gdy go zgubisz lub zapomnisz gdzie go zostawites$. Wiecej
informacji zawiera,WearON" (p. 26)

Pierwsze kroki 5



Bitdefender Mobile Security & Antivi

3. SKANER ZLOSLIWEGO OPROGRAMOWANIA

Bitdefender chroni Twoje urzadzenie i dane przed ztosliwymi aplikacjami
uzywajgc skanowania podczas ich instalacji oraz skanowania na zadanie.

Notatka

Upewnij sie, Zze urzadzenie jest podpiete do Internetu. Jesli nie jest - proces
skanowania nie rozpocznie sie.

e Skanowanie podczas instalacji

Za kazdym razem, gdy instalujesz aplikacje, Bitdefender Mobile Security
& Antivirus automatycznie skanuje jg za pomoca technologii in-the-cloud.
Ten sam proces skanowania rozpoczyna sie za kazdym razem, gdy
zainstalowane aplikacje sg aktualizowane.

Ten typ skanu jest realizowany przez funkcje Autopilot. Autopilot jest
inteligentnym skanerem, ktéry skanuje wszystkie aplikacje instalowane
lub aktualizowane i powstrzymuje wirusy.

Jesli dana aplikacja zostanie uznana za ztosliwg, pojawi sie ostrzezenie
z podpowiedzig aby jg odinstalowac. Stuknij Odinstaluj, aby przejs¢ do
ekranu dezinstalacji tej aplikacji.

Skanowanie na zadanie

Zakazdym razem, gdy chcesz sprawdzi¢ czy mozesz bezpiecznie uzywacé
aplikacji zainstalowanych na Twoim urzadzeniu, mozesz zainicjowa¢
skanowanie na zadanie.

Aby rozpoczaé¢ skanowanie na zadanie, po prostu stuknij przycisk
ROZPOCZNIJ SKANOWANIE z karty Skaner Malware dostepnej w Panelu.

Alternatywnie, mozesz uruchomi¢ skanowanie wykonujgc nastepujace
kroki:

1. Otwdrz Bitdefender Mobile Security & Antivirus.
2. Stuknij przycisk Menu i wybierz Skaner Malware z listy.
3. Stuknij ROZPOCZNIJ SKANOWANIE.

Notatka

Dodatkowe uprawnienia sg wymagane na Android 6 dla funkcji Skaner
Malware. Po stuknieciu przycisku Rozpocznij skanowanie wybierz Pozwol
dla nastepujacych:

Skaner ztosliwego oprogramowania 6
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e Pozwolites Antywirusowi wykona¢ i zarzadza¢ potgczeniami
telefonicznymi?

e Pozwolite$ Antywirusowi uzyska¢ dostep do zdje¢, mediéw i plikéw
na Twoim urzadzeniu?

Postep skanowania bedzie wyswietlony i w kazdej chwili bedzie mozna
zatrzymac ten proces.

= Skaner zto$liwego oprogra...

©

Twoje urzadzenie jest
bezpieczne

Ostatnie skanowanie: 3 minut temu
Nie znaleziono probleméw

8§ Przeskanuj pamie¢

Skaner Malware

Domyslinie Bitdefender Mobile Security & Antivirus skanuje wewnetrzng
pamiec¢ urzadzenia, w tym kazdg zamontowang na karcie SD. W ten sposéb
mozna wykry¢ wszelkie niebezpieczne aplikacje, ktére mogg by¢ na karcie,
zanim zaszkodza.

Skaner ztosliwego oprogramowania 7
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Aby wigczy¢ lub wytgczy¢ ustawienia Skanowania Pamieci:
1. Otwdrz Bitdefender Mobile Security & Antivirus.
2. Stuknij przycisk Menu i wybierz Skaner Malware z listy.
3. Nacisnij odpowiedni przetgcznik.
Mozesz takze wigczyé lub wy’rﬁzyé skanowanie pamieci masowej z obszaru

Ustawienia stukajac przycisk B, a nastepnie odpowiedni przetacznik.

Jesli zostang znalezione ztosliwe aplikacje bedzie o nich wyswietlona
informacja i mozesz je usung¢ poprzez stukniecie przycisku ODINSTALUJ.

Karta Skanera Malware wyswietla stan Twojego urzgdzenia. Gdy Twoje
urzadzenie jest bezpieczne, karta jest zielona. Gdy urzadzenie wymaga
skanowania lub jakakolwiek akcja wymaga Twojego wktadu, karta zamienia
sie w czerwonag.

Skaner ztosliwego oprogramowania 8
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4. OCHRONA SIECI

Bezpieczenstwo Sieci sprawdza za pomocg ustug w chmurze Bitdefender
strony internetowe w domysinych przegladarkach na systemach Android,
Google Chrome, Firefox, Opera, Opera Mini, Dolphin oraz we wbudowanych
przegladarkach w aplikacjach, jak Facebook czy Facebook Messenger.
Kompletna lista zawierajgca wszystkie wspierane przegladarki jest dostepna
w sekcji Bezpieczenstwo Sieci.

Jesli adres kieruje na znang strone z phishingiem lub fatszywa zawartos$cia
albo na strone ze ztosliwg zawartoscig taka jak oprogramowanie szpiegujace
albo wirusy, zostanie ona tymczasowo zablokowana i pojawi sie ostrzezenie.

Mozesz wtedy albo zignorowaé ostrzezenie i pozostac na tej stronie albo
powréci¢ na bezpieczng strone.

Notatka

Dodatkowe uprawnienia sg wymagane na Android 6 dla funkcji Web Security.
Pozwdl uprawnieniom do zarejestrowania sie jako ustuga Dostepnosci i stuknij
WLAC?Z, gdy zostaniesz poproszony. Dotknij Antywirus i wigcz przetacznik, a
nastepnie potwierdzZ, ze zgadzasz sie na dostep do zezwolen urzadzenia.

Ochrona Sieci 9
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=  Ochrona Sieci

Ochrona Sieciowa jest
WELACZONA

Chronione przegladarki
q Chrome
a Dolphin

A Messenger

Wspierane przegladarki

f Facebook

(—‘) Firefox

Ochrona Sieci

Ochrona Sieci 10
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5. PRYWATNOSC KONTA

Bitdefender Prywatno$¢ Konta wykryje wszystkie wycieki danych na kontach
uzywanych do dokonywania ptatnosci online, zakupéw lub podpisywania w
réznych aplikacjach lub witrynach internetowych. Dane, ktére mozna zapisac
na koncie mogag byé¢ hastami, informacjami o karcie kredytowej lub
informacjami o kontach bankowych. Jesli nie zostang odpowiednio
zabezpieczone, moze dojs¢ do ich kradziezy lub naruszenia prywatnosci.

Status prywatnosci konta wyswietla sie zaraz po zatwierdzeniu.

Automatyczne ponowne sprawdzanie jest ustawione na dziatanie w tle, ale
reczne skanowanie moze by¢ wykonywane codziennie.

Powiadomienia bedg wyswietlane za kazdym razem, gdy zostang odkryte
nowe wycieki zawierajgce dowolne z zatwierdzonych kont e-mail.

Aby rozpoczgé zabezpieczanie osobistych informacji:

1. Otworz Bitdefender Mobile Security & Antivirus.

2. Stuknij przycisk Menu i wybierz Prywatnos¢ Konta z listy.

3. Stuknij niebieskie kétko w prawym dolnym rogu ekranu.

4. W odpowiednim polu wpisz adres e-mail, a nastepnie stuknij DALEJ.

Bitdefender musi zweryfikowacé to konto przed wyswietleniem prywatnych
informacji. Wiadomos¢ e-mail z kodem weryfikacyjnym zostanie wysytana
na podany adres e-mail.

5. Sprawdz skrzynke odbiorczg, nastepnie wpisz otrzymany kod w polu
Prywatnosé¢ Konta swojej aplikacji. Jesli nie mozesz znalez¢ emaila
weryfikacyjnego w Skrzynce Odbiorczej, sprawdz folder Spam.

Status prywatny zweryfikowanego konta zostat wyswietlony.

Jesli na dowolnym z Twoich kont zostang znalezione wycieki, zalecamy jak
najszybszg zmiane hasta. Aby utworzy¢ silne i bezpieczne hasto, nalezy
wzigé pod uwage nastepujgce wskazowki:

e Powinno zawiera¢ co najmniej 8 znakdw.
e Zawierajg mate i wielkie litery.

e Zawiera¢ przynajmniej jedng cyfre lub symbol (np.#, @, % lub !)

Prywatno$é Konta 11
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6. FUNKCJE ANTYKRADZIEZOWE

Bitdefender moze poméc Ci zlokalizowa¢ urzadzenie i ochroni¢ osobiste
dane przed dostaniem sie w niepowotane rece.

Wszystko, co musisz zrobi¢, to aktywowacé Anti-Theft z urzadzenia, a gdy to
konieczne, uzyskac¢ dostep do Bitdefender Central z dowolnej przegladarki
internetowej, skadkolwiek.

Nawet jesli nie masz dostepu do Internetu, mozesz chroni¢ swoje urzadzenie
i dane poprzez wystanie komendy SMS z dowolnego telefonu komérkowego
na Twoéj smartfon jako zwykiej wiadomosci tekstowe;j.

Bitdefender Mobile Security & Antivirus oferuje nastepujgce funkcje
antykradziezowe:

Zdalne lokalizowanie
Znajdz biezgce potozenie swojego urzgdzenia na Google Maps
Lokalizacja jest od$wiezana co 5 sekund, wiec mozesz $ledzi¢
urzadzenie, nawet jesli jest przenoszone.

Doktadnos¢ lokalizacji zalezy od tego, jak Bitdefender jest w stanie jg
ustali¢:

e Jesli funkcja GPS jest wigczona na tym urzadzeniu, jego lokalizacja
moze by¢ okreslona z doktadnoscig do kilku metréw, tak dtugo, jak
pozostaje ono w zasiegu satelitéw GPS (tj. poza budynkiem).

e Jesliurzadzenie znajduje sie w jakims budynku, jego lokalizacja moze
by¢ ustalona z doktadnoscig do kilkudziesieciu metréw, jezeli sie¢
Wi-Fi jest wigczona i w zasiegu tego urzgdzenia sg otwarte sieci
bezprzewodowe.

e W przeciwnym wypadku lokalizacja bedzie okreslona tylko przy uzyciu
sieci operatora komorkowego, co oznacza doktadnosc nie lepszg niz
w zakresie kilkuset metrow.

Pokaz IP ]
Wyswietla ostatni adres IP dla wybranego urzadzenia. Stuknij POKAZ
IP, aby byt on widoczny.

Zdalne czyszczenie
Usun wszystkie osobiste dane z utraconego urzadzenia.

Funkcje antykradziezowe 12
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Zdalna blokada
Zablokuj ekran swojego urzadzenia i ustal numeryczny PIN do
odblokowania go.

Wyslij alert do urzadzenia (Krzyk)
Zdalnie wyslij wiadomos$¢ przeznaczong do wyswietlenia na ekranie
urzgdzenia albo wywotaj odtworzenie w jego gtosniku gtosnego dZzwieku.

Jesli zgubisz swoje urzadzenie, mozesz poprzez wiadomos$¢ na jego
ekranie udzieli¢ znalazcy wskazéwki odnosnie tego jak Ci je zwrécié.

Jesli zagubite$ swoje urzadzenie i jest szansa, ze znajduje sie ono w
poblizu (przyktadowo, w okolicy domu lub pracy), czy jest lepsza szansa
na znalezienie go niz uruchomienie na nim gtosnego dzwieku? DZzwiek
zostanie odtworzony nawet jesli urzadzenie dziata w trybie cichym.

Aktywowanie funkciji antykradziezowej

Aby wigczyé funkcje Anti-Theft, po prostu zakoricz proces konfiguracji z
karty Anti-Theft dostepnej w Panelu.

Alternatywnie, mozesz aktywowac Anti-Theft wykonujac nastepujace kroki:

1. Otwdérz Bitdefender Mobile Security & Antivirus.

2. Stuknij przycisk Menu i wybierz Anti-Theft z listy.

3. Dotknij WLACZ.

4. Rozpocznie sie nastepujaca procedura, aby Ci poméc aktywowacé te
funkcje:

Notatka

Dodatkowe uprawnienia sg wymaga na Android 6 dla funkcji Anti-Theft.
Aby jg wigczyé¢, wykonaj nastepujgce czynnosci:

e Stuknij Aktywny Anti-Theft, nastepnie stuknij WLACZ.
e Zezwol uprawnieniom na nastepujace:
a. Pozwolites Antywirusowi wysyta¢ i wyswietla¢ wiadomosci SMS?

b. Pozwolites Antywirusowi uzyska¢ dostep do lokalizacji tego
urzadzenia?

c. Pozwolites Antywirusowi uzyskac dostep do swoich kontaktéw?

a. Nadaj uprawnienia administratora

Funkcje antykradziezowe 13
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Te uprawnienia sg istotne do dziatania modutu Anti-Theft i muszg by¢
nadane, aby méc kontynuowac.

. Ustaw PIN dla aplikac;ji

Aby upewni¢ sie, ze wszelkie zmiany wprowadzone w ustawieniach
Antykradziezowych sg autoryzowane przez Ciebie, PIN musi by¢
ustawiony. Za kazdym razem, gdy zostanie wykonana préba
modyfikowania tych ustawien, PIN bedzie musiat by¢ wprowadzony
przed zastosowaniem zmiany. Alternatywnie, na urzadzeniach, ktére
obstugujg  uwierzytelnianie  odciskiem palcéw,  zamiast
skonfigurowanego kodu PIN mozna uzyé potwierdzenia odcisku palca.

Notatka

Ten sam kod PIN jest uzywany przez Blokowanie aplikacji do ochrony
twoich zainstalowanych aplikacji.

. Aktywne zdjecie Snap

Za kazdym razem gdy kto$ sprébuje uzyskaé dostep do Twoich
zainstalowanych aplikacji, podczas gdy zdjecie Snap jest wigczone,
Bitdefender wykona zdjecie intruza. Po wiecej szczegotéw o tej opcji,
zapraszamy na ,Snap Photo” (p. 20).

. Ustaw Zaufany Numer dla Anti-Theft

Wybierz zaktadke KONTROLA SMS, wprowadz zaufany numer telefonu
lub wybierz go z listy kontaktéw, a nastepnie kliknij ZAPISZ NUMER.
Zaufany numer powinien zawiera¢ numer kierunkowy oraz naleze¢ do
osoby, ktérg znasz lub moze to byé tez numer, ktérego sam uzywasz.

Kiedy inna karta SIM zostanie wtozona do urzadzenia, Bitdefender
Mobile Security & Antivirus automatycznie wysle na zaufany numer
wiadomos¢ tekstowa, zawierajgcg nowy numer telefonu.

Tym sposobem, mozesz wystaé polecenia SMS do swojego telefonu
nawet jesli karta SIM bedzie zastgpiona inng i jego numer sie zmieni.

WAZNE

Nie jest to obowigzkowy krok ale zaleca sie ustalenie zaufanego numeru
juz podczas wstepnej konfiguracji. Polecenie Usun dziata tylko wtedy
gdy jest wystane z ustalonego wczesniej zaufanego numeru.

Funkcje antykradziezowe 14
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Po aktywowaniu Funkcji antykradziezowej, mozesz osobiscie wigczy¢ lub
wytgczy¢ funkcje Kontroli sieci i Kontroli SMS na ekranie Funkcji
antykradziezowej poprzez stukniecie w odpowiednie przyciski.

Uzywanie opcji Funkcji antykradziezowej z poziomu
konta Bitdefender Central (Ochrona sieci)

Notatka

Wszystkie opcje funkcji Anti-Theft wymagajg wiaczenia Danych w tle w
ustawieniach Wykorzystania danych urzadzenia.

Aby uzyska¢ dostep do funkcji Anti-Theft ze swojego konta Bitdefender:
1. Uzyskaj dostep do Bitdefender Central.

2. Stuknij ikone Bw lewym goérnym rogu ekranu, a nastepnie wybierz Moje
Urzadzenia.

3. W oknie MOJE URZADZENIA, zaznacz pozadang karte urzadzenia.
4. Wybierz zaktadke Anti-Theft.
5. W dolnym polu okna, stuknijikone ", a nastepnie przycisk odpowiadajacy
funkcji aby méc korzystaé z:
Zlokalizuj - wyswietl potozenie swojego urzadzenia na Google Maps.
Powiadomienie - wpisz wiadmos¢, ktéra ma by¢é wyswietlona na

ekranie Twojego urzadzenia i/lub uruchom na swoim urzgdzeniu alarm
dzwiekowy.

Zablokuj - zablokuj swoje urzadzenie i ustal kod PIN odblokowujgcy
je.

Usun - usun wszystkie dane ze swojego urzgdzenia.

WAZNE

Po wyczyszczeniu danych wszystkie funkcje Modutu antykradziezowego
zostang wytgczone.

POKAZ IP - wy$wietla ostatni adres IP dla wybranego urzadzenia.
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Uzywanie opcji Funkcji antykradziezowej za pomoca
polecen SMS (Kontrola SMS)

Po wiaczeniu polecern SMS bedziesz moégt wysta¢ do swojego smartfonu
nastepujgce polecenia jako SMS z dowolnego telefonu kompérkowego:

e LOCATE - wyslij wiadomos$¢ zawierajgca lokalizacje urzgdzenia na telefon,
z ktérego to polecenie zostato wystane. Ta wiadomos$¢ zawiera link do
Google Maps, ktory mozna otworzy¢ w przegladarce telefonu
komaérkowego.

e SCREAM - odtwarza w gtosniku urzadzenia gtosny dzwiek.
e LOCK - zablokuj ekran urzadzenia kodem PIN, ktéry ustawites

e WIPE - usun wszystkie dane ze swojego urzadzenia.

WAZNE

Polecenie Usun dziata tylko kiedy zostanie wystane z ustalonego wczesniej,
zaufanego numeru.

e CALLME - dzwoni na numer, z ktérego zostata wystana komenda, z
wigczonym gtosnikiem. W ten sposéb mozesz cicho podstuchiwac osobe,
ktéra ma twoj telefon.

e HELP - wyslij wiadomos$¢ zawierajgcg wszystkie dostepne polecenia na
telefon, z ktérego to polecenie zostato wystane.

e SIM Change-zaufany numer, ktéry zostat ustawiony, otrzyma wiadomos¢
SMS z nowym numerem telefonu wtedy, gdy karta SIM zostanie zmieniona
na nowg Aby ustawi¢ numer telefonu przyjaciela, kliknij w opcje Zaufany
numer. Wpisz jego numer wraz z kodem kraju lub wybierz jego karte z listy
kontaktow.

Wszystkie polecenia SMS muszg by¢ wystane przy uzyciu nastepujgcego

formatu:

bd-<PIN> <command>

Notatka

Nawiasy zawierajg zmienne i nie powinny sie pojawia¢ w poleceniach.
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Przyktadowo, jesli ustawites$ kod PIN 123456 i chcesz otrzymaé wiadomosé
zawierajgcy lokalizacje swojego telefonu, wyslij nastepujgcg wiadomosé
tekstowa na numer swojego telefonu:

BD-123456 LOCATE

Funkcje antykradziezowe 17
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7. BLOKOWANIE APLIKACJI

Zainstalowane aplikacje takie jak, e-maile, zdjecialub wiadomosci, mogg
zawiera¢ osobiste dane, ktée chciataby$ by zostaly prywatne przez
ograniczenie do niego dostepu.

Blokowanie aplikacji pomaga Ci blokowa¢ niechciany dostep do aplikacji
przez ustawienie zabezpieczajgcego dostep kodu PIN. Kod PIN, ktory
ustawiasz musi mie¢ przynajmniej 4 cyfry dtugosci, ale nie wiecej niz 8, i
jest wymagany za kazdym razem, kiedy bedziesz chciat mie¢ dostep do
aplikacji z ograniczonym dostepem.

Alternatywnie, na urzadzeniach, ktére obstugujg uwierzytelnianie odciskiem
palcéw, zamiast skonfigurowanego kodu PIN mozna uzyé potwierdzenia
odcisku palca.

Aktywowanie blokowania aplikacji

Aby ograniczy¢ dostep do wybranych aplikaciji, skonfiguruj Blokade Aplikacji
z karty wyswietlanej w panelu po wigczeniu Anti-Theft.

Alternatywnie, mozesz aktywowaé Aplikacje Blokowania wykonujgc
nastepujace kroki:

1. Otwérz Bitdefender Mobile Security & Antivirus.
2. Stuknij przycisk Menu i wybierz Blokada Aplikac;ji z listy.

3. Kliknij WLACZ, a nastepnie zezwdl na dostep do danych eksploatacyjnych
dla Bitdefender, wybierajgc odpowiednie pole wyboru.

Notatka

Dodatkowe uprawnienia sg wymagane na Android 6 dla funkcji Snap Photo.
Aby to wigczyé, pozwdl Antywirusowi na robienie zdjec¢ i nagrywanie wideo.

4. Wré¢ do aplikaciji, skonfiguruj kod dostepu, a nastepnie kliknij USTAW
PIN.

Notatka

Twn krok jest dostepny tylko jesli wczesniej nie konfigurowate$ PINu w
module Anti-Theft.
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5. Zezwdl opcji zdjecie Snap sfotografowac intruza, ktéry bedzie probowat
uzyskac¢ dostep do Twoich prywatnych danych.

6. Wybierz aplikacje, ktére chcesz chronié.

Uzycie btednego kodu PIN lub odcisku palca pieé¢ razy z rzedu, aktywuje 30
sekundowe wygaszenie systemu. W ten sposéb kazda préba wtamania do
chronionych aplikacji bedzie zablokowana.

Notatka
Ten sam kod PIN jest uzywany przez modut antykradziezowy aby poméc ci
zlokalizowa¢ twoje urzadzenie.

Blokowanie aplikacji

APLIKACJE TRYB BLOKADY

Ustaw PIN dla aplikacji

Ustaw PIN aplikacji, aby zapobiec
nieautoryzowanemu dostepowi do
urzadzenia i aplikacji. Uzywane przez Anti-
Theft i App Lock.

&

Blokowanie aplikacji
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TRYB BLOKADY

Mozesz tutaj wybraé, kiedy funkcja Blokada Aplikacji powinna chronié
aplikacje zainstalowane na Twoim urzgdzeniu.

Mozesz wybra¢ jedng z nastepujgcych opcji:

o Blokuj za kazdym razem - kod PIN lub odcisk palca, ktéry zostat ustawiony,
bedzie musiat by¢ uzywany za kazdym razem w celu uzyskania dostepu
do zablokowanych aplikaciji.

e Odblokuj az do wygaszenia ekranu - Dostep do Twoich aplikacji bedzie
odblokowany, dopdki ekran sie nie wytgczy.

e Pozwol na krotkie wyjscie - mozesz wyjsé i wejsé ponownie do swoich
odblokowanych aplikacji w czasie 30 sekund.

o Aktywuj Odblokowanie Smart - gdy jest wigczone i urzgdzenie zostato
potgczone z siecig zaufang, pozostate ustawienia sg niedostepne. Oznacza
to, ze nie ma potrzeby potwierdzania kodem PIN, ani odciskiem palca w
celu uzyskania dostepu do zablokowanych aplikaciji.

Ustawienia blokowania aplikacji

Stuknij przycisk E w menu funkcji Blokada Aplikacji, nastepnie wybierz
Ustawienia dla zaawansowanej konfiguracji Twojej Blokady Aplikaciji.

W Blokowaniu Aplikacji Ustawienia mozesz wykona¢ ponizsze:

e Aktywuj zdjecie Snap, gdy wykonano trzy nieprawidtowe préby
odblokowania.

e Blokuj powiadomienia dla nowo zainstalowanych aplikac;ji.

e Zmien twdj kod PIN.

Snap Photo

Dzieki zdjeciu Snap Bitdefender mozna ztapa¢ znajomych lub krewnych na
gorgcym uczynku. W ten sposéb mozesz kontrolowaé ich ciekawosé, aby
nie przegladali Twoich osobistych plikow lub uzywanych aplikacji.

Funkcja dziat tatwo; za kazdym razem, gdy kod PIN lub potwierdzenie odcisku
palca ustawione w celu ochrony Twoich aplikacji sg btednie wprowadzane
trzy razy z rzedu, jest wykonywane zdjecie sg przy uzyciu aparatu przedniego.
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Zdjecie wraz z przypisang datg i powodem mozna zobaczy¢ otwierajac
Bitdefender Mobile Security & Antivirus i przejscia do funkcji Blokady
Aplikaciji.

Notatka

Ta funkcja jest dostepna tylko dla telefonéw wyposazonych w przednig kamere.
Aby skonfigurowac funkcje zdje¢ Snap:
1. Otwérz Bitdefender Mobile Security & Antivirus.
2. Stuknij przycisk Menu i wybierz Blokada Aplikaciji z listy.

3. Stuknij przycisk E w menu funkcji Blokada Aplikaciji, a nastepnie wybierz
Ustawienia.

4. Wiacz przetacznik zdjecie Snap po 3 nieudanych probach odblokowania.

Zrobione fotografie, gdy zostanie wprowadzony niepoprawny kod PIN, sg
wyswietlane w menu Blokady Aplikacji i mozna je obejrze¢ w petnym
wymiarze ekranu.

Alternatywnie, mogg by¢ one ogladane w koncie Bitdefender:
1. IdZ do: https://central.bitdefender.com.
2. Zaloguj sie do swojego konta.

3. Stuknij ikone Bw lewym gérnym rogu ekranu, a nastepnie wybierz Moje
Urzadzenia.

4. Wybierz swoje urzadzenie z okna MOJE URZADZENIA, a nastepnie przejdz
do zaktadki Modut Antykradziezowy

Zdjecia sg wyswietlane.
Zapisywane s3 tylko 3 najnowsze zdjecia.

Inteligentne Odblokowanie

tLatwym sposobem na to, aby powstrzyma¢ upominanie sie przez funkcje
Blokady Aplikacji o wprowadzenie kodu PIN dla chronionych aplikacji za
kazdym razem, gdy chcesz uzyska¢ do nich dostep, jest aktywacja
Inteligentnego Odblokowywania.
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Z Inteligentnym Odblokowywaniem mozna ustawi¢ jako zaufane sieci WiFi,
z ktorymi zwykle sie tgczysz, po podtgczeniu do nich, Blokada Aplikacji
zostanie wytaczona dla chronionych aplikacji.

Aby aktywowac funkcje Smart Unlock:

1. Otwdrz Bitdefender Mobile Security & Antivirus.

2. Stuknij przycisk Menu i wybierz Blokada Aplikaciji z listy.

3. Wybierz karte TRYB BLOKADY, a nastepnie wigcz odpowiedni przetgcznik.
Sie¢ bezprzewodowa, do ktdrej jestes podtaczony, jest wyswietlana.
a/ ustawi¢ sie¢ WiFi, ktérej aktualnie uzywasz jako zaufana, kliknij ikone

Notatka

To ustawienie jest dostepne tylko wtedy, gdy funkcja Inteligentne
Odblokowywanie jest wigczona.

Zawsze, gdy zmienisz zdanie, wytgcz funkcje i sieci WiFi ustawione jako
zaufane bedga traktowane jako niezaufane.
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8. EKSPERT PRYWATNOSCI

Ekspert prywatnosci opiera sie na informacjach audytowych z chmury, aby
nieprzerwanie dostarcza¢ aktualnych informacji o aplikacjach systemu
Android zainstalowanych na Twoim urzadzeniu.

Wiekszosci aplikacji mozna zaufaé, ale sg aplikacje mogace $ledzi¢ twoje
potozenie, mie¢ dostep albo publikowaé¢ prywatne informacje. Ekspert
prywatnosci dostarcza sprawdzonych informacji, ale to TY decydujesz czy
aplikacja jest bezpieczna, czy nie.

Uzyj Eksperta prywatnos$c¢ aby dowiedzie¢ sie o aplikacjach ktére:
e czytajg lub wysytajg Twoje kontakty z ksigzki adresowej do swojej chmury
e Moga uczy¢ sie twojej prawdziwej tozsamosci

e moga by¢ nieostrozne, wysyta¢ Twoje hasta przez Internet narazajgc Twoje
konta na ryzyko

e moga wykorzystywac i wysyta¢ identyfikator Twojego urzadzania celem
analizy Twojej aktywnosci

e zbierajg dane by obserwowac¢ Ciebie

e S$ledzg Twoje potozenie

e wyswietlajg reklamy

e mogg spowodowac, ze poniesiesz wydatki

Wybierz ikone filtra E aby zobaczy¢ liste najwazniejszych wskazowek.
Na tej liscie dostepne s nastepujace informacje:

e ktore aplikacje zawierajg wirusy

e ktore aplikacje zdradzajg twojg tozsamos$¢ obcym

e ktore aplikacje zawierajg natarczywe reklamy

e ktore aplikacje wysytajg Twoje prywatne dane obcym
e ktore aplikacje mogg narazi¢ Cie na koszty

e ktore aplikacje przesytajg niezaszyfrowane dane

e ktore aplikacje sledzg Twoje potozenie

e ktore aplikacje majg dostep do wrazliwych danych
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Wskaznik prywatnosci

Poprzez wyliczanie wskaznika prywatnosci dla kazdego uzytkownika z
osobna, Ekspert prywatnos$ci zapewnia precyzyjng i spersonalizowang ocene
Twojej podatnosci na ataki. Dzieki temu mozesz ocenié¢ sytuacje i zapobiegaé
niepozadanym akcjom kazdej aplikacji z osobna. Zajmij sie tym, zwtaszcza
wtedy, kiedy twoj wspétczynnik prywatnosci jest niski.

Jesli masz watpliwosci odnosnie uprawnien wymaganych przez dang
aplikacje , postaraj sie znalez¢ o niej wiecej informacji zanim zdecydujesz
czy dalej jej uzywac czy nie.
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9. RAPORTY

Funkcja Raporty prowadzi szczegoétowy dziennik zdarzen dotyczacy
skanowania aktywnosci twojego urzadzenia.

llekro¢ stanie sie cos istotne dla bezpieczenstwa twojego urzadzenia, nowa
wiadomos¢ jest dodawana do raportow.

Aby uzyska¢ dostep do sekcji Raporty:

1. Otwdrz Bitdefender Mobile Security & Antivirus.
2. Stuknij przycisk Menu i wybierz Raporty z listy.
W oknie Raporty dostepne sg nastepujgce karty:

o TYGODNIOWE RAPORTY - Tutaj masz dostep do statusu zabezpieczen i
wykonanych zadan z biezacego i poprzedniego tygodnia. Raport z
biezgcego tygodnia jest generowany w kazda niedziele i zawsze otrzymasz
powiadomienie informujace o jego udostepnieniu.

Co tydzien nowe wskazoéwki bedg wyswietlane w tej sekcji, wiec upewnij
sie, ze sprawdzasz jg reqgularnie, aby jak najsprawniej korzysta¢ z
mozliwosci aplikacji.

o DZIENNIK AKTYWNOSCI - tutaj mozesz sprawdzié szczegétowe informacje

o aktywnosci Twojej aplikacji Bitdefender Mobile Security & Antivirus
odkad zostata zainstalowana na Twoim urzadzeniu z Androidem.

Aby usung¢ dostepne dzienniki aktywnosci, kliknij przycisk H w prawym
goérnym rogu ekranu, a nastepnie wybierz Wyczys$é Dziennik Aktywnosci.
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10. WEARON

Z Bitdefender WearON mozesz tatwao znalez¢ swojego smartfona niezaleznie
czy zostawisz go w biurze w pokoju konferencyjnym czy pod poduszka na
kanapie. Urzadzenie moze by¢ znalezione nawet jezeli jest w trybie cichym.

Pozostaw te funkcje wtgczona aby upewni¢ sie ze zawsze masz smartfon
pod reka.

Notatka
Funkcja dziata z Android 4.3 i Android Wear.

Aktywowanie WearON

Aby uzy¢ WearON, mozesz tylko potaczy¢ twoj smartwatch z aplikacja
Bitdefender Mobile Security & Antivirus i aktywowac funkcje z ponizszych
gtosowych komend:

Start:<Where is my phone>
Bitdefender WearON ma dwie komendy:
1. Alert Telefonu

Z funkcjg Alert Telefonu mozesz szybko znalezé twoj smartfona gdy tylko
oddalisz sie od niego zbyt daleko.

Jezeli masz swojego smartfona ze sobg, on automatycznie wykryje
aplikacje na twoim telefonie i bedzie wibrowa¢ gdy tylko oddalisz sie na
wiecej niz 10 metréw od twojego telefonu.

Aby wiaczy¢ tg funkcje, otworz Bitdefender Mobile Security & Antivirus,
nacisnij Ustawiena globalne w menu i wybierz odpowiedni przetagcznik w
sekcji WearON.

2. Krzyk

Szukanie swojego telefonu nigdy nie byto prostsze. Gdy zapomnisz gdzie
lezy twdj telefon, nacisnij komende krzyk na twoim zegarku aby twdj
telefon wydat dZzwiek.
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11. BITDEFENDER CENTRAL

Bitdefender Central jest platformg webows, gdzie masz dostep do
online'owych funkcji produktu i ustug i mozesz zdalnie przeprowadzi¢ wazne
zadania na urzadzeniach, na ktérych jest zainstalowany Bitdefender. Mozesz
sie zalogowa¢ do swojego konta Bitdefender z jakiegokolwiek komputera
lub urzagdzenia mobilnego potgczonego z Internetem przechodzac do
https://central.bitdefender.com. Gdy masz do niego dostep, mozesz
rozpocza¢ w nastepujacy sposob:

e Pobierz i zainstaluj Bitdefender na systemach operacyjnych Windows,
macOS, i0S i Android. Produkty dostepne do pobrania sa:

e Bitdefender Mobile Security & Antivirus
e Bitdefender Mobile Security na systemy iOS
e Bitdefender Antivirus for Mac
e Bitdefender linia produktéw Windows
e Zarzadzaj i odnéw swojg subskrypcje Bitdefender.

e Dodaj nowe urzadzenia do sieci i zarzadzaj nimi, gdziekolwiek jestes.

Uzyskiwanie dostepu do konta Bitdefender.

Aby uzyskac dostep do swojego konta Bitdefender, po prostu:

1. Otworz przegladarke internetowg na jakimkolwiek urzadzeniu z dostepem
do Internetu.

2. IdZ do: https://central.bitdefender.com.
3. Zaloguj sie na konto, uzywajgc swojego adresu e-mail i hasta.

Moje urzadzenia

Obszar MOJE URZADZENIA w Twoim koncie Bitdefender daje Ci mozliwos¢
zainstalowania, zarzadzania i podjecia zdalnych dziatarh na Twoim produkcie
Bitdefender na jakimkolwiek urzadzeniu, pod warunkiem, ze jest ono wigczone
i podtgczone do Internetu. Karty urzadzen wyswietlajg nazwe urzadzenia,
stan ochrony i pozostatg dostepnos$é w Twojej subskrypcji.

Aby tatwo zidentyfikowaé swoje urzadzenie, mozesz dostosowac¢ nazwe
urzadzenia:
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1. Uzyskaj dostep do Bitdefender Central.

2. Stuknij ikone Bw lewym gérnym rogu ekranu, a nastepnie wybierz Moje
Urzadzenia.

3. W oknie MOJE URZADZENIA stuknij ikone * na pozadanej karcie
urzadzenia, a nastepnie wybierz Ustawienia.

4. Zmien nazwe urzgdzenia w odpowiednim polu, a nastepnie wybierz Zapisz.

Mozesz tworzy¢ i przypisywac wtasciciela swoich urzadzen dla lepszego
zarzadzania:

1. Uzyskaj dostep do Bitdefender Central.

2. Stuknij ikone Bw lewym gdérnym rogu ekranu, a nastepnie wybierz Moje
Urzadzenia.

3. W oknie MOJE URZADZENIA stuknij ikone * na pozadanej karcie
urzadzenia, a nastepnie wybierz Profile.

4. Stuknij Dodaj wtasciciela, a nastepnie wypetnij odpowiednie pola, ustaw
Pte¢, Date urodzenia, a nawet dodaj zdjecie profilowe.

5. Stuknij DODAJ, aby zapisa¢ profil.

6. Wybierz pozgdanego wtasciciela z listy Whasciciel urzadzenia, a nastepnie
stuknij PRZYPISZ.

Dla wiekszej ilosci zdalnych dziatan i informacji dotyczacych Twojego
produktu Bitdefender na konkretnym urzgdzeniu, zaznacz zgdang karte
urzadzenia.

Po zaznaczeniu karty urzadzenia, dostepne sg nastepujace zaktadki:

e Panel. W tym oknie mozna sprawdzi¢ stan ochrony produktéw Bitdefender
oraz liczbe pozostatych dni subskrypcji. Stan ochrony moze by¢ zielony,
gdy nie ma zadnego problemu wplywajgcego na Twdj produkt, lub na
czerwono, gdy urzadzenie jest w niebezpieczenstwie. Gdy sg problemy
wptywajgce na Twoj produkt, stuknij Pokaz problemy, aby dowiedzie¢ sie
wiecej szczegotow. Stad mozna recznie naprawié problemy, ktére wptywaja
na bezpieczenstwo urzadzen.

e Ochrona. Z tego okna mozesz zdalnie uruchomi¢ Skanowanie na Twoim

urzgdzeniu. Stuknij przycisk SKANUJ, aby rozpocza¢ proces. Mozesz
réwniez sprawdzi¢, kiedy zostato przeprowadzone ostatnio skanowanie
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na urzadzeniu, dostepny jest tez raport z ostatniego skanowania z
najwazniejszymi informacjami.

e Anti-Theft. W przypadku zagubienia urzadzenia, z funkcjg Anti-Theft
mozesz je zlokalizowa¢ i podja¢ zdalne dziatania. Stuknij ZLOKALIZUJ,
aby dowiedzie¢ gdzie jest Twoje urzadzenie. Ostatnia, znana lokalizacja
zostanie wyswietlona, wraz z datg i godzing. Aby uzyskaé wiecej informacji
na temat tej funkcji, nalezy zapoznaé sie z ,Funkcje antykradziezowe” (p.
12).

Moje Subskrypcje

Platforma Bitdefender Central daje Tobie mozliwos¢ tatwego zarzadzania
subskrypcjmi, ktore posiadasz dla wszystkich swoich urzadzen.

Sprawdz dostepne subskrypcje

Aby sprawdzi¢ swoje dostepne subskrypcje:
1. Uzyskaj dostep do Bitdefender Central.

2. Stuknij ikone Bw lewym goérnym rogu ekranu, a nastepnie wybierz Moje
Subskrypcje.

Tutaj masz informacje na temat dostepnosci subskrypciji, ktérg posiadasz
i liczby urzgdzen korzystajgcych z niej.

Mozesz doda¢ nowe urzgdzenie do subskrypcji lub odnowié¢ jg wybierajac
karte subskrypciji.

Dodaj nowe urzgdzenie

Jesli Twoja subskrypcja obejmuje wiecej niz jedno urzadzenie, mozesz dodaé
nowe urzadzenie i zainstalowaé swoj Bitdefender Mobile Security & Antivirus
na nim, jak opisano w ,Instalowanie Bitdefender Mobile Security & Antivirus

" (p. 2).

Odnéw Subskrypcje

Jesli pozostato mniej niz 30 dni Twojej subskrypcji i zrezygnowates z
automatycznego odnawiania, mozesz recznie odnowi¢, wykonujac
nastepujace kroki:

1. Uzyskaj dostep do Bitdefender Central.
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2. Stuknij ikone Bw lewym goérnym rogu ekranu, a nastepnie wybierz Moje
Subskrypcje.

3. Wybierz pozadang subskrypcje karty.
4. Stuknij ODNOW, aby kontynuowaé.

Strona otwiera sie w Twojej przegladarce internetowej, gdzie mozesz odnowi¢
swojg subskrypcje Bitdefender.
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12. CZESTO ZADAWANE PYTANIA (FAQ)

Dlaczego Bitdefender Mobile Security & Antivirus wymaga potaczenia z
Internetem?

Aplikacja musi sie komunikowaé z serwerami Bitdefender aby okresli¢ status
ochrony skanowanych aplikacji i stron internetowych, ktére odwiedzasz jak
réwniez otrzymywaé komendy z konta Bitdefender, gdy uzywasz funkgciji
antykradziezowe].

Do czego Bitdefender Mobile Security & Antivirus potrzebuje kazdego z

uprawnien?

e Dostep do Internetu -> uzywany do komunikacji z chmura.

e Zapoznaj sie ze stanem telefonu i jego identyfikacjg -> uzywanymi do
sprawdzenia czy urzadzenie jest podtgczone do Internetu i aby zdoby¢

pewne informacje o urzadzeniu, potrzebne do stworzenia unikalnego ID
do komunikacji z chmurg Bitdefender.

e Czytajiopisuj zaktadki przegladarki-> Modut Ochrony Sieci kasuje ztosliwe
strony z Twojej historii przegladania.

e Zapoznaj sie z danymi raportu -> Bitdefender Mobile Security & Antivirus
wykrywa slady ztosliwych aktywnosci w raportach systemu Android.

e Czytaj/ pisz wiadomosci SMS, kontakty, dane konta i pamieci zewnetrznej
> Wymagane przez funkcje zdalnego usuwania danych.

e Lokalizacja -> Wymagane do zdalnej lokalizacji.
e Kamera -> wymagana do Snap photo.

e Pamie¢ masowa -> wykorzystywana, aby pozwoli¢ Skanerowi Malware
sprawdzi¢ karte SD.

Gdzie moge znalez¢ informacje o dziataniu aplikac;ji?

Bitdefender Mobile Security & Antivirus tworzy raport wszystkich waznych
dziatan i zmian statusu oraz innych istotnych wiadomosci zwigzanych ze
swojg aktywnoscig. Aby uzyska¢ dostep do tych informacji otwoérz
Bitdefender Mobile Security & Antivirus i stuknij przycisk Menu, a nastepnie
wybierz Reporty z listy.

Zapomniatem kodu PIN, ktory ustawitem do ochrony aplikacji. Co moge
zrobi¢?
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1. Uzyskaj dostep do Bitdefender Central.

2. Stuknij ikone Bw lewym gérnym rogu ekranu, a nastepnie wybierz Moje
Urzadzenia.

3. W oknie MOJE URZADZENIA wybierz ikone - na pozadanej karcie
urzadzenia, a nastepnie wybierz Ustawienia.

4. Odzyskaj kod PIN z pola Aplikacja PIN.

Jak Bitdefender Mobile Security & Antivirus wptynie na wydajno$¢ mojego
urzadzenia i wydajnos$é baterii?

Staramy sie aby wptyw byt bardzo niewielki. Aplikacja pracuje tylko wtedy,
gdy jest to niezbedne - po zainstalowaniu nowej aplikaciji, kiedy przeglagdasz
interfejs aplikacji lub gdy chcesz sprawdzi¢ poziom bezpieczenstwa.
Bitdefender Mobile Security & Antivirus nie pracuje w tle kiedy dzwonisz do
swoich kumpli, piszesz wiadomos$¢ lub grasz.

Jak moge wylaczyé opcje Blokady Aplikacji?

Nie ma opcji wytgczenia Blokady Aplikacji, ale mozesz w tatwy sposéb
dezaktywowac jg poprzez wyczyszczenie pol wyboru obok zaznaczonych
aplikacji po wprowadzeniu kodu PIN lub odcisku palca, ktory ustawites.

Jak moge ustawi¢ inng sie¢ bezprzewodowa jako zaufang?
Jesli chcesz ustawic¢ inng sie¢ bezprzewodowg jako zaufana:
1. Otworz Bitdefender Mobile Security & Antivirus.

2. Stuknij przycisk Menu i wybierz Blokada Aplikacji z listy.

3. Wybierz zaktadke TRYB BLOKADY, a nastepnie wybierz ikone E
4. Wprowadz kod PIN lub odcisk palca, aby potwierdzi¢ wybér.

5. Kliknij ikone obok sieci, ktorg chcesz ustawic¢ jako zaufana.
Co mowi mi funkcja Audyt aplikacji o aplikacjach, ktore instaluje?

Funkcja Audyt aplikacji méwi Ci jakie (niepozgdane) akcje moze podejmowac
aplikacja na Twoim urzadzeniu. Moéwi Ci o tym czy dana aplikacja moze
uzyskac¢ dostep do Twoich prywatnych danych, wysyta¢ wiadomosci, tgczy¢
sie z Internetem lub wykonywac inne funkcje, ktére czasami stanowig ryzyko
dla bezpieczenstwa.
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Czy moge usunaé¢ aplikacje, ktorag uznalem za zagrozenie dla mojej
prywatnosci?

Mozesz manualnie usungé¢ aplikacje korzystajgc z Doradcy Prywatnosci.
Aby to zrobié¢, stuknij pozadang aplikacje, a nastepnie stuknij przycisk
ODINSTALUJ APLIKACJE. PotwierdZz swoéj wybor i poczekaj az proces
usuwania sie zakonczy.

Jak moge wylaczyé powiadomienia Doradcy Prywatnosci?

Jesli chcesz zrezygnowaé z otrzymywania powiadomien Privacy Advisor:
1. Otworz Bitdefender Mobile Security & Antivirus.

2. Stuknij przycisk Menu i wybierz Ustawienia z listy.

3. W sekcji Ekspert Prywatnosci dotknij odpowiedniego przetgcznika.
Jak bezpiecznie robi¢ zakupy online?

Jesliignorujesz niektére szczegoéty, zakupy online mogg okaza¢ sie. Aby nie
stac¢ sie ofiarg oszustwa, zalecamy:

e Aktualizowa¢ swojg aplikacje antywirusowa.
e Dokonywac¢ ptatnosci online tylko z ochrong kupujacego.

e Korzystanie z VPN podczas taczenia sie z Internetem w publicznych i
niezabezpieczonych sieciach bezprzewodowych.

e Ustawianie silnych haset do kont online. Powinny one zawierac wielkie i
mate litery, cyfry i symbole (@, !, @, # etc.).

e upewnienie sie, ze wysytane przez Ciebie informacje sg bezpieczne.
Rozszerzenie strony internetowej to HTTPS:// a nie HTTP://.

Czy moge zmieni¢ konto Bitdefender podlinkowane do mojego urzadzenia?

Tak, mozesz tatwo zmieni¢ konto Bitdefender podlinkowane do Twojego
urzadzenia wykonujac nastepujace kroki:

1. Otworz Bitdefender Mobile Security & Antivirus.
2. Stuknij przycisk Menu i wybierz Informacje o koncie z listy.
3. Stuknij WYLOGUJ, a nastepnie potwierdZ swoéj wybor.

4. Stuknij UZYJ KONTA CENTRAL i nastepnie wpisz swéj nowy adres e-mail
i hasto konta Bitdefender.

Co to jest Administrator urzadzenia?
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Administrator urzadzenia to funkcja systemu Android, ktéra nadaje
Bitdefender Mobile Security & Antivirus uprawnienia niezbedne do zdalnego
uruchomienia pewnych zadan. Bez tych uprawnien, zdalne blokowanie nie
mogtoby dziata¢ a usuwanie danych z urzadzenia nie bedzie dziata¢
kompleksowo. Jesli chcesz usungé¢ tg aplikacje, koniecznie cofnij te
uprawnienia zanim dokonasz deinstalacji poprzez Ustawienia >
Bezpieczenstwo > Wybierz administratoréw urzadzenia.

Po co jest zaufany numer?

Jesli Twdj telefon trafi w rece osoby, ktdra nie bedzie miata zamiaru zwrécié
go prawowitemu wtascicielowi, mozna sie spodziewac, ze karta SIM zostanie
w nim szybko zmieniona. Kiedy Bitdefender Mobile Security & Antivirus
wykryje, ze karta SIM w Twoim telefonie zostata zmieniona, automatycznie
wysle wiadomos¢ tekstowgq, zawierajgcg nowy numer telefonu na numer,
ktory ustawite$. W ten sposéb, mozesz wysytaé polecenia SMS do swojego
telefonu nawet kiedy karta SIM zostata w nim wymieniona i jego numer sie
zmienit. To moze byé¢ numer kogos, kogo znasz i komu ufasz albo numer
innego telefonu, z ktérego korzystasz.

Czy moge zmieni¢ zaufany numer po tym jak go ustawie?
Aby ustawi¢ inny zaufany numer:

1. Otwdrz Bitdefender Mobile Security & Antivirus.

2. Stuknij przycisk Menu i wybierz Ustawienia z listy.

3. W sekcji Anti-Theft, stuknij Zaufany numer.

Zostaniesz poproszony o podanie kodu PIN, zanim bedziesz mégt zmienié
zaufany numer.

lle bedzie mnie kosztowato wysylanie polecerr SMS?

Polecenia SMS sg wysytane jako zwykte wiadomosci tekstowe i z tego
wzgledu sa tak rozliczane przez Twojego operatora. Bitdefender nie pobiera
zadnych dodatkowych optat.

Jak naprawié¢ btad "Brak tokena Google”, ktory pojawia sie podczas logowania
sie do Bitdefender Mobile Security & Antivirus.

Ten btad pojawia sie kiedy urzadzenie nie jest powigzane z kontem Google
albo urzadzenie jest z nim powigzane ale chwilowy problem uniemozliwia
mu potaczenie z Google. Sprébuj jednego z nastepujacych rozwigzan:
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e Przejdz do Ustawienia Android > Aplikacje > Zarzadzaj aplikacjami >
Bitdefender Mobile Security & Antivirus i stuknij Wyczysé dane. Nastepnie
sprobuj zalogowac sie ponownie.

e Upewnij sig, Ze Twoje urzadzenie jest powigzane z kontem Google.

Aby to sprawdzi¢, przejdz do Ustawien > Konta & zsynchronizuj i sprawdz
czy konto Google znajduje sie na liscie Zarzadaj kontami. Dodaj swoje
konto jesli nie znajduje sie naliscie, zrestartuj swoje urzadzenie a nastepnie
sprébuj sie zalogowac do Bitdefender Mobile Security & Antivirus.

e Zrestartuj swoje urzadzenie, a nastepnie sprébuj sie zalogowac jeszcze
raz.

W jakim jezyku dostepny jest Bitdefender Mobile Security & Antivirus?

Bitdefender Mobile Security & Antivirus jest obecnie dostepny w
nastepujgcych jezykach:

e brazylijski
e holenderski
e Angielski

e Francuski
e Niemiecki
e Grecki

e Wioski

e Japonski

e Koreanski
e Polski

e portugalski
e Rumunski
Rosyjski

e Hiszpanski
e Tajski

e Turecki

e Wietnamski

Inne jezyki beda dodane w nastepnych wydaniach. Aby zmieni¢ jezyk
interfejsu Bitdefender Mobile Security & Antivirus, przejdZz do ustawien
swojego urzadzenia Jezyk & klawiatura i ustaw wersje jezykowa, ktérej
chcesz uzywac.
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13. OTRZYMYWANIE POMOCY

W rozwigzywaniu probleméw i pytan zwigzanych z Bitdefender pomoc
zapewnia kilka zasobéw internetowych.

e Centrum wsparcia Bitdefender:
https://www.bitdefender.pl/kontakt1
e Forum pomocy technicznej Bitdefender:http://forum.bitdefender.com
e Portal bezpieczenstwa komputerowego HOTforSecurity:
http://www.bitdefender.marken.com.pl/

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znaleZ¢ wiecej informacji
o ochronie komputera, produktach Bitdefender i firmie.

Centrum pomocy technicznej produktu Bitdefender

Centrum pomocy technicznej Bitdefender to internetowy magazyn informacji
o produktach Bitdefender. Przechowuje czytelne raporty z trwajacych dziatan
zespotu Bitdefender odno$nie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuty dotyczace ochrony antywirusowe;,
szczego6towego zarzadzania rozwigzaniami produktu Bitdefender oraz wielu
innych zagadnien.

Centrum wsparcia Bitdefender jest publicznie dostepne i tatwe do
przeszukania. Informacje, ktére zawiera, stanowig kolejny sposéb na
dostarczenie klientom Bitdefender, potrzebnej wiedzy technicznej i wsparcia.
Prawidtowe Zzadania informacji lub raportéw o btedach, pochodzace od
klientow Bitdefender, w koncu znajdujg droge do Wsparcia technicznego
Bitdefender. jako raporty informujgce o poprawkach, sposoby ominiecia
probleméw czy pliki pomocy produktu i teksty informacyjne.

Centrum wsparcia Bitdefender jest dostepne o kazdej porze na
http://bitdefender.pl/pomoc1/formularz-zgloszeniowy.

Forum pomocy technicznej Bitdefender

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender
uzyska¢ pomoc oraz pomagac innym osobom korzystajgcym z produktu.
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Jesli produkt Bitdefender nie dziata dobrze, jesli nie moze usuwaé z
urzadzenia okreslonych wiruséw lub jesli masz watpliwosci co do jego pracy,
zamie$¢ swoj problem lub pytanie na forum.

Pracownicy pomocy technicznej Bitdefender monitorujg forum, sprawdzajgc
nowe wpisy i zapewniajgc pomoc. Odpowiedz lub rozwigzanie mozna takze
uzyska¢ od bardziej doswiadczonego uzytkownika Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum, w celu
znalezienie podobnych lub powigzanych tematéw.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim,
francuskim, hiszpanskim i rumuniskim. Aby uzyska¢ dostep do sekcji
poswieconej produktom konsumenckim, stuknij tgcze Ochrona w domu &
Biurze domowym.

Portal HOTforSecurity

Portal HOTforSecurity jest bogatym zrédtem informaciji o bezpieczenstwie
komputerowym. Mozesz tutaj dowiedzie¢ sie o réznych zagrozeniach, na
ktére narazony jest Twdj komputer kiedy jest podtagczony do Internetu
(ztosliwe oprogramowanie, phishing, spam, cyberprzestepcy). Przydatny
stownik pomaga zrozumie¢ nieznane Ci terminy z zakresu bezpieczenstwa
komputera.

Regularnie zamieszczane sg nowe artykuty, dzieki ktérym bedziesz posiadat
informacje o najnowszych odkrytych zagrozeniach, biezacych trendach
ochrony oraz inne dotyczgce branzy bezpieczenstwa komputerowego.

Strong HOTforSecurity jest http://bitdefender.marken.com.pl/.
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