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Jak uzywac tego przewodnika

1. Cel 1 grupa docelowa

Ten podrecznik jest przeznaczony dla wszystkich uzytkownikéw Macintosh,
ktérzy wybrali Bitdefender Antivirus for Mac jako narzedzie bezpieczenstwa
dla swojego komputera. Informacje przedstawione w tej instrukcji sg
przeznaczone zaréwno dla zaawansowanych, jak 1 poczatkujgcych
uzytkownikéw Macintosh'a.

Dowiesz sie, jak skonfigurowaé i uzywacé Bitdefender Antivirus for Mac, aby
siebie chronié¢ przed wirusami i innym ztos$liwym oprogramowaniem. Dowiesz
sie, jak uzyskac to co najlepsze z Bitdefender.

Zyczymy Panstwu mitej i owocnej nauki.

2. Jak uzywac tego przewodnika

Ten poradnik jest zorganizowana wokoét kilku gtéwnych tematoéw:

Pierwsze kroki (p. 7)
Rozpocznij korzystanie z Bitdefender Antivirus for Mac i jego interfejsu
uzytkownika.

Ochrona przeciw ztosliwemu oprogramowaniu (p. 11)
Naucz sie jak uzywac Bitdefender Antivirus for Mac, aby chroni¢ sie przed
ztosliwym oprogramowaniem.

konfiguracja Preferencji (p. 20)
Dowiedz sie wiecej o preferencjach Bitdefender Antivirus for Mac.

Otrzymywanie pomocy (p. 36)
Gdzie zajrze¢ i kogo zapytaé o rade kiedy cos idzie nie tak, jak powinno.

3. Znaki umowne stosowane w przewodniku

3.1. Konwencje Typograficzne

Kilka stylow tekstu jest uzywanych w tej instrukcji dla lepszej czytelnosci.
ich wyglad i znaczenie zostaty przedstawione w ponizszej tabeli.

Jak uzywacé tego przewodnika v
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Wyglad opis

probka sktadni Przyktady i niektére dane liczbowe sg
wydrukowane czcionkg szeryfowa.

http://www.bitdefender.pl Nawigzania (linki) URL odnoszg do innych
miejsc takich jak serwery http czy ftp.

documentation@bitdefender.com Adresy Email zostaty umieszczone w
tekscie dla informacji kontaktowych.

Jak uzywac tego przewodnika To odnosnik do linka wewnetrznego

(p. V) umiejscowionego w dokumencie.

nazwa pliku Pliki i foldery sa wydrukowane czcionkg
szeryfowa.

opcja Wszystkie opcje produktu sg napisane z
uzyciem pogrubionych znakdéw.

stowo kluczowe Wazne stowa kluczowe lub frazy sa
wyrdzniane poprzez uzycie pogrubionych
znakéw.

3.2. Uwagi

Uwagi, sg to notatki graficznie wyréznione, zwracajgce Panstwa uwage na
dodatkowe informacje odnoszgce sie do aktualnego paragrafu.

Notatka

Wskazéwka jest krétkg poradg. Chociaz mozna by jg omingé, jednak wskazoéwki
zawierajg uzyteczne informacje, takie jak specyficzne dziatanie lub powigzania
z podobnym tematem.

WAZNE

Ten znak wymaga Paristwa uwagi, nie zaleca sie pominiecia go. Zazwyczaj
podaje on wiadomosci nie krytyczne, ale znaczace.

Ostrzezenie

Zaznacza wiadomosci krytyczne, ktére nalezy uwaznie przeczytaé. Nic ztego
nie moze sie stac jesli podazasz za tymi wskazéwkami. Trzeba przeczytaé i
zrozumieé, poniewaz ten znak opisuje ryzykowna operacje.

Jak uzywacé tego przewodnika vi
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4. Komentarze

Zapraszamy do pomocy aby wzbogaci¢ tg ksigzeczke. Testowalismy i
sprawdzali$my wszystkie informacje, ale moze sie okazacé, ze niektére funkcje
ulegly zmianie. Prosimy kierowa¢ do nas wszelkie uwagi dotyczgce btedéow
i propozycji ulepszenia tej ksigzeczki, abysmy mogliby$my poprawi¢ jg w
celu dostarczenia jak najlepszej dokumentaciji.

Prosimy powiadomi¢ nas na ten adres documentation@bitdefender.com.
Wszystkie maile zwigzane z dokumentacjg prosimy pisac¢ w jezyku Angielskim
abysmy mogli szybko je przeanalizowa¢.

Jak uzywacé tego przewodnika vii
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1. INSTALACJATUSUWANIE

Ten rozdziat zawiera ponizsze tematy:
e Wymagania systemowe (p. 1)
e Instalacja Bitdefender Antivirus for Maca (p. 1)

e Usuwanie Bitdefender Antivirus for Mac (p. 6)

1.1. Wymagania systemowe

Mozesz zainstalowa¢ Bitdefender Antivirus for Mac tylko na komputerach
Macintosh opartych na Intel z zainstalowanymi systemami operacyjnymi
0S X Mavericks (10.9.5), 0S X Yosemite (10.10.5), 0S X El Capitan (10.11.6),
macOS Sierra(10.12.5 lub nowszy).

Twoj Mac musi takze spetni¢ te dodatkowe wymagania:

e Minimum 1 GB Pamieci RAM
e Minimum 600 MB wolnego miejsca na twardym dysku

Potgczenie internetowe jest wymagane, aby zarejestrowac i zaktualizowaé
Bitdefender Antivirus for Mac.

Jak uzyskac¢ informacje o wersji macOS 1 sprzecie
Twojego komputera Mac

Kliknij ikone Apple w lewym gérnym rogu ekranu i wybierz Ten Mac.... W
wyswietlonym oknie mozna zobaczy¢ wersje systemu operacyjnego i inne
przydatne informacje. Kliknij Wiecej Informacji, aby uzyska¢ szczegdétowe
informacje sprzetowe.

1.2. Instalacja Bitdefender Antivirus for Maca

Aplikacje Bitdefender Antivirus for Mac mozna zainstalowa¢ z konta
Bitdefender w nastepujacy sposob:

1. Zaloguj sie jako administrator.
2. IdZ do: https://central.bitdefender.com.

3. Zaloguj sie do swojego konta Bitdefender korzystajgc ze swojego e-maila
i hasta.

4. W oknie MOJE URZADZENIA, kliknij ZAINSTALUJ Bitdefender.

Instalacja i Usuwanie 1


https://central.bitdefender.com

Bitdefender Antivirus for Mac

5. Wybierz jedng z dwéch dostepnych opcji:
e POBIERANIE
Kliknij przycisk i zapisz plik instalacyjny.
e Na innym urzadzeniu

Wybierz mac0S, aby pobra¢ swoéj produkt Bitdefender, a nastepnie kliknij
KONTYNUUJ. Wpisz adres e-mail w odpowiednim polu, a nastgpnie
kliknij WYSLIJ.

6. Uruchom produkt Bitdefender, ktéry pobrates.
7. Wykonaj czynnosci instalacyjne.

1.2.1. Proces instalacji
Aby zainstalowac¢ Bitdefender Antivirus for Mac:

1. Kliknij pobrany plik. Spowoduje to uruchomienie instalatora, ktéry
poprowadzi Cie przez proces instalacji.

2. Postepuj zgodnie z instrukcjami kreatora instalacji.

Krok 1 - Okno Powitalne

[ ] ‘e Instalacja pakietu Bitdefender a

Instalator pakietu Bitdefender

Zostaniesz poprowadzony przez kroki niezbgdne do
Wstep zainstalowania zabezpieczeri na komputerze Mac.

4 Bitdefender

Okno Powitania

Kliknij "Kontynuuj".

Instalacja i Usuwanie 2
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Krok 2 — Przeczytaj Umowe Subskrypciji

@ ‘e Instalacja pakietu Bitdefender a

Umowa licencyjna na oprogramowanie

Polski <]

Umowa Licencyjna Oprogramowania Uzytkownika
Koricowego dia Produktéw Konsumenckich

Wstep

Licencja

UWAGA DO WSZYSTKICH UZYTKOWNIKOW: ZAPOZNAJ SIE
UWAZNIE Z PONIZSZA UMOWA!

OTWIERAJAC TE PACZKE, ZRYWAJAC PLOMBE, KLIKAJAC
AKCEPTUJE", ,OK", KONTYNUUJ", ,TAK" LUB W JAKIKOLWIEK
SPOSOB INSTALUJAC TO OPROGRAMOWANIE | UZYWAJAC GO,
OSWIADCZASZ, ZE W PELNI ROZUMIESZ | AKCEPTUJESZ
POSTANOWIENIA NINIEJSZEJ UMOWY.

Jesli oprogramowanie zostato pobrane ze strony internetowe] (w wersji
petnej lub testowe]), niniejsza umowa licencyjna bedzie
zaakceptowana | zostanie zawarta w momencie wybrania przycisku
lub pola "Akceptuje”, "OK" lub "Tak" przed pobraniem lub instalacja.

JESLI NIE ZGADZASZ SIE Z POSTANOWIENIAMI NINIEJSZEJ
UMOWY, NIE INSTALUJ, ANI NIE UZYWAJ TEGO
OPROGF!AMOWANIA LUB WYHAZ W INNY SF’OSOB BHAK ZGODY

Bltdefender

Przeczytaj Umowe Subskrypcji

Umowa Subskrypcji jest umowg prawng pomiedzy Tobg a Bitdefender na
korzystanie z Bitdefender Antivirus for Mac. Mozesz wydrukowac¢ lub zapisaé
Umowe Subskrypcji, dzieki czemu mozesz jg przeglada¢ w pdzniejszym
czasie.

Przeczytaj Umowe Subskrypcji uwaznie. Aby kontynuowaé instalacje
oprogramowania musisz zgodzi¢ sie z warunkami umowy subskrypcji
oprogramowania. Kliknij Kontynuuj, a nastepnie kliknij Zgadzam sie.

WAZNE

Jesli nie zgadzasz sie na te warunki, kliknij Kontynuuj, a nastepnie kliknij Nie
zgadzam sie, aby przerwac instalacje i zamkng¢ instalatora.

Instalacja i Usuwanie 3
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Krok 3 — Rozpocznij Instalacje

@ ‘e Instalacja pakietu Bitdefender o

Instalacja standardowa na ,Macintosh HD"

Ta rzecz zajmie 3,7 MB migjsca na dysku.
Wstep i s y:

Licencja Aby wykonac instalacjg standardowa opr ja na

. dysku ,Macintash HD*, kliknij w Instaluj.
Miejsce docelowe

Rodzaj instalacji

'y Zmier miejsce instalacji...
——

Bitdefender

Rozpocznij instalacje

Bitdefender Antivirus for,Mac zostanie zainstalowany w Macintosh
HD/Biblioteka/Bitdefender. Sciezka instalacji nie moze zostaé zmieniona.

Kliknij Zainstaluj, aby rozpoczg¢ instalacje.

Instalacja i Usuwanie 4
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Krok 4 - Instalowanie Bitdefender Antivirus for Mac

‘e Instalacja pakietu Bitdefender a

Instalujg Bitdefender

Wstep
Licencja
Miejsce docelowe

Redzaj instalacji Konfiguruje instalacje...
Instalacja

—

" Bitdefender

Instalacja Bitdefender Antivirus for Maca

Poczekaj az instalacja sie zakonczy, a nastepnie kliknij Kontynuuj.

Krok 5 - Zakonczenie

[ ] w Instalacja pakietu Bitdefender -

Instalacja zakoriczyta sig sukcesem.

Wstep

Licencja

Miejsce docelowe
Rodzaj instalacji

Instalacia Instalacja przebiegla pomysinie.

Podsumowanie o] zostalo

Zakoncz

Kliknij Zamknij, aby zamkna¢ okno instalacyjne.

Proces instalacji jest juz ukoriczony.

Instalacja i Usuwanie 5
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Przy pierwszej instalacji Bitdefender Antivirus for Mac, pojawig sie Bezpieczne
Pliki i kreator Ochrony Time Machine. Aby uzyska¢ wiecej informacji, przejdz
do Bezpieczne pliki (p. 23) i do Ochrona Time Machine (p. 13).

1.3. Usuwanie Bitdefender Antivirus for Mac

Bedac kompleksowym rozwigzaniem, Bitdefender Antivirus for Mac nie moze
by¢ usuniety w normalny sposéb, przeciggajac ikone aplikacji z folderu
Aplikacje do Kosza.

Aby usuna¢ Bitdefender Antivirus for Mac, wykonaj nastepujace kroki:
1. Otworz okno Finder, przejdz do folderu Aplikacje i wybierz Narzedzia.

2. Kliknij dwukrotnie aplikacje Deinstalator Bitdefender for Mac, aby ja
otworzy¢.

3. Kliknij przycisk Odinstaluj i czekaj az proces zostanie zakonczony.
4. Kliknij Zamknij, aby zakonczyc¢.
WAZNE

Jesli pojawi sie btad, mozesz skontaktowaé¢ sie z Obstugg Klienta
Bitdefender jak opisano w Wsparcie (p. 36).

Instalacja i Usuwanie 6
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2. PIERWSZE KROKI

Ten rozdziat zawiera ponizsze tematy:

e 0 programie Bitdefender Antivirus for Mac (p. 7)
e Otwieranie Bitdefender Antivirus for Mac (p. 7)
e Gfowne okno aplikacji (p. 8)

e lkona Aplikacji w Dock (p. 9)

2.1. o programie Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac jest poteznym skaner antywirusowym, ktéry
potrafi wykry¢ i usungé¢ wszystkie rodzaje ztosliwego oprogramowania
("malware”), w tym:

e ransomware
adware
wirusom
spyware
Trojany

e keylogger'y
e robaki

Ta aplikacja wykrywa i usuwa nie tylko malware na komputerach Mac, ale
réwniez malware pod Windows, to zabezpieczy cie przed przypadkowa
wysytkag zainfekowanych plikéw do twojej rodziny, przyjaciét i znajomych
uzywajacych komputeréw PC.

2.2. Otwieranie Bitdefender Antivirus for Mac
Istnieje kilka sposoboéw, aby otworzy¢ Bitdefender Antivirus for Mac.
e Kliknij ikone Bitdefender Antivirus for Mac w Launchpad.

e Kliknij ikone 2 w pasku menu i wybierz Otworz Okno Gtéwne.

e Otworz okno Finder, przejdz do Aplikacje i kliknij dwa razy ikone Bitdefender
Antivirus for Mac.

Pierwsze kroki 7
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2.3. Gléwne okno aplikacji

W gtéwnym oknie aplikacji mozesz sprawdzié¢ stan zabezpieczen swojego
komputera, uruchomi¢ skanowanie systemu, bezpiecznie przegladaé strony
internetowe lub zalogowac sie na swoje konto Bitdefender.

Bitdefender Antivirus for Mac

Autopilot
-

N Twoj komputer Mac jest bezpieczny

Szybkie skanowanie Peine skanowanie Skanowanie niestandardowe

Ochrona sieciowa Bitdefender Central

Napraw teraz

Glowne okno aplikacji

Opcja Autopilot zlokalizowana w prawej gérnej czesci okna gtéwnego, bez
przerwy monitoruje uruchomione na komputerze aplikacje, w poszukiwaniu
dziatan podobnych do malware i zapobiega wejsciu nowych zagrozen
malware do Twojego systemu.

Ze wzgledoéw bezpieczenstwa zaleca sig, aby utrzymac wigczony Autopilot.
Jesli Autopilot jest wytgczony, nie bedziesz automatycznie chroniony przed
zagrozeniami malware.

Pasek statusu na gérze okna informuje o statusie bezpieczenstwa systemu
uzywajac jawnych wiadomosci i sugestywnych koloréw. Jesli Bitdefender
Antivirus for Mac nie ma ostrzezen, pasek stanu jest zielony. Po wykryciu
problemu dotyczacego zabezpieczen, pasek stanu zmieni kolor na zétty.
Kliknij przycisk Zobacz problemy, aby zobaczy¢ problemy, ktére wptywaja
na bezpieczenstwo systemu. Szczegétowe informacje o problemachijak je
rozwigzac, mozesz znalez¢ na Naprawianie (p. 15).

Pierwsze kroki 8
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Na pasku statusu, trzy przyciski skanowania sg dostepne w celu skanowania
Twojego Mac'a:

e Szybkie skanowanie - sprawdza pod katem ztosliwego oprogramowania
najbardziej narazone miejsca w systemie (na przyktad foldery zawierajace
dokumenty, pobrane pliki, pobrane maile i pliki tymczasowe kazdego
uzytkownika).

o Pelne skanowanie - wykonuje kompleksowe sprawdzenie catego systemu
pod katem ztosliwego oprogramowania. Wszystkie potgczone obrazy
dyskéw bedg réwniez skanowane.

e Skanowanie niestandardowe - pomaga Ci sprawdzi¢ konkretne pliki, foldery
lub woluminy w poszukiwaniu ztosliwego oprogramowania.

Aby uzyska¢ wiecej informacji, odwotaj sie do Skanowanie twojego komputera
Mac (p. 12).

Oprdcz przyciskow skanowania, dostepne sg dodatkowe opcje:

e Ochrona Webowa - filtruje caty ruch sieci i blokuje ztos$liwg zawartos¢, aby
ochroni¢ Cie podczas przegladania Internetu. Po wiecej informacji odwotaj
sie do Ochrona sieciowa (p. 17).

e Idz do konto Bitdefender - kliknij link Przejdz do swojego konta w prawej
dolnej czesci gtéwnego interfejsu, aby uzyskaé dostep do swojego konto
Bitdefender. Aby uzyskaé¢ wiecej informacji, patrz Bitdefender Central (p.
28).

e llos¢ pozostalych dni - wyswietla czas pozostaty do wygasniecia
subskrypciji. Gdy data waznosci zostanie osiggnieta, kliknij link, aby uzyska¢
dostep do strony internetowej, z ktérej mozna odnowi¢ subskrypcje.

e Kup - przekierowuje Ciebie do strony internetowej Bitdefender, na ktorej
mozesz sprawdzi¢ dostepne oferty lub kupi¢ subskrypcje.

e Feedback - otwiera nowe okno w domysinym kliencie pocztowym, z ktérego
mozesz skontaktowacé sie z nami.

2.4.Ikona Aplikacji w Dock

Ikone Bitdefender Antivirus for Mac mozna zauwazy¢ w Dock, jak tylko
otworzysz aplikacje. Ikona w Dock zapewnia tatwy sposoéb na skanowanie
plikow i folderéw przeciw malware. Ztap i pusé plik lub folder nad ikong Dock,
skanowanie rozpocznie sie natychmiast.

Pierwsze kroki 9
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3. OCHRONA PRZECIW ZLOSLIWEMU
OPROGRAMOWANIU

Ten rozdziat zawiera ponizsze tematy:

e Zasady dobrego postepowania (p. 11)

e Skanowanie twojego komputera Mac (p. 12)
e Wiaczanie lub wytaczanie Autopilota (p. 13)
e Ochrona Time Machine (p. 13)

e Kreator skanowania (p. 15)

e Naprawianie (p. 15)

e Ochrona sieciowa (p. 17)

e Aktualizacje (p. 18)

3.1. Zasady dobrego postepowania

Aby utrzymacé system bezpiecznym od malware i zapobiega¢ przypadkowym
infekcjg systemu, pamietaj o ponizszych dobrych praktykach:

e Utrzymaj Autopilota wigczonego, aby pozwoli¢ plikom systemowym by
byty skanowane przez Bitdefender Antivirus for Mac.

e Utrzymaj Bitdefender Antivirus for Mac na biezagco z najnowszymi
sygnaturamii aktualizacjami produktu, majac jednoczesnie aktywowanego
Autopilota.

e Sprawdz i napraw problemy zgtaszane regularnie przez Bitdefender
Antivirus for Mac. Aby uzyska¢ szczegétowe informacje, odwotaj sie do
Naprawianie (p. 15).

e Sprawdz szczegdtowy dziennik zdarzen dotyczacy aktywnosci Bitdefender
Antivirus for Mac na komputerze. Gdy nastgpi co$ istotnego dla
bezpieczenstwa systemu lub danych, nowa wiadomos$¢ zostanie dodana
do historii Bitdefender. Po wiecej szczegoétéw, uzyskaj dostep Historia (p.
25).

e Nalezy réowniez stosowac sig do tych najlepszych praktyk:

e Dodajzwyczaj skanowania plikéw jakie pobierasz z pamieci zewnetrznej
(takiej jak pamie¢ USB lub CD), szczegdlnie kiedy nie znasz ich Zrédta.

Ochrona przeciw ztosliwemu oprogramowaniu 11
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e Jezeli masz plik DMG, zamontuj go i przeskanuj kontenery (pliki w
zamontowanym woluminie/obrazie).

Najprostsza droga aby przeskanowaé plik, folder lub wolumin jest
ztapacé&pusci¢ go nad oknem Bitdefender Antivirus for Mac lub ikony w
Dock.

Nie jest wymagana zadna inna konfiguracja lub dziatania. Jednakze, jesli
chcesz, mozesz dostosowac ustawienia aplikaciji i preferencji w celu lepszego
dopasowania do Twoich potrzeb. Aby uzyska¢ wiecej informacji, odwotaj
sie do konfiguracja Preferencji (p. 20).

3.2. Skanowanie twojego komputera Mac

Poza Autopilotem funkcja, ktéra ciggle monitoruje aplikacje dziatajgce na
komputerze w poszukiwaniu dziatania malware i chronigc przed nowymi
zagrozeniami malware prébujgcymi dostac sie do twojego systemu, mozesz
skanowac¢ swojego Mac'a lub okreslone pliki kiedykolwiek chcesz.

Najprostsza droga aby przeskanowaé plik, folder lub wolumin jest

ztapacé&pusci¢ go nad oknem Bitdefender Antivirus for Mac lub ikony w Dock.
Kreator skanowania pokaze sie i poprowadzi Cie przez proces skanowania.

Mozesz réwniez rozpoczg¢ skanowanie wedtug ponizszych wskazéwek:
1. Otworz Bitdefender Antivirus for Mac.
2. Nacisnij jeden z trzech przyciskdw skanowania aby rozpocza¢ skanowanie.

e Szybkie skanowanie - sprawdza pod katem ztos$liwego oprogramowania
najbardziej narazone miejsca w systemie (na przyktad foldery
zawierajgce dokumenty, pobrane pliki, pobrane maile i pliki tymczasowe
kazdego uzytkownika).

e Pelne skanowanie - wykonuje kompleksowe sprawdzenie catego
systemu pod kgtem ztosliwego oprogramowania. Wszystkie potgczone
obrazy dyskéw bedg réwniez skanowane.

Notatka

W zaleznosci od wielkosci dysku twardego, skanowanie catego systemu
moze chwile potrwaé (do godziny lub nawet wiecej). W celu poprawy
wydajnosci, zaleca sie nie uruchamia¢ tego zadania, podczas
wykonywania innych zasobozernych zadan (takich jak edycja wideo).

Ochrona przeciw ztosliwemu oprogramowaniu 12
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Jesli wolisz, mozesz zdecydowaé sie na skanowanie specyficznych
zamontowanych woluminéw, dodajac je do listy Wykluczenia z okna
Preferencje.

e Skanowanie niestandardowe - pomaga Ci sprawdzi¢ konkretne pliki,
foldery lub woluminy w poszukiwaniu ztosliwego oprogramowania.

3.3. Wigczanie lub wylgczanie Autopilota

Aby wigczy¢ lub wytgczyé Autopilota, nalezy wykonacé jedng z nastepujgcych
czynnosci:

e Otworz Bitdefender Antivirus for Mac i kliknij przetgcznik, aby wtgczyé lub
wytgczy¢ Autopilota.

o Kiliknij ikone B2 w pasku menu i wybierz WYLACZ Autopilota.

Ostrzezenie

Zaleca sie wytgczac¢ Autopilota na tak krétko jak to tylko mozliwe. Jesli
Autopilot jest wytaczony, nie bedziesz automatycznie chroniony przed
zagrozeniami.

3.4. Ochrona Time Machine

Ochrona Time Machine Bitdefender stuzy jako dodatkowa warstwa
zabezpieczen dla dysku kopii zapasowej, w tym wszystkich plikow, ktore
zdecydowates$ sie w nim przechowywaé, poprzez blokowanie dostepu do
jakiegokolwiek zewnetrznego zrédta. W przypadku plikow z dysku Time
Machine, ktére zostang zaszyfrowane przez ransomware, bedziesz w stanie
je odzyskacé bez ptacenia okupu.

Kreator Ochrony Time Machine

Kreator ochrony Time Machine Bitdefender pojawia sie kiedy instalujesz
Bitdefender Antivirus for Mac po raz pierwszy na swoim Macintosh'u.

Ochrona przeciw ztosliwemu oprogramowaniu 13
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Twoja Time Machine nie jest wigczona
E Przejd# do Time Machine

< Rekomendujemy, aby aktywowa¢ Time Machine.

Kreator Ochrony Time Machine

Musisz skonfigurowac aplikacje systemu tworzenia kopii zapasowych Time
Machine przed wigczeniem ochrony Bitdefender.

Jesli funkcja Time Machine nie jest wigczona na Twojej maszynie:
1. Kliknij opcje Przejdz do Time Machine.
Okno Time Machine z pojawiajgcych sie Preferencji Systemowych.

2. Aktywuj funkcje, a nastepnie wybierz, gdzie chcesz przechowywac pliki
backup'u.

Jesli potrzebne sg dodatkowe instrukcje dotyczgce aktywacji aplikacji Time
Machine w Twoim systemie, kliknij link Dowiedz sie, jak skonfigurowaé Time
Machine z kreatora.

Aby wigczyé Ochrone Time Machine Bitdefender dla Twoich kopii
zapasowych:

1. Kliknij opcje Wiacz Ochrone.
Pojawia sie okno potwierdzajace.
2. Kliknij Zamknij.

Wilgczanie lub wylgczanie Ochrony Time Machine

Aby wigczy¢ lub wytgczy¢ Ochrone Time Machine:
1. Otwérz Bitdefender Antivirus for Mac.

Ochrona przeciw ztosliwemu oprogramowaniu 14
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2. Kliknij Bitdefender Antivirus for Mac w past menu i wybierz Preferencje.
3. Wybierz zaktadke Ochrona.
4. Zaznacz lub wyczy$¢ pole wyboru Ochrona Time Machine.

3.5. Kreator skanowania

Kiedykolwiek zainicjujesz skanowanie, pojawi sie kreator skanowania
Bitdefender Antivirus for Mac.

[ NoN ] Szybkie skanowanie
Skanowanie
3168 0 0
00:00:04
Skanowanie w trakcie

Informacja w czasie rzeczywistym o wykrytych zagrozeniach i rozwigzanych
zagrozeniach jest wyswietlana podczas kazdego skanowania.

Zaczekaj, az Bitdefender Antivirus for Mac zakonczy skanowanie.

Notatka
Proces skanowania moze chwile potrwaé, w zaleznosci od ztozonosci
skanowania.

3.6. Naprawianie

Bitdefender Antivirus for Mac automatycznie wykrywa i informuje o serii
probleméw, ktére mogg mieé¢ wptyw na bezpieczernstwo systemu i danych.
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W ten sposéb mozna tatwo naprawi¢ zagrozenia bezpieczenstwa w
okreslonym czasie.

Naprawianie probleméw wskazanych przez Bitdefender Antivirus for Mac
jest szybkim i tatwym sposobem, aby zapewni¢ optymalng ochrone systemu
i danych.

Wykryte problemy to:

e Nowe sygnatury wiruséw i aktualizacje produktéw nie zostaty pobrane z
naszych serwerdéw, poniewaz Autopilot jest wytgczony.

e Nierozwigzane zagrozenia zostaty wykryte na twoim systemie.
e Autopilot jest wytgczony.

Aby sprawdzi¢ i naprawi¢ wykryte problemy:

1. Otworz Bitdefender Antivirus for Mac.

2. Jesli Bitdefender nie ma ostrzezen, pasek stanu jest zielony. Po wykryciu
problemu dotyczgcego zabezpieczen, pasek stanu zmieni kolor na zé6ty.

3. Sprawdz opis, aby uzyska¢ wiecej informacji.

4. Gdy wykryty jest problem, kliknij przycisk Pokaz Problemy, aby wyswietli¢
informacje o tym, co ma wptyw na bezpieczenstwo systemu. Mozesz
podjaé dziatania w oknie, ktore sie pojawia.

Nieusunigte zagrozenia: 2

Nazwa Infekcji Scietka do zainfexowanych plikéw Podjgte dziatanie

VBS.Netlog.D JUsers/mihaid/Desktop(infected/AllQuar/10. Infectat Nedezi.. Ignorowane
VBS.Netlog.D JUsers/mihaid/Desktop/infected/AllQuar/2. Infectat Nedezinf... Ignorowane

Dodaj do wyjatkdw

Okno nierozwigzanych zagrozen

Lista niewyleczonych zagrozen jest aktualizowana po kazdym skanowaniu
systemu.

Mozesz wybrac¢ aby wykonaé ponizsze dziatania na odkrytych zagrozeniach:
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e Odkryj w Finder. Wykonaj te akcje, zeby usungé infekcje recznie.

e Dodaj do Wyjatkow. Ta akcja jest niedostepna dla malware znalezionego
wewnatrz archiwéw.

3.7. Ochrona sieciowa

Bitdefender Antivirus for Mac korzysta z rozszerzen TrafficLight, aby
catkowicie zabezpieczy¢ przegladanie Internetu. Rozszerzenie Trafficlight
przechwytuje, przetwarzaii filtruje caty ruch sieciowy, blokujgc kazdg ztosliwg
zawartose.

Rozszerzenie pracuje i integruje sie z ponizszymi przegladarkami
internetowymi: Mozilla Firefox, Google Chrome i Safari.

Tablica funkcji dostepna jest do ochrony przed wszelkiego rodzaju
zagrozeniami, ktére mozna napotka¢ podczas przegladania stron
internetowych:

e Zaawansowany Filtr Zagrozen - uniemozliwia dostep do stron
internetowych uzywanych do ztosliwego oprogramowania, atakéw typu
phishing i oszustw.

e Analizator Wynikéw wyszukiwania - zapewnia zaawansowane ostrzezenia
o ryzykownych stronach w obrebie wynikéw wyszukiwania.

e Powiadomienie Tracker - wykrywa trackery na odwiedzanych stronach
internetowych i informuje o ich obecnosci.

Wiaczanie rozszerzen TrafficLight
Aby wiaczy rozszerzenie TrafficLight, postepuj zgodnie z tymi krokami:
1. Otwdrz Bitdefender Antivirus for Mac.
2. Kliknij Napraw Teraz, aby aktywowa¢ Ochrone Webowa.

3. Bitdefender Antivirus for Mac wykryje jaka przegladarka internetowa jest
zainstalowana w twoim systemie. Aby zainstalowaé¢ rozszerzenie
TrafficLight w twojej przegladarce, nacisnij Pobierz rozszerzenie.

4. Zostaniesz przeniesiony do tej lokalizacji online:
https://bitdefender.com/solutions/trafficlight.html
5. Wybierz Darmowe Pobieranie.
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6. Postepuj wedtug ponizszych krokéw aby odinstalowaé¢ rozszerzenie
TrafficLight w twojej przegladarce.

Strona ocen i alarméw

W zaleznosci od sposobu w jaki TrafficLight klasyfikuje strone internetowa,
ktérg obecnie przeglagdasz, jedna z nastepujacych ikon jest wyswietlana w
tym obszarze:

CTa strona jest bezpieczna. Mozesz kontynuowa¢ swojg prace.

Ta strona moze zawiera¢ niebezpieczng tres¢. Nalezy zachowaé
ostroznosé, jesli zdecydujesz sie jg odwiedzic.

Powiniene$ natychmiast opusci¢ strone internetowa. Alternatywnie,
mozesz wybrac jedng z dostepnych opciji:

e Wyjdz ze strony klikajgc Zabierz mnie w bezpieczne miejsce.
e Przejdz do strony internetowej, mimo ostrzezenia, klikajgc Rozumiem
ryzyko, zabierz mnie tam mimo wszystko.

3.8. Aktualizacje

Nowe ztosliwe oprogramowanie jest znajdywane i identyfikowane kazdego
dnia. Dlatego bardzo waznym jest aby na biezgco aktualizowa¢ Bitdefender
Antivirus for Maca najnowszymi sygnaturami.

Zachowaj Autopilot wigczony, aby umozliwi¢ sygnaturom wiruséw i
aktualizacjom produktéw automatycznie pobieranie w Twoim systemie. Jesli
aktualizacja bedzie dostepna, zostanie ona automatycznie pobrana i
zainstalowana na Twoim komputerze.

Aktualizacja sygnatur szkodliwego oprogramowania odbywa sie na biezaco,
co oznacza, ze pliki sg aktualizowane na biezgco. W ten sposdb,aktualizacja
nie ma wptywu na operacje produktu i w tym samym czasie, zadna usterka
nie zostanie wykluczona.

e Jesli Bitdefender Antivirus for Mac jest zaktualizowany, moze wykrywaé
najnowsze odkryte zagrozenia i oczysci¢ zainfekowane pliki.

o Jesli Bitdefender Antivirus for Mac nie jest zaktualizowany, nie bedzie w
stanie wykry¢ i usungé ostatnio wykrytych przez Laboratoria Bitdefender
szkodliwych programoéw.
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3.8.1. Prosba o Aktualizacje
Mozesz zada¢ aktualizacji recznej kiedy tylko chcesz.

aktywne potaczenie internetowe jest wymagane do sprawdzania dostepnych
aktualizacji i pobierania ich.

Prosba o aktualizacje reczna:

1. Otworz Bitdefender Antivirus for Mac.

2. Kliknij przycisk Akcje w pasku menu.

3. Wybierz Aktualizacja bazy wirusow.

Alternatywnie, mozesz zazada¢ aktualizacji recznie naciskajgc CMD + U.
Mozesz zobaczy¢ proces aktualizacji i pobierania plikdw.

3.8.2. Pobieranie aktualizacji poprzez serwer Proxy

Bitdefender Antivirus for Mac moze by¢ aktualizowany tylko poprzez serwery
proxy, ktére nie potrzebujg uwierzytelniania. Nie mozesz skonfigurowac
zadnych ustawien programoéw.

Jezeli taczysz sie z internetem za posrednictwem serwera proxy, ktory
wymaga uwierzytelnienia, musisz przetgcza¢ sie do bezposredniego
potagczenia z internetem aby zaktualizowa¢ sygnatury malware.

3.8.3. Upgrade do nowej wersji

Czasami zdarza sig, ze uruchamiamy aktualizacje produktéw, aby dodac¢
nowe funkcje i ulepszenia lub rozwigza¢ problemy dotyczace produktu. Te
aktualizacje mogg wymaga¢ ponownego uruchomienia systemu, aby
rozpoczg¢ instalacje nowych plikdw. Domysinie, jezeli aktualizacja wymaga
ponownego uruchomienia komputera, Bitdefender Antivirus for Mac bedzie
dziatat z poprzednimi plikami dopdéki komputer nie zostanie uruchomiony
ponownie. W tym przypadku, proces aktualizacji nie bedzie zaktécac pracy
uzytkownika.

Po zakonczeniu aktualizacji produktéw, okno pop-up poinformuje Cie, o
ponownym uruchomieniu komputera. Jezeli przegapites$ to powiadomienie,
mozesz nacisng¢ Uruchom ponownie aktualizacje z paska menu lub recznie
uruchom ponownie komputer,
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4. KONFIGURACJA PREFERENCJI

Ten rozdziat zawiera ponizsze tematy:
e Preferencje dostepu (p. 20)

e Informacja o koncie (p. 20)

e Preferencje Ochrony (p. 20)

e Pomijane przy skanowaniu (p. 22)

e Bezpieczne pliki (p. 23)

e Historia (p. 25)

e Kwarantanna (p. 26)

4.1. Preferencje dostepu
Aby otworzy¢ okno Preferencje Bitdefender Antivirus for Mac:
1. Otworz Bitdefender Antivirus for Mac.

2. Wykonaj jedng z czynnosci:
e Kliknij Bitdefender Antivirus for Mac w past menu i wybierz Preferencje.
e Kliknij ikone 2 w pasku menu i wybierz Preferencje.
e Nacisnij Command-Przecinek().

4.2. Informacja o koncie

Okno informacja o koncie daje Ci informacje o Twojej subskrypcji i Twoim
koncie Bitdefender.

Gdy chcesz zalogowaé sie na innym konto Bitdefender, kliknij przycisk
Przetacz konto, wpisz swéj nowy adres e-mail i hasto w oknie aplikacji konto
Bitdefender, a nastepnie kliknij ZALOGUJ SIE.

4.3. Preferencje Ochrony

Okno preferencji ochrony pozwala konfigurowaé ogdlne podejscie
skanowania. Mozesz skonfigurowac¢ dziatania podejmowane na wykrytych
zainfekowanych i podejrzanych plikach oraz innych ustawieniach ogélnych.
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Ochrona
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Konto ~ Ochrona SafeFiles  Wyjatki  Historla  Kwarantanna

Dzialanie, podejmowane na Sprébuj wyleczy€ lub przenies¢ do kwarantanny o
zainfekowanych elementach:
Dzialanie, podejmowane na Przenie$ pliki do kwarantanny | <]

podejrzanych elementach:
Skanuj tylko nowe i zmienione pliki

Wylgczyé to ustawienie niestandardowego skanowania przeciggnij i upusé

Nie skanuj zawartosci w backup'ach
Bezpiecznie jest wykluczyé kopie zapasowe ze skanowania. W przypadku przywracania jakichkolwiek zainfekowanych
plikéw z kopil zapasawej, Antivirus for Mac bgdzie je wykrywat. System nie pozwala na usunigcie zainfekowanej
zawartoéci kopii zapasowe] bezpoérednio z Time Machine.

Ochrona Time Machine

Chroni Twaje kopie zapasowe Time Machine przed ni
dokonanymi przez inne aplikacie.

i i potenci i i zmianami

Preferencje Ochrony

e Dzialanie, podejmowane na zainfekowanych elementach. W przypadku
wykrycia wirusa lub innego ztosliwego oprogramowania, Bitdefender
Antivirus for Mac dokona automatycznej préby usuniecia kodu ztosliwego
oprogramowania z zainfekowanego pliku i odtworzenia oryginalnego pliku.
Ta operacja okreslana jest mianem leczenia. Pliki, ktérych nie mozna

wyleczyé, sg poddawane kwarantannie, aby powstrzymac infekcje.

Cho¢ nie jest to zalecane, mozna skonfigurowaé aplikacje, aby nie
podejmowa¢ zadnych dziatan na zainfekowanych plikach. Wykryte pliki

sg tylko rejestrowane.

Autopilot zapewnia dobrg ochrone przed ztosliwym oprogramowaniem, z
niewielkim wptywem na wydajnos$¢ systemu. Jesli istniejg nierozwigzane

zagrozenia, mozna je obejrze¢ i zdecydowad, co z nimi zrobié.

[ ] Ostrzezenie Malware
Znaleziono wir... EICAR-Test-File (not a virus)
Plik: eicar.com
Sciezka: [Users/mihaid/Desktop
Powdd: zadna akcja nie zostata ustawiona w Preferencjach.
Rada: usuri caty plik, jezeli nie zawiera cennych danych.

Usur recznie... Whylgczajac

@ Opinie

e Dziatanie, podejmowane na podejrzanych elementach. Pliki sg wykrywane
jako podejrzane przez analize heurystyczng. Podejrzanych plikéw nie
mozna leczy¢, poniewaz brak jest stuzacych do tego procedur.
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Domyslinie, podejrzane pliki sg przenoszone do kwarantanny. Kiedy wirus
znajduje sie w kwarantannie nie moze uczyni¢ zadnej szkody poniewaz
nie moze by¢ uruchomiony lub otwierany.

Jesli wolisz, mozesz wybraé, aby ignorowano podejrzane pliki. Wykryte
pliki sg tylko rejestrowane.

e Skanowanie tylko nowych i zmienionych plikéw. Zaznacz to pole wyboru,
aby ustawi¢ Bitdefender Antivirus for Mac, aby skanowat tylko te pliki,
ktére nie zostaly wczesniej przeskanowane Ilub ktére zostaly
zmodyfikowane od czasu ostatniego skanowania.

Mozesz zrezygnowaé z zastosowania tego ustawienia dla skanowania
przeciggnij&upus¢ wybierajgc odpowiednig opcje.

e Nie skanuj zawartosci w backup'ach. Zaznacz to pole wyboru, aby
wykluczy¢ pliki kopii zapasowych ze skanowania. Jesli zainfekowane pliki
sg przywracane w pozniejszym czasie, Bitdefender Antivirus for Mac
automatycznie wykryje je i podejmie odpowiednie dziatania.

e Ochrona Time Machine. Zaznacz to pole wyboru, aby chroni¢ pliki
przechowywane w Time Machine. W przypadku plikéw z napedu Time
Machine, gdy beda szyfrowane przez ransomware, bedziesz w stanie
odzyskac¢ je bez ptacenia okupu.

4.3.1. Pomijane przy skanowaniu

Jeslichcesz, mozesz ustawié Bitdefender Antivirus for Mac by nie skanowat
okreslonych plikéw, folderéw lub nawet catego woluminu. Na przyktad, moze
chcesz wykluczy¢ ze skanowania:

e Pliki, ktére sg btednie zidentyfikowane jako zainfekowane (znane jako
fatszywe alarmy)

e Pliki, ktore powodujg btedy skanowania

e Objetos¢ kopii zapasowych
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Konto Ochrona Safe Files Wyjatki Historia Kw: t:

bi ij przed sk riem tych izacji przez Antivirus for Mac:
Naciéni] przycisk dodaj lub przeciagnij plik, folder lub dysk do listy ponize].

Sciezka

Pomijane przy skanowaniu

Lista wykluczen zawiera $ciezki, ktére zostaty wytgczone ze skanowania.
Istniejg dwa sposoby, aby ustawi¢ wykluczenia skanowania:
e Przeciaggnij&upusé plik, folder lub wolumin nad liste wykluczen.

e Kliknij przycisk ze znakiem plus (+), ktéry znajduje sie pod listg wykluczen.
Nastepnie wybierz plik, folder lub wolumin, ktére chcesz wykluczy¢ ze
skanowania.

Aby usuna¢ wyjatek skanowania, wybierz go z listy i kliknij przycisk ze
znakiem minus (-), znajdujacy sie na liscie wykluczen.

4.4. Bezpieczne pliki

Ransomware to ztosliwe oprogramowanie, ktére atakuje podatne systemy
blokujac je, i prosi o pienigdze, aby uzytkownik moégt odzyskaé kontrole nad
swoim systemem. To ztosliwe oprogramowanie dziata inteligentnie
wyswietlajgc fatszywe wiadomosci, aby sprawic¢, ze uzytkownik spanikuje i
dokona ptatnosci, o ktérg go poproszono.

Korzystajac z najnowszej technologii, Bitdefender zapewnia integralnos¢
systemu, chronigc wazne obszary systemu przed atakami ransomware bez
wplywu na system. Mozesz tez zabezpieczy¢ swoje osobiste pliki, takie jak
dokumenty, zdjecia lub filmy przed dostepem do niezaufanych aplikacji.
Dzieki Bezpiecznym Plikom Bitdefender mozna osadzaé osobiste pliki w
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schronisku i skonfigurowaé samodzielnie, ktére aplikacje powinny mieé
prawo wprowadzania zmian w chronionych plikach, a ktére nie powinny.

o)

Wprowadzenie Safe Files

M@ /Users/Tester/Documents
Jusers/Tester/Pictures
IUsers/Shared!

Kreator Bezpiecznych plikéw

Kreator Bitdefender Bezpieczne Pliki pojawi sie, gdy tylko zainstalujesz
Bitdefender Antivirus for Mac na swoim komputerze Macintosh. Wybierz lub
dodaj nowe lokalizacje, ktére chcesz zabezpieczyé, a nastepnie kliknij

przycisk Wiacz Bezpieczne Pliki.

Safe Files

TemYO &

Konto  Ochrona  SafeFlles  Wylatki  Historla  Kwarantanna

@® Safe Files: Wigczone Wylqcz Safe Files

Umotzliwia dostgp do chronionych lokalizacji tylko zaufanym aplikacjom.

Wyblerz pliki, ktére chcesz chronlé:
[Users/Tester/Documents
[Users/Tester/Pictures
[Users/Shared/

4+ — Kilknij Doda (+) aby chronié nowy plik, folder lub dysk

Wyblerz, ktérym aplikacjom chcesz zezwolié, Zarzgdzaj Aplikacjami...

a ktérym zablokowaé dostgp do chronionych
plikéw.

Bezpieczne pliki

Istniejg dwa sposoby dodawania plikéw do chronionego srodowiska:
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e Przeciggnij&upusé plik, folder lub wolumin nad liste wykluczen.

e Kliknij przycisk ze znakiem plus (+), ktéry znajduje sie pod listg chronionych
plikéw. Nastepnie wybierz plik, folder lub wolumin, ktéry ma byé chroniony
w przypadku, gdy ataki ransomware bedg préobowaty uzyskaé do nich
dostep.

Bedziesz informowany za kazdym razem, gdy nieznana aplikacja o
nietypowym zachowaniu sprébuje zmodyfikowaé dodawane pliki. Kliknij
opcje Zezwalaj lub Zablokuj, aby doda¢ do listy Zarzgdzanie aplikacjami.

4.4.1. Zarzadzanie Aplikacjami

Aplikacje, ktére prébujg zmienié¢ lub usungé chronione pliki, moga byé
oznaczone jako potencjalnie niebezpieczne i dodane do listy zablokowanych
aplikacji. Jesli taka aplikacja zostanie zablokowana i masz pewnosé, ze jej
zachowanie jest normalne, mozesz jg zatwierdzi¢, klikajgc przycisk Zarzadzaj
Aplikacjami ..., a nastepnie zmieniajac jego status na Zezwalaj.

Aplikacje ustawione na Zezwalaj mozna réwniez ustawi¢ na Zablokowane.

Uzyj metody przeciagnij& i upus¢ lub kliknij znak plus (+), aby doda¢ wiecej
aplikacji do listy.

4.5. Historia

Bitdefender prowadzi szczegétowy dziennik zdarzen dotyczacy jego
aktywnosci na Twoim komputerze. Gdy nastgpi co$ istotnego dla
bezpieczenstwa systemu lub danych, nowa wiadomos¢ zostanie dodana do
historii Bitdefender Antivirus for Mac, w podobny sposéb co nowa wiadomos¢
e-mail znajduje sie w skrzynce odbiorczej.

Zdarzenia sg waznym narzedziem w monitorowaniu i zarzgdzaniu ochrong
oferowang przez Bitdefender. Przyktadowo mozesz tatwo sprawdzi¢ czy
aktualizacja zostata pomyslnie przeprowadzona, czy znaleziono malware
na komputerze, czy nieautoryzowana aplikacja probowata uzyskac¢ dostep
do Twojego napedu Time Machine, etc.

Szczegoty na temat aktywnosci produktu sg wyswietlane.
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Historia

2TemYO® &

Konto  Ochrona  SafeFiles  Wyjatki  Historia  Kwarantanna

Data Akcja Szczegély

Historia

Kiedy chcesz usung¢ historie logéw, kliknij przycisk Wyczysé Historie.
Przycisk Kopiuj daje Ci mozliwos$¢, aby skopiowac te informacje do schowka.

4 6. Kwarantanna

Bitdefender Antivirus for Mac umozliwia izolowanie zainfekowanych i
podejrzanych plikéw w bezpiecznym miejscu zwanym kwarantanng. Kiedy
wirus znajduje sie w kwarantannie nie moze uczyni¢ zadnej szkody poniewaz
nie moze by¢ uruchomiony lub otwierany.

Kwarantanna

2o mY O &

Konto  Ochrona  SafeFiles  Wyjatki  Historia Kwarantanna

Nazwa zagrozenia Oryginalna sciezka

Liczba elementéw: 0

Stan:
Wiasciciel:
Uzytkownik:
Data:

Pliki Kwarantanny
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Sekcja Kwarantanny pokazuje wszystkie pliki aktualnie odizolowane w
folderze Kwarantanny.

Aby usung¢ plik kwarantanny, wybierz go i nacisnij Usun. Jesli chcesz
przywrécié plik poddany kwarantannie w jego oryginalnym miejscu, zaznacz
go i kliknij Przywréé.
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5. BITDEFENDER CENTRAL
Ten rozdziat zawiera ponizsze tematy:
e Na temat Bitdefender Central (p. 28)
e Moje Subskrypcje (p. 29)
e Moje urzadzenia (p. 30)

5.1. Na temat Bitdefender Central

Bitdefender Central jest platformg webowa, gdzie masz dostep do
online'owych funkcji produktu i ustug i mozesz zdalnie przeprowadzi¢ wazne
zadania na urzadzeniach, na ktérych jest zainstalowany Bitdefender. Mozesz
sie zalogowa¢ do swojego konta Bitdefender z jakiegokolwiek komputera
lub urzadzenia mobilnego potgczonego z Internetem przechodzac do
https://central.bitdefender.com. Gdy masz do niego dostep, mozesz
rozpoczg¢ w nastepujacy sposob:

e Ponierz i zainstaluj Bitdefender na systemach operacyjnych macOS,
Windows i Android. Produkty sg dostepne do pobrania:

e Bitdefender Antivirus for Mac
e Bitdefender linia produktéw Windows
e Bitdefender Mobile Security
e Bitdefender Asystent Rodzica
e Zarzadzaj i odnoéw swoje subskrypcje Bitdefender.

e Dodaj nowe urzadzenia do sieci i zarzadzaj nimi, gdziekolwiek jestes.

5.2. Uzyskiwanie dostepu do Bitdefender Central

Jest wiele sposobéw na uzyskanie dostepu do Bitdefender Central. W
zaleznosci od zadania, ktére chcesz wykonaé, mozesz uzyé jednej z
nastepujgcych mozliwosci:

e Z gtéwnego interfejsu Bitdefender Antivirus for Mac:
1. Kliknij link Przejdz do swojego konta w dolnej prawej czesci ekranu.
e Z Twojej przegladarki internetowej:
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1. Otworz przegladarke internetowg na jakimkolwiek urzadzeniu z
dostepem do Internetu.

2. Idz do: https://central.bitdefender.com.
3. Zaloguj sie na konto, uzywajgc swojego e-maila i hasta.

5.3. Moje Subskrypcije

Platforma Bitdefender Central daje Tobie mozliwos¢ tatwego zarzadzania
subskrypcjmi, ktore posiadasz dla wszystkich swoich urzadzen.

5.3.1. Aktywuj subskrypcje

Subskrypcja moze by¢ aktywowana podczas procesu instalacyjnego
korzystajgc z Twojego konto Bitdefender. Wraz z procesem aktywacji
waznos$¢ subskrypcji rozpoczyna odliczanie w dét.

Jesli zakupites kod aktywacyjny od jednego z naszych sprzedawcéw lub
otrzymates go w prezencie, mozesz dodac¢ jego dostepnosc¢ do subskrypciji
Bitdefender.

Aby aktywowaé subskrypcje korzystajgc z kodu aktywacyjnego, wykonaj
nastepujgce kroki:

1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikone =] zlokalizowang w lewym gérnym rogu okna, a nastepnie
wybierz panel Moje Subskrypcje.

3. Kliknij przycisk KOD AKTYWACYJNY, a nastepnie wpisz kod w odpowiednie
pole.

4. Kliknij ZATWIERDZ.
Subskrypcja jest teraz aktywna.
Aby rozpoczg¢ instalowanie produktu na swoich urzgdzeniach, przejdz do

Instalacja Bitdefender Antivirus for Maca (p. 1).
5.3.2. Kup subskrypcje

Mozesz kupi¢ subskrypcje bezposrednio ze swojego konta Bitdefender
wykonujac nastepujace kroki:

1. Uzyskaj dostep do Bitdefender Central.
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2. Kliknij ikone =] zlokalizowang w lewym gérnym rogu okna, a nastepnie
wybierz panel Moje Subskrypcje.

3. Kliknij link Kup Teraz. Zostates$ przekierowany do strony internetowej, z
ktérej mozesz dokona¢ zakupu.

Jak tylko zakonczysz proces, dostepnos¢ subskrypcji bedzie widoczna w
prawym dolnym rogu gtéwnego interfejsu produktu.

5.4. Moje urzadzenia

Obszar MOJE URZADZENIA w Twoim koncie Bitdefender daje Ci mozliwos¢
zainstalowania, zarzadzania i podjecia zdalnych dziatart na Twoim produkcie
Bitdefender na jakimkolwiek urzadzeniu, pod warunkiem, ze jest ono wigczone
i podtgczone do Internetu. Karty urzadzen wyswietlajg nazwe urzadzenia,
stan ochrony i pozostatg dostepnos$é w Twojej subskrypcji.

5.4.1. Dostosuj swoje urzgdzenie

Aby tatwo zidentyfikowaé swoje urzgdzenie, mozesz dostosowac¢ nazwe
urzadzenia:

1. Uzyskaj dostep do Bitdefender Central.

2. W oknie MOJE URZADZENIA kliknij ikone * na pozadanej karcie
urzadzenia, a nastepnie wybierz Ustawienia.

3. Zmien nazwe urzadzenia zgodnie z potrzebami, a nastepnie wybierz
ZAPISZ.

Mozesz tworzy¢ i przypisywac wtasciciela swoich urzadzen dla lepszego
zarzadzania:

1. Uzyskaj dostep do Bitdefender Central.

2. W oknie MOJE URZADZENIA Kkliknij ikone * na pozadanej karcie
urzadzenia, a nastepnie wybierz Profile.

3. Kliknij Dodaj wtasciciela, a nastepnie wypetnij odpowiednie pola, ustaw
Imie, Email, Numer Telefonu, Date urodzenia, a nawet dodaj Zdjecie
Profilowe.

4. Kliknij DODAJ, aby zapisa¢ profil.
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5. Wybierz pozgdanego wtasciciela z listy Whasciciel urzadzenia, a nastepnie
kliknij PRZYPISZ.

5.4.2. Zdalne akcje

Aby zdalnie zaktualizowaé Bitdefender na urzadzeniu, kliknij ikone * na
pozadanej karcie urzgdzenia, a nastepnie wybierz Aktualizuj.

Aby zdalnie wigczy¢ funkcje Autopilot, kliknijikone * na pozadanej karcie
urzadzenia i wybierz Ustawienia. Kliknij odpowiedni przycisk, aby wigczy¢
Autopilota.

Po kliknieciu na karte urzadzenia, dostepne sg nastepujace zaktadki:

e Panel. W tym oknie mozna sprawdzi¢ stan ochrony produktéw Bitdefender
oraz liczbe pozostatych dni subskrypcji. Stan ochrony moze by¢ zielony,
gdy nie ma zadnego problemu wplywajgcego na Twdj produkt, lub na
czerwono, gdy urzadzenie jest w niebezpieczenstwie. Gdy sg problemy
wptywajgce na Twoj produkt, kliknij Pokaz problemy, aby dowiedzie¢ sie
wiecej szczego6tow.

e Ochrona. z tego okna mozesz zdalnie uruchomi¢ Szybkie lub Petne
Skanowanie na swoich urzgdzeniach. Kliknij przycisk SKANUJ, aby
rozpocza¢ proces. Mozesz réwniez sprawdzi¢, kiedy zostato
przeprowadzone ostatnio skanowanie na urzadzeniu, dostepny jest tez
raport z ostatniego skanowania z najwazniejszymi informacjami. Aby
uzyska¢ wiecej informacji na temat tych dwéch proceséw skanowania,
przejdz do Skanowanie twojego komputera Mac (p. 12).
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6. CZESTO ZADAWANE PYTANIA (FAQ)

Jak moge wyprobowaé Bitdefender Antivirus for Mac przed ubieganiem sie
o subskrypcje?
Jeste$ nowym klientem Bitdefender i chciatby$ wyprébowaé nasz produkt
przed zakupem. Okres prébny wynosi 30 dni i mozna nadal korzystac z
zainstalowanego produktu tylko wtedy, gdy kupisz subskrypcje
Bitdefender. Aby wyprébowacé Bitdefender Antivirus for Mac, trzeba:

1. Utwérz konto Bitdefender wykonujac nastepujace kroki:
e Idz do: https://central.bitdefender.com.

e Wpisz wymagane informacje w odpowiednie pola, a nastepnie kliknij
przycisk UTWORZ KONTO.

Wprowadzone dane pozostang poufne.
2. Pobierz Bitdefender Antivirus for Mac w nastepujacy sposob:
e W oknie MOJE URZADZENIA, kliknij ZAINSTALUJ Bitdefender.
e Wybierz jedng z dwéch dostepnych opcji:
e POBIERANIE
Kliknij przycisk i zapisz plik instalacyjny.
e Na innym urzadzeniu

Wybierz macOS, aby pobra¢ swéj produkt Bitdefender, a nastepnie
kliknij KONTYNUUJ. Wpisz adres e-mail w odpowiednim polu, a
nastepnie kliknij WYSLIJ.

e Uruchom produkt Bitdefender, ktéry pobrates.

Mam kod aktywacyjny. Jak moge dodac¢ jego waznos¢ do mojej subskrypc;ji?
Jesli zakupites kod aktywacyjny od jednego z naszych sprzedawcow
lub otrzymates go w prezencie, mozesz doda¢ jego dostepnos¢ do
subskrypcji Bitdefender.

Aby aktywowac¢ subskrypcje korzystajac z kodu aktywacyjnego, wykonaj
nastepujace kroki:

1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikoneE zlokalizowang w lewym gérnym rogu okna, a nastepnie
wybierz panel Moje Subskrypcje.
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3. Kliknij przycisk KOD AKTYWACYJNY, a nastepnie wpisz kod w
odpowiednie pole.

4. Kliknij ponownie przycisk KOD AKTYWACYJNY.

Rozszerzenie jest teraz widoczne w Twoim konto Bitdefender i w Twoim
zainstalowanym produkcie Bitdefender Antivirus for Mac, w prawej dolnej
czesci ekranu.

Dziennik skanowania wskazuje, ze nadal istniejag nierozwigzane pozycje.
Jak moge je usunaé?
Nierozwigzane pozycji w dzienniku skanowania mogg by¢:

e ograniczony dostep do archiwéw (xar, rar, itp)

Rozwiazani: Uzyj opcji Odkryj w Finder aby znalezc plik i usungé¢ go
recznie. Upewnij sie, ze oprdéznites kosz.

e ograniczony dostep do skrzynek pocztowych (Thunderbird itp)
Rozwigzanie Uzyj aplikacji do usuniecia wpisu zawierajacego
zainfekowany plik.

e Zawartos$¢ w kopiach zapasowych
Rozwigzanie: Wiacz opcje Nie skanuj zawartosci kopii zapasowych w
Preferencjach Ochrony lub Dodaj do Wykluczen wykryte pliki.

Jesli zainfekowane pliki sg przywracane w poézniejszym czasie,
Bitdefender Antivirus for Mac automatycznie wykryje je i podejmie
odpowiednie dziatania.

Notatka

Ograniczony dostep do plikéw oznacza, ze pliki Bitdefender Antivirus
for Mac mozna tylko otwierag, ale nie mozna ich modyfikowaé.

Gdzie moge znalez¢ informacje o dziataniu produktu?
Bitdefender prowadzi rejestr wszystkich waznych dziatan, zmian stanu
i innych komunikatow krytycznych zwigzanych z jego dziatalnoscia. Aby
uzyska¢ dostep do tych informacji, nalezy otworzyé okno Preferencje
Bitdefender Antivirus for Mac:

1. Otworz Bitdefender Antivirus for Mac.

2. Wykonaj jedng z czynnosci:
e Kliknij Bitdefender Antivirus for Mac w past menu i wybierz
Preferencje.
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e Kliknij ikone 2 w pasku menu i wybierz Preferencje.
e Nacisnij Command-Przecinek().

3. Wybierz zaktadke Historia.
Szczegoty na temat aktywnosci produktu sg wyswietlane.

Czy moge zaktualizowaé Bitdefender Antivirus for Mac za pomoca Serwera
Proxy?
Bitdefender Antivirus for Mac moze by¢ aktualizowany tylko poprzez
serwery proxy, ktére nie potrzebujg uwierzytelniania. Nie mozesz
skonfigurowaé zadnych ustawien programow.

Jezeli faczysz sie z internetem za posrednictwem serwera proxy, ktory
wymaga uwierzytelnienia, musisz przetgczaé sie do bezposredniego
potaczenia z internetem aby zaktualizowaé sygnatury malware.

W jaki sposob usunaé Bitdefender Antivirus for Mac?
Aby usuna¢ Bitdefender Antivirus for Mac, wykonaj nastepujace kroki:

1. Otwdrz okno Finder, przejdz do folderu Aplikacje i wybierz Narzedzia.

2. Kliknij dwukrotnie aplikacje Deinstalator Bitdefender.

3. Kliknij Odinstaluj, aby kontynuowac¢.

4. Poczekaj az proces zostanie ukoriczony, nastepnie kliknij Zamknij,
aby zakonczyé¢.

WAZNE

Jesdli pojawi sie btgd, mozesz skontaktowaé sie z Obstugg Klienta
Bitdefender jak opisano w Wsparcie (p. 36).

Jak moge usunaé rozszerzenia TrafficLight z mojej przegladarki?

e Aby usungcérozszerzenie TrafficLight z Mozilla Firefox, postepuj wedtug
ponizszych krokéw:

1. Otworz przegladarke Mozilla Firefox.
2. Przejdz do Narzedzia i wybierz Add-ons.
3. wybierz Rozszerzenia w lewej kolumnie.
4. Wybierz rozszerzenia i naci$nij Usun.

5. Uruchom ponownie przegladarke aby zakonczy¢ proces usuwania.
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e Aby usunagé¢ rozszerzenie TrafficLight z Google Chrome, postepuj
wedtug ponizszych krokoéw:

1. Otwdrz twoja przeglagdarke Google Chrome.
2. Naciénij ™ w pasku narzedzi przegladarki.
3. Przejdz do Narzedzia i wybierz Rozszerzenia.
4. Wybierz rozszerzenia i nacisnij Usun.
5. Nacisnij Odinstaluj aby potwierdzi¢ proces deinstalacji.
e Aby usung¢ Bitdefender TrafficLight z Safari, wykonaj ponizsze kroki:
1. Otwdrz twoja przegladarke Safari.
2. Naciénij *~ w pasku narzedzi przegladarki i nacisnij Preferencje.

3. Wybierz zaktadke Rozszerzenia aby znalez¢ rozszerzenie
Bitdefender TrafficLight on Safari na liscie.

4. Wybierz rozszerzenia i nacisnij Odinstalu;.

5. Nacisnij Odinstaluj aby potwierdzi¢ proces deinstalacji.
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7. OTRZYMYWANIE POMOCY

Ten rozdziat zawiera ponizsze tematy:
e Wsparcie (p. 36)

e Informacje o produkcie (p. 38)

7.1. Wsparcie

Bitdefender stara sie zapewni¢ swoim klientom najwyzszy poziom szybkiej
i doktadnej pomocy technicznej. Jesli zetknates sie z jakim$ zagadnieniem
lub masz pytanie dotyczace produktu Bitdefender, mozesz skorzystac¢ z kilku
zasobow internetowych, ktére pozwolg ci szybko znalezé rozwigzanie lub
odpowiedz. Jesli wolisz, mozesz skontaktowaé sie z obstugg klienta
Bitdefender. Nasi przedstawiciele pomocy technicznej szybko odpowiedzag
na twoje pytania oraz zapewnig ci niezbedng pomoc.

7.1.1. Zasoby internetowe

W rozwigzywaniu probleméw zwigzanych z Bitdefender pomoc zapewnia
kilka zasobdw internetowych.

e Bitdefender Wsparcie Techniczne:
https://www.bitdefender.pl/kontakt1

e Bitdefender Forum Pomocy:
http://forum.bitdefender.com

e Portal bezpieczenstwa komputerowego HOTforSecurity:
http://www.hotforsecurity.com

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znalez¢ wiecej informacji

o ochronie komputera, produktach Bitdefender i firmie.

Bitdefender Wsparcie Techniczne

Centrum pomocy technicznej Bitdefender to internetowy magazyn informacji
o produktach Bitdefender. Przechowuje czytelne raporty z trwajacych dziatan
zespotu Bitdefender odnosnie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuty dotyczace ochrony antywirusowe;j,
szczego6towego zarzadzania rozwigzaniami produktu Bitdefender oraz wielu
innych zagadnien.
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Centrum wsparcia Bitdefender jest publicznie dostepne i tatwe do
przeszukania. Informacje, ktére zawiera, stanowig kolejny sposéb na
dostarczenie klientom Bitdefender, potrzebnej wiedzy technicznej i wsparcia.
Prawidtowe zagdania informacji lub raportéw o btedach, pochodzace od
klientéw Bitdefender, w korcu znajdujg droge do Wsparcia technicznego
Bitdefender, jako raporty informujgce o poprawkach, sposoby ominiecia
probleméw czy pliki pomocy produktu i teksty informacyjne.

Centrum Wsparcia Bitdefender jest dostepne o kazdej porze pod
nastepujgcym adresem: https://www.bitdefender.pl/kontaktl.

Bitdefender forum pomocy

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender
uzyskaé pomoc oraz pomagaé¢ innym osobom korzystajgcym z produktu.
Mozesz tu opublikowaé dowolny problem lub pytanie dotyczgce twoich
produktéw Bitdefender.

Pracownicy pomocy technicznej Bitdefender monitorujg forum, sprawdzajac
nowe wpisy i zapewniajgc pomoc. Odpowiedz lub rozwigzanie mozna takze
uzyska¢ od bardziej doswiadczonego uzytkownika Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum, w celu
znalezienie podobnych lub powigzanych tematéw.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim,
francuskim, hiszpanskim i rumuniskim. Aby uzyska¢ dostep do sekcji
poswieconej produktom konsumenckim, kliknij tgcze Ochrona w domu &
Biurze domowym.

Portal HOTforSecurity

Portal HOTforSecurity jest bogatym zrédtem informacji o bezpieczenstwie
komputera. Mozesz tutaj dowiedzie¢ sie o réznych zagrozeniach, na ktére
narazony jest Twdj komputer kiedy jest podtagczony do Internetu (ztosliwe
oprogramowanie, phishing, spam, cyberprzestepcy). Przydatny stownik
pomaga zrozumie¢ nieznane Ci terminy z zakresu bezpieczenstwa komputera.

Regularnie zamieszczane sg nowe artykuty, dzieki ktérym bedziesz posiadat
informacje o najnowszych odkrytych zagrozeniach, biezacych trendach
ochrony oraz inne dotyczace branzy bezpieczenstwa komputerowego.

Strong HOTforSecurity jest http://www.hotforsecurity.com.
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7.1.2. Prosba o pomoc

Prosimy o kontakt w celu uzyskania pomocy za posrednictwem naszego
Centrum pomocy online:

1. Odwiedz https://www.bitdefender.pl/kontakt1.

2. Przeszukaj Centrum Wsparcia, aby znalez¢ artykuty, ktére by¢é moze
pomoga rozwigzac twdj problem.

3. Przeczytaj stosowne artykuty oraz dokumenty i wyprébuj zaproponowane
rozwigzania.

4. Jeslinie znalaztes$ rozwigzania, kliknij Skontaktuj sie z nami na dole okna.

5. Skorzystaj z formularza kontaktowego, aby otworzy¢ pomoc e-mail lub
uzyska¢ dostep do innych dostepnych opcji kontaktu.

7.2. Informacje o produkcie

Skuteczna komunikacja jest kluczem do udanej wspétpracy. Przez ostatnie
10 lat BITDEFENDER uzyskat niekwestionowang reputacje poprzez ciagte
dazenie do lepszego kontaktu z klientami, aby przewyzszyé oczekiwania
partneréw oraz klientéw. Jesli miatbys jakiekolwiek problemy czy pytania,
nie wahaj sie skontaktowa¢ z nami.

7.2.1. Adresy Internetowe

Dziat sprzedazy: sales@bitdefender.com

Centrum pomocy:https://www.bitdefender.pl/kontakt1
Dokumentacja: documentation@bitdefender.com
Lokalni dystrybutorzy:http://bitdefender.pl/partnerzy1
Program partnerski: abuse@bitdefender.com

PR: pr@bitdefender.com

Praca: jobs@bitdefender.com

Zgtaszanie wirusa: virus_submission@bitdefender.com
Wysytanie spamu: spam_submission@bitdefender.com
Zgtos$ naruszenie: abuse@bitdefender.com

Strona internetowa:http://www.bitdefender.pl
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7.2.2. Lokalni Dystrybutorzy

Lokalni dystrybutorzy Bitdefender sg gotowi odpowiedzie¢ na wszelkie
zapytania dotyczace ich obszaru dziatan, zaré6wno w sprawach handlowych,
jakiogélnych.

Wyszukiwanie dystrybutora Bitdefender w danym kraju:
1. Odwiedz http://bitdefender.pl/partnerzy1.
2. Przejdz do Lokalizator Partnera.

3. Informacje kontaktowe lokalnych dystrybutoréw produktu Bitdefender
powinny by¢ automatycznie wys$wietlone. Jesli tak sie nie stanie, wybierz
kraj, w ktérym mieszkasz, aby zapoznac¢ sie z informacjami.

4. Jesli w swoim kraju nie mozesz znalezé dystrybutora Bitdefender,
skontaktuj sie z nami, wysytajac e-mail na adres sales@bitdefender.com.
Abysmy mogli szybko zapewniaé pomoc, prosimy o pisanie wiadomosci
e-mail w jezyku angielskim.

7.2.3. Biura Bitdefender

Biurom Bitdefender zalezy na szybkiej odpowiedzi na twoje pytania dotyczace
ich dziedziny operacji, w zakresie handlu i ogélnie. Odpowiednio adresy i
lista kontaktow zamieszczona jest ponize;.

US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (biuro i sprzedaz): 1-954-776-6262

Sprzedaz: sales@bitdefender.com

Pomoc Techniczna: https://www.bitdefender.com/support/consumer.html
Internet: https://www.bitdefender.com

Zjednoczone Emiraty Arabskie

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Telefon do sprzedazy: 00971-4-4588935 / 00971-4-4589186
E-mail do sprzedazy: mena-sales@bitdefender.com
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Pomoc Techniczna: https://www.bitdefender.com/support/consumer.html
Strona internetowa: https://www.bitdefender.com

Niemcy

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Biura: +49 2304 9 45-162

Faks: +49 2304 9 45-169

Sprzedaz: vertrieb@bitdefender.de

Pomoc Techniczna: https://www.bitdefender.de/support/consumer.html
Internet: https://www.bitdefender.de

Hiszpania

Bitdefender Espaiia, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Faks: +3493 21791 28

Telefon: +34 902 19 07 65

Sprzedaz: comercial@bitdefender.es

Pomoc Techniczna: https://www.bitdefender.es/support/consumer.html
Strona internetowa: https://www.bitdefender.es

Rumunia

BITDEFENDER SRL

Complex DV24, Building A, 24 Delea Veche Street, Sector 2

Bucharest

Faks: +40 21 2641799

Telefon do sprzedazy: +40 21 2063470

E-mail do sprzedazy: sales@bitdefender.ro

Pomoc Techniczna: https://www.bitdefender.ro/support/consumer.html
Strona internetowa: https://www.bitdefender.ro
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Rodzaje zlosliwego Oprogramowania

Adware
Adware jest czesto tgczone z aplikacjg gtéwng, ktéra jest dostarczana
bez optat, tak dtugo jak uzytkownik zgadza sie na adware. Poniewaz
aplikacje adware sg zazwyczaj instalowane po zaakceptowaniu licencji
lub subskrypcji, ktéra okresla cele aplikacji, ochrona przed takim adware
nie jest wymagana.

Niemniej jednak reklamy pop-up mogg by¢ ktopotliwe, i w niektérych
wypadkach obnizyé wydajnosé. Niektére aplikacje moga kolekcjonowaé
informacje, ktére moga naruszaé¢ prywatnos$é uzytkownikéw nie w petni
$wiadomych warunkéw umowy licenc;ji lub subskrypciji.

Keylogger
Keyloggery to aplikacje, ktére zapisujg wszystkie nacisniecia klawiszy.

Keyloggery z definicji nie sg szkodliwe. Mozna ich uzywag, aby legalnie
monitorowac aktywnos$¢ pracownikéw lub dzieci. Jednak cyberprzestepcy
coraz czesciej uzywajg ich w celu wyrzadzenia szkdéd (np. do zbierania
prywatnych danych, takich jak informacje do logowania lub numer
ubezpieczenia spotecznego).

Oprogramowanie szpiegujace (spyware)

Szpieguje potgczenie uzytkownika z Internetem bez jego wiedzy,
zazwyczaj w celach reklamowych. Aplikacje spyware sg zazwyczaj jako
ukryty komponent programoéw freeware albo shareware ktére mogg by¢
pobrane z Internetu; jednak, to powinno by¢ wiadome ktére aplikacje
shareware i freeware nie przychodzg z spyware. Raz zainstalowane
spyware nastuchuje poruszanie sie uzytkownika po Internecie i przesyta
te informacje w tle do kogos$ innego. Spyware moga takze wykrada¢
informacje o adresach e-mail, a nawet o hastach i numerach kart
kredytowych.

Podobienstwo Spyware do Trojana polega na tym, ze uzytkownicy
nieswiadomie instalujg produkt, gdy instalujg co$ innego. Popularnym
sposobem, by zostac ofiarg spyware jest pobranie niektérych programoéw
Z sieci peer-to-peer.

Poza kwestiami etyki i prywatnosci, spyware okrada uzytkownika
uzywajgc pamieci komputera i takze zmniejszajgc przepustowos$é
potaczenia Internetowego gdy wysyta informacje do bazy spyware.
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Poniewaz spyware zuzywa pamiec¢ i zasoby systemowe aplikacje
pracujgce w tle mogg zawieszac i powodowac niestabilnos¢ systemu.

Ransomware
Ransomware to ztosliwy program, ktory stara sie zarobi¢ pieniedze na
uzytkownikach poprzez zablokowanie ich wrazliwych systemoéw.
CryptoLocker, CryptoWall, i TeslaWall, to tylko niektére warianty, ktére
polujg na prywatne systemy uzytkownikéw.

Infekcja moze rozprzestrzeniaé sie poprzez dostep wiadomosci spam,
pobieranie zatgcznikéw lub instalowania aplikacji, nie pozwalajgc
uzytkownikowi wiedzie¢ o tym, co dzieje sie w jego systemie. Codziennie
uzytkownicy i firmy sg celem hakeréw ransomware.

Robak
Program, ktéry propaguje sie przez sie¢ mnozac, sie w czasie poruszania.
Robak nie moze sie przytgczaé¢ do innych programoéw.

Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry oferuje dostep do
komputera na poziomie administratora. Termin ten byt poczatkowo
uzywany dla systeméw UNIX, oraz dotyczy skompilowanych narzedzi
ktére dajg hakerowi prawa administracyjne oraz umozliwiajgce ukrycie
ich przed administratorami systemu.

Gtéwnym zadaniem rootkitow jest ukrywanie proceséw, plikéw, logowan
i dziennikéw. Moga réwniez przechwytywac¢ dane z terminali lub potgczen
sieciowych i urzgdzen peryferyjnych.

Rootkity z natury nie sg zagrozeniem. Na przyktad systemy oraz niektére
aplikacje ukrywajg krytyczne pliki uzywajac rootkitow. Niestety, bardzo
czesto sg one uzywane do ukrywania oprogramowania ztosliwego lub
intruza w systemie. Gdy sg potgczone z wirusami, stanowig wielkie
zagrozenie dla dziatania i bezpieczenstwa systemu. Mogg monitorowac
ruch, tworzy¢ backdoory w systemie, zmienia¢ pliki i logi aby unikng¢
wykrycia.

Trojan
Niszczycielski program, ktéry ukrywa sie jako aplikacja. W
przeciwienstwie do wiruséw, Trojany nie powielajg sie. To jednak nie
znaczy, ze sg mniej szkodliwe. Jednym z najbardziej niebezpiecznych
typoéw koni trojanskich jest program zapewniajacy, ze pozbyt sie wirusow
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z twojego komputera, a w rzeczywistosci wprowadzajacy wirusy do
komputera.

Nazwa pochodzi z powiesci Homera “Iliada”, w ktérej Grecy podarowali
olbrzymiego konia wrogom jako znak pokoju. Ale gdy trojanie wprowadzili
konia do miasta, Zotnierze greccy wyszli z konia i otworzyli bramy miasta
pozwalajgc pozostatym na wejscie i podbicie Troi.

Wirus

Program lub czes¢ kodu, ktéra jest zatadowana do twojego komputera
bez twojej wiedzy i uruchamia sie wbhrew twojej woli. Wiekszo$¢ wiruséw
moze sie powielaé. Wszystkie wirusy komputerowe sg tworzone przez
cztowieka. Prosty wirus, ktéry umie sie kopiowaé kilka razy jest
stosunkowo tatwy do utworzenia. Nawet tak prosty wirus jest
niebezpieczny, poniewaz szybko wykorzysta catg dostepng pamiec i
przyczyni sie zatrzymania pracy systemu. Bardziej niebezpiecznym
typem wirusa jest ten, ktory jest zdolny przenosi¢ sie prze sieci i tamac¢
systemy bezpieczenstwa.

Wirus polimorficzny
Wirus, ktéry zmienia swojg forme w kazdym zainfekowanym pliku.
Poniewaz wirusy nie majg statego wzoru binarnego, sg one trudne do
identyfikaciji.
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